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Sicherheit -

WBGU

Wissenschaftlicher Beirat der Bundesregierung
Globale Umweltverdnderungen

nachhaltig und integriert

Zusammenfassung

Klima- und Umweltpolitik ist Sicherheitspolitik.

Wehrhaftigkeit ist ohne gesellschaftliche Resilienz
nicht moglich. Das erkennt auch die Nationale
Sicherheitsstrategie der Bundesregierung mit

ihrem Ansatz der ,integrierten Sicherheit’ an.

Neben Wehrhaftigkeit und Resilienz setzt sie auch

auf die Bewahrung der natirlichen Lebensgrund-
lagen. Allerdings sind integrierte Operationali-
sierung und verschrankte Umsetzung von Sicher-

heits- und Umweltpolitik bisher unzureichend.
Vor diesem Hintergrund wendet sich der WBGU
der laufenden sicherheitspolitischen Debatte auf
Bundesebene, auf Ebene der EU und im multi- und
plurilateralen Kontext zu: Er pladiert dafir, die

Bekdampfung von Umweltrisiken starker mit sicher-

heitspolitischen Instrumenten zu verzahnen und
als Teil der nationalen wie auch internationalen
Sicherheitsarchitektur zu betrachten - etwa im

Rahmen strategischer Partnerschaften und sicher-

heitsrelevanter Institutionen.

Der WBGU greift dafiir auf den Begriff der ,inte-
grierten Sicherheit‘ der Nationalen Sicherheitsstra-

tegie Deutschlands zurlick, fasst dessen Bedeutung

aber deutlich weiter als im aktuellen Diskurs und
im Nationalen Sicherheitsrat Deutschlands. Sicher-
heitspolitik als Zukunftspolitik zu gestalten bedarf
neben einem nachhaltigen Schutz unserer Lebens-
grundlagen auch der gezielten Férderung des
gesellschaftlichen Zusammenhalts als Fundament
fir innere, dulere und wirtschaftliche Sicherheit
sowie flir demokratische Handlungsfahigkeit. Ent-
scheidend ist zudem, Informationsintegritdt als
Basis flir eine wehrhafte Demokratie zu gewdhr-
leisten, Rohstoffe und Technologien abgewogen zu
nutzen und einseitige Abhdngigkeiten zu reduzie-
ren sowie internationale Beziehungen zu starken.
Eine zukunftsorientierte integrierte Sicherheits-
politik sollte die mit diesen Handlungsfeldern -
Klima- und Umweltschutz, gesellschaftlicher
Zusammenhalt, Informationsintegritdt, gesteigerte
Technologie- und Rohstoffsouveranitat sowie inter-
nationale Kooperation — einhergehenden Heraus-
forderungen adressieren, sie in eine multidimen-
sionale Sicherheitsarchitektur einbauen. So gelingt
eine kooperative, langfristige, resiliente und nach-
haltige Sicherheitspolitik.



Lagebeschreibung

Mit dem Beginn des russischen Angriffskriegs auf die
Ukraine am 24. Februar 2022 wurden auch die deut-
schen und européischen Gesellschaften in ihren Grund-
festen erschiittert. Ein neues Unsicherheitsgefiihl
machte sich breit. Auch die im Jahr 2025 veroffentlichte
Nationale Sicherheitsstrategie der USA und die z.T. vol-
kerrechtswidrigen Handlungen und Territorialanspriiche
der US-Regierung unterstreichen die Notwendigkeit fiir
Europa und die Europdische Union, ihre eigene Ver-
teidigungsfahigkeit unabhdngig von den USA aufzu-
bauen. Eine Verengung sicherheitspolitischer Debatten
ausschlieB3lich auf verteidigungspolitische Fragen der
Gegenwart und den Aufbau militdrischer Kapazititen
ignoriert aber die grof3en, bereits bestehenden und ste-
tig zunehmenden Risiken fiir unsere Lebensgrundlagen,
den gesellschaftlichen Zusammenhalt und die eigene
Handlungsféhigkeit und damit die Risiken fiir eine
wehrhafte Demokratie, fiir Souveranitat und verlassli-
che internationale Beziehungen.

Sicherheitsdiskurs in Deutschland

Neben der militdrischen Bedrohung wird die Risikoland-
schaft Deutschlands und der europdischen Gesellschaften
ganz wesentlich durch das Zusammenspiel von Dynami-
ken gepragt, die sich aufgrund voranschreitender globa-
ler Erwdarmung, Biodiversitdtsverlust, Wasserknappheit,
Verschmutzung, Landdegradation und Wiistenbildung,
Meeresversauerung und Meeresspiegelanstieg ergeben.
Aber auch der Strukturwandel in Wirtschafts- und Sozial-
systemen, einschlief3lich Informationsplattformen und

Kiinstlicher Intelligenz (KI), und die damit einhergehen-
den sozialen Polarisierungs- und politischen Autokrati-
sierungsprozesse sowie geopolitischen Umbriiche spie-
len eine Rolle. Diese Dynamiken fordern die gesellschaft-
liche Handlungs- und Gestaltungsféhigkeit und somit
die gesellschaftliche Widerstands- und Wehrfahigkeit
heraus. Die Risikolandschaft, mit der Deutschland wie

alle Lander umzugehen lernen muss und in der die Bun-
desregierung die politische und gesellschaftliche Hand-
lungsfahigkeit sicherzustellen hat, ist multidimensional.

»Der militédrische Fokus greift
angesichts der mehrdimensionalen
Risikolage zu kurz.«

Ein umfassendes Verstdndnis von Sicherheit findet
sich im Ansatz der ,integrierten Sicherheit’ der Natio-
nalen Sicherheitsstrategie Deutschlands aus dem Jahr
2023. Sie setzt neben militdrischer Wehrhaftigkeit und
Resilienz, etwa gegeniiber Cyber-Angriffen, auf Nach-
haltigkeit im Sinne der Sicherheit der Lebensgrundlagen,

was sowohl die Bekdmpfung von Umweltkrisen wie den
Klimawandel und Biodiversitdtsverlust umfasst als auch
die Armutsbekdmpfung. Diese breite Konzeption von
Sicherheit begriifit der WBGU. Die Herausforderung
besteht allerdings in der verzahnten und integrierten
Umsetzung der drei Sdulen: Wehrhaftigkeit, Resilienz
und Nachhaltigkeit.

Der im Sommer 2025 eingerichtete Nationale Sicher-
heitsrat Deutschlands arbeitet mit dem Leitbild der
,integrierten Sicherheitspolitik’. Allerdings inkludiert
die jetzige Konzeption von Sicherheit laut Geschéftsord-
nung des Rates nur duf3ere, innere und digitale Sicherheit
sowie Wirtschaft. Diese Sicherheitsrisiken werden in der
Konzeption des Rates explizit benannt und adressiert.
Im Vordergrund stehen auf militdrische Abwehr sowie
Bevolkerungs- und Zivilschutz fokussierte Politiken und
ihre jeweiligen Instrumente. Kooperationsbasierte und
zivile Instrumente zur Konfliktpravention und -bewdl-
tigung spielen eine nachgeordnete Rolle, ebenso sind
mittel- und langfristig praventive Ansétze kurzfristigen
und reaktiven Ansdtzen nachgeordnet. Die grof3en glo-
balen Umweltverdnderungen, die unsere Erde und unser
zwischengesellschaftliches und transkontinentales Mit-
einander schon heute und noch deutlich gravierender
in den kommenden Jahrzehnten neu ordnen werden,
finden in der bisherigen Konzeption des Sicherheits-
rates und seiner Agenda keine Beriicksichtigung. Dies
mag auch daran liegen, dass das Bundesumweltministe-
rium nicht Mitglied des Sicherheitsrats ist und insofern
kaum Einfluss auf die Agenda hat. Dieser militédrische
Fokus des Sicherheitsrates steht im Widerspruch zur
nationalen integrierten Sicherheitsstrategie und greift
angesichts der mehrdimensionalen Risikolage zu kurz.

Deutschland hat sich iiber die vergangenen acht-
zig Jahre zu einem Land entwickelt, das als demogra-
fisch und wirtschaftlich grof3te Demokratie im Herzen
Europas einsteht fiir freiheitliche Werte sowie eine
kooperative, regelbasierte und faire Weltordnung
gestiitzt durch multilaterale Organisationen, insbeson-
dere die Vereinten Nationen. Seit einiger Zeit stehen
Demokratie und gesellschaftlicher Zusammenhalt durch
innere Konflikte und polarisierende Debatten etwa im
Bereich der Energiewende unter Druck. Zugleich ero-
dieren die Grundfesten der regelbasierten Weltordnung.
Herausforderungen durch Umweltkrisen nehmen zu,
die Grenzen der Beherrschbarkeit, wie beispielsweise
das Auftreten extremer Sturzfluten oder langanhal-
tende Wasserknappheiten, sind schon jetzt teilweise
erreicht. Die Sicherheitslage erfordert Handlungsféahig-
keit. Die Handlungsfédhigkeit in Bezug auf gesellschaft-
liche Ziele wie Energiesicherheit, Dekarbonisierung,
Informationsintegritdt und andere Nachhaltigkeits-
ziele wird jedoch durch eingeschrankte Verfligharkeit
und Abhédngigkeiten bei Technologien und Rohstoffen
gefdhrdet. Zugleich stellen die Entwicklungen im
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Sicherheit beruht auf einem komplexen Zusammenspiel: Neben Zivilschutz und militarischer Verteidigungsfahigkeit erachtet der WBGU
fuinf weitere Handlungsfelder als besonders wichtig fiir eine integrierte Sicherheitspolitik.
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Bereich Kiinstliche Intelligenz und die Abhangigkeiten
bei kritischen digitalen Infrastrukturen Politik, Wirt-
schaft und Gesellschaft vor grof3e Herausforderungen.

Herausforderungen fiir die Europdische Union

Die Europdische Union ist gefordert, sich angesichts
geopolitischer Machtverschiebungen sicherheits- und
wirtschaftspolitisch von den USA zu emanzipieren,
Abhéngigkeiten von Russland und China zu reduzieren
und gleichzeitig Wege zu finden, in internationalen Gre-
mien geeint aufzutreten. Vor diesem Hintergrund neh-
men strategische Partnerschaften, inshesondere mit so

genannten Middle Powers und Regionalméachten Asiens,
Lateinamerikas und Afrikas, fiir die EU an Bedeutung zu.
Diese gestalten sich aber zunehmend themenspezifisch,
wie beispielsweise im Rahmen der Klimaverhandlungen
in Brasilien im Jahr 2025 zu beobachten war. Interna-
tionale Kooperationen sind aufgrund sich zuspitzender
wirtschafts- und finanzpolitischer, umwelt- und klimapo-
litischer wie auch sicherheitspolitischer Herausforderun-
gen neu zu bewerten. Dies bedeutet, dass regelbasierte
internationale Kooperationen ausgebaut, weiterentwi-
ckelt und gestdrkt werden sollten. Dabei sollten sozial-
okologische Ziele nicht aus den Augen verloren werden.



Neuordnungen auf der internationalen Ebene
Auf der internationalen Ebene durchlaufen die Verein-
ten Nationen einen tiefgreifenden Reformprozess, der
u.a. von Budgeteinbriichen und damit von zunehmend
eingeschrankter Zahlungsfahigkeit begleitet wird. Die
Finanzprobleme haben sich zuletzt verscharft, weil die
USA und weitere Mitgliedslander ihren UN-Beitragsver-
pflichtungen nicht nachkommen und freiwillige Beitrdge
streichen. Gleichzeitig wird die Rolle der UN als maf3ge-
bende Organisation fiir eine regelbasierte Ordnung in
Frage gestellt.

Auch die plurilateralen Plattformen der G7 und G20
sind herausgefordert. Der franzosischen G7-Prasident-
schaft 2026 kommt angesichts der blockierten Lage
unter US-amerikanischer Prdsidentschaft in der G20
im Jahr 2026 eine besondere Rolle zu. Die G20-Erfah-
rungen aus dem Jahr 2025 unter der Prasidentschaft
Siidafrikas sollten hier eine klare Lehre sein. Siidafrika
stellte Themen von hoher Relevanz fiir viele Mittel- und
Niedrigeinkommensldnder — u.a. Schuldenumstruktu-
rierung, Erndhrungssicherheit und Klimafinanzierung -
ins Zentrum seiner G20-Prasidentschaft und des Gipfels.
Aufgrund unzureichender Prasenz der Staatschefs der

»Flinf Handlungsfelder sollten stdrker
in Deutschlands sicherheitspolitische
Strategie integriert werden.«

USA, Chinas und Russlands auf dem Gipfel selbst kam
es jedoch nicht zu weiterfithrenden Entscheidungen. Es
ist somit zu erwarten, dass gerade auch in Bezug auf
die Themen, die von direkter auch sicherheitspolitischer
Relevanz fiir eine zunehmende Unabhéngigkeit Europas
von den USA sind (etwa Wirtschafts- und Digitalpolitik),
nur Fortschritte im G20-Rahmen erzielt werden kon-
nen, wenn die vier europdischen G7-Lander gemeinsam
mit der EU, der Afrikanischen Union und den Middle
Powers des Stidens Reformimpulse setzen — auch gegen
den Widerstand der USA.

Empfehlungen

Der WBGU empfiehlt dringend, das Konzept der ,Inte-
grierten Sicherheit” der Bundesregierung beizubehalten
und es mit allen seinen sicherheitsrelevanten Dimen-
sionen umzusetzen. Um die militdrische Sicherheits-
debatte zu ergdnzen und die strategische und partner-
schaftliche internationale Zusammenarbeit auszubauen,
prasentiert der WBGU konkrete Handlungsempfehlun-
gen: Er benennt nachfolgend fiinf Handlungsfelder, die
starker in die sicherheitspolitische Strategie der Bun-
desregierung und insbesondere des Sicherheitsrates

integriert werden sollten (Abb. 1). Dabei geht es neben
der Abwehr und Pravention von Risiken fiir innere und
duldere Sicherheit auch um die Resilienz und Hand-
lungsfahigkeit des Einzelnen sowie der Gesellschaft,
um eine eigenstdndige nachhaltige Zukunftsgestaltung
zu ermoglichen. Die Handlungsempfehlungen sind
exemplarisch und nicht abschlieffend. Sie werden in
den kommenden Monaten durch Teilgutachten ergénzt,
konkretisiert und begriindet. Wir wollen auf diese
Weise eine Grundlage fiir Diskussionen anbieten, um die
laufenden sicherheitspolitischen Debatten durch Hinzu-
nahme wesentlicher Faktoren und Bereiche zu verbrei-
tern und zu vertiefen.

Sicherheit beginnt mit
dem Schutz unserer natiirlichen
Lebensgrundlagen

Klimawandel, Biodiversitatsverlust, Verschmutzung
und weitere kritische Verdnderungen unseres Erdsys-
tems gehoren zu den langfristig grofsten Sicherheitsrisi-
ken fiir Deutschland, Europa und weltweit. Sie wirken
sich bereits heute negativ auf Gesellschaft und Wirt-
schaft aus. Proaktives politisches Handeln mit dem Ziel,
diese Risiken einzugrenzen, ist dringend notwendig.
Der Schutz unserer nattirlichen Lebensgrundlagen ist
eine essenzielle Voraussetzung fiir unsere Gesundheit
und fir eine resiliente und wehrhafte Gesellschaft — fiir
Sicherheit und Stabilitédt. Diese dkologische Sicherheits-
dimension gerdt allerdings angesichts der angespannten
geopolitischen Lage und der Riickbesinnung in der Krise
auf traditionelle sicherheits- und wirtschaftspolitische
Ansdtze zunehmend aus dem Blickfeld. Schon jetzt
beeintrachtigen die Folgen von Klimawandel, Biodiver-
sitdtsverlust und Verschmutzung nationale, europdische
wie auch menschliche Sicherheit, mit dramatischen Fol-
gen fiir Wirtschaft und menschliche Gesundheit. Laut
einer Studie von Donatti et al. im International Journal
of Disaster Risk Reduction aus dem Jahr 2024 waren
zwischen 2000 und 2020 weltweit bereits fast 3,4 Mil-
liarden Menschen von Naturkatastrophen wie Diirren,
Wirbelstiirmen oder Uberflutungen betroffen, rund
470.000 verloren dabei ihr Leben. Der Klimawandel
wird Haufigkeit und Intensitét solcher Extremereignisse
weiter steigern. Eine Risikokaskade kann in Folge zu
kriegerischen Auseinandersetzungen oder Fluchtbewe-
gungen und politischen Instabilitdten fiihren.

Die Sicherheit Deutschlands, Europas und weltweit —
und die Glaubwiirdigkeit der EU bei vielen internatio-
nalen Partnern — hangt davon ab, dass heute mit hoher
politischer Vehemenz das weitere Voranschreiten von
globaler Erwdrmung, Biodiversitdtsverlust, Verschmut-
zung, Ubernutzung, Landdegradation und Wiistenbil-
dung eingegrenzt wird.



Der WBGU empfiehilt:

1. Der Schutz der natiirlichen Lebensgrundlagen sollte
konsequent in nationalen und internationalen Sicher-
heitsstrategien verankert werden. Er sollte als Leit-
bild bei der Umsetzung der Sicherheitspolitiken fun-
gieren, gleichgewichtet mit innerer, dul3erer, digitaler
und wirtschaftlicher Sicherheit. Umwelthezogene Ri-
siken sind zudem in die sicherheitspolitischen Friih-
warnsysteme zu integrieren.

2. Das Ziel der Treibhausgasneutralitdt sollte aus sicher-
heitspolitischen Griilnden mit Nachdruck verfolgt wer-
den. Die Minderung der Emissionen sollte — zwischen
allen Sektoren abgestimmt — verldsslich auf Netto-
Null bis 2045 (Deutschland) bzw. 2050 (EU) ausge-
richtet bleiben.

3. ,Sicherheit durch Klimaschutz’ erfordert, schnell von
fossilen Energietrdgern unabhangig zu werden. Zu ge-
eigneten Mafinahmen dafiir zahlen der Abbau klima-
schadlicher Subventionen und die Erhebung wirksa-
mer CO,-Preise im Rahmen des EU-ETS Iund Il sowie
die Unterstiitzung sozial schwacher Gruppen. Dartii-
ber hinaus gilt es, in klimaresiliente Infrastruktur zu
investieren, den Ausbau erneuerbarer Energien und
Speicher zu beschleunigen und naturbasierte Losun-
gen wie die Wiederverndssung von Mooren zu for-
cieren. Neue fossile Pfadabhdngigkeiten sind zu ver-
meiden. Ein starker Fokus sollte auf konkreten Stra-
tegien fiir schwer zu dekarbonisierende Sektoren wie
Warme, Verkehr und Industrie liegen.

»Der Schutz der natiirlichen Lebens-
grundlagen sollte als Leitbild fungieren.«

4. International sollte Deutschland gemeinsam mit sei-
nen europdischen Partnern Lander mit niedrigen und
mittleren Einkommen beim Ubergang zu erneuerba-
ren Energien unterstiitzen und den Schutz von Klima
und Biodiversitét als Beitrag zu geopolitischer Stabili-
tdt vorantreiben, insbesondere durch die Umsetzung
des Pariser Ubereinkommens und des Globalen Bio-
diversitdtsrahmens von Kunming-Montreal.

5. Eine nachhaltige Agrar- und Erndhrungspolitik ist
zentral fiir langfristige Sicherheit. Der WBGU emp-
fiehlt, multi- und bilateral wie auch im Austausch mit
der Privatwirtschaft klimaresiliente Anbaumethoden,
Bodenschutz, den sparsamen Einsatz von Pestiziden
sowie eine lokal angepasste Entwicklung innovativer
Agrartechnologien zu férdern und mit Investitionen
zu unterstiitzen. Besonderes Augenmerk sollte dabei
auf die Nachbarregionen Europas gelegt werden, ins-
besondere auf Nordafrika und den Mittleren Osten,
Subsahara-Afrika, Zentralasien und den Kaukasus.

6. Kooperative und grenziiberschreitende Projekte zum
Schutz und zur Wiederherstellung der Natur unter
Leitung lokaler Akteure, z. B. im Rahmen der Umset-
zung der EU-Wiederherstellungsverordnung oder des
Globalen Biodiversitatsrahmens, konnen zur Stabili-
sierung und Friedensforderung beitragen. Sie sollten
verstdrkt als Mittel der Auf3en- und Sicherheitspoli-
tik genutzt werden (Environmental Peacebuilding).

7. Forschung zu Strategien und Entscheidungshilfen, um
verschrankte Sicherheitsansdtze umzusetzen, soll-
te gefordert werden. In sicherheitspolitischen For-
schungsprogrammen sollte die Bedeutung von Kli-
ma- und Biodiversitdtsschutz fir gesellschaftliche
Resilienz und Bevolkerungsschutz umfassender un-
tersucht werden.

Gesellschaftlicher Zusammenhalt
bedingt wehrhafte und resiliente m
Gesellschaften

Die Erosion gesellschaftlichen Zusammenhalts kann
sich zur Bedrohung der inneren Sicherheit entwickeln.
Dadurch wird auch die duf3ere Sicherheit geschwécht.
Demokratien kénnen ihre Resilienz und damit auch
Verteidigungsfahigkeit verlieren, wenn gesellschaftliche
Konflikte nicht gelost werden. Die Verfassung ist zwar
robust und wehrhaft ausgestaltet, schiitzt aber nicht
vollstdndig vor einer Aushohlung von Institutionen
oder etwa der Unterwanderung des 6ffentlichen Diens-
tes durch legitimierte Amtstrager. Daher ist die Starkung
des gesellschaftlichen Zusammenhalts eine essenzielle
Voraussetzung fiir die Gewahrleistung der freiheitlich-
demokratischen Grundordnung.

Um den gesellschaftlichen Zusammenhalt herzu-
stellen, bedarf es der Teilhabe, nicht-spaltender Kom-
munikation und sozialer Gerechtigkeit. Resiliente
Sicherheitspolitik braucht Zusammenhalt statt Spaltung,
braucht gesellschaftliche Unterstiitzung auch fiir Mit-
tel- und Langfristziele und entsprechende Maldnahmen.
Allerdings entziinden sich gerade in und an Projekten
zur Bekdmpfung von Umweltkrisen, insbesondere des
Klimawandels, Konflikte. Zum Beispiel fiihrt polarisie-
rende Rhetorik zu Konflikten in der Gesellschaft.

Der WBGU empfiehlt:

1. Der Umbau von Energie-, Transport- und Erndhrungs-
systemen sollte durch vielféltige Formate der Biirger-
beteiligung, verbindende statt spaltende Kommuni-
kation und z. B. durch die strukturelle Unterstiitzung
wirtschaftlich schwacher Haushalte gestarkt werden.

2. Umsoziotkonomische Ungleichheiten zu iiberwinden,

sollten Klima- und Sozialpolitik zusammen gestaltet
und umgesetzt werden. Um die Chancengerechtig-
keit zu verbessern, bedarf es einer angemessenen



Umverteilung zwischen sozialen Schichten, Regio-
nen und Generationen, die inshesondere wachsende
Umweltbedrohungen und verdnderte Arbeits- und
Lebenswelten einbezieht.

3. Teilhabe auf der kommunalen Ebene ist der Schliis-
sel fiir den gesellschaftlichen Zusammenhalt. Inso-
fern sollten Beteiligungsformate, Konfliktaushand-
lungsprozesse sowie zivilgesellschaftliches Engage-
ment vor Ort gefordert werden (etwa Biirgerener-
giegesellschaften als Positivbeispiel fiir gelungene
Beteiligung an der Energiewende).

4. Eine offene Grundhaltung, eine Kultur des Zuhdorens
und der Anerkennung realer Einschrankungen der
Menschen in ihrem Alltag starken das Vertrauen in
politische Institutionen und kénnen auf unterschied-
lichen Ebenen der politischen Kommunikation wirken.

5. Junge Menschen sind zentral, wenn es um den gesell-
schaftlichen Zusammenbhalt geht. Sie sollten als wich-
tige Gruppe unserer Gesellschaft adressiert und An-
gebote fiir ihre Beteiligung geschaffen werden. Dazu
gehoren die Starkung von Selbstwirksamkeit durch
die Forderung von Bildung fiir nachhaltige Entwick-
lung, Schulsozialarbeit und aufsuchende Projektange-
bote im Curriculum der Regelstrukturen von Schulen.
Zur Starkung des gesellschaftlichen Zusammenhalts
sollten junge Menschen bei der Durchfithrung eines
Gesellschaftsjahres (6kologisch, sozial oder Wehr-
dienst) organisatorisch, institutionell und finanziell
starker unterstiitzt werden.

6. Die Mittel fiir Extremismuspravention und Demo-
kratieschutz sollten nicht weiter gekiirzt, sondern
vielmehr gezielt aufgestockt werden. Auch in der
offentlichen Verwaltung, in Exekutive, Legislative
und Judikative wie auch auf kommunaler, Landes-
und Bundesebene sollten individuelle Weiterbil-
dungsmafinahmen zu Demokratieschutz und Extre-
mismuspravention verpflichtend fiir alle eingerich-
tet werden.

7. Forschung fiir Demokratieschutz ist notwendig. Es
sollte erforscht werden, wie institutionelle Resilienz
der fiir gesellschaftliche Gewaltenteilung stehenden
Institutionen de jure und de facto geférdert werden
kann. Dies gilt inshesondere auch fiir unabhéngige
Wissenschaft, freie Medien und zivilgesellschaftliche
Selbstorganisation.

Informationsintegritat bildet die Q 0
Grundlage fiir handlungsfihige
Demokratien in Zeiten von KI

Die geopolitische Lage riickt die Risiken digitaler
Abhéangigkeiten und die zunehmende Bedeutung von
KI verstérkt in den Fokus. Inshesondere betrifft dies die
Sicherheit der Informationsintegritdt und die digitale

Souverdnitat. Informationsintegritat bezieht sich auf ein
Informationsékosystem, in dem verldssliche und akku-
rate Informationen fiir alle zugdnglich sind und Men-
schen befédhigt werden, sich in das 6ffentliche Leben
einzubringen, informierte Entscheidungen zu treffen
und ihre Rechte auszuiiben. Deutschland und die EU
stehen vor dem Problem, dass die KI-Entwicklung der-
zeit vor allem von Akteuren auf3erhalb der EU gepragt
wird. Um zu gewdhrleisten, dass die Ausgestaltung von
KI-Angeboten z.B. aus den USA und China unseren
rechtsstaatlichen, demokratischen und wettbewerbs-
rechtlichen Prinzipien entspricht, besteht aus Sicht des
WBGU dringender Handlungsbedarf. Zum einen dndert
KI die Informationsumgebungen aufgrund der Verbrei-
tung von Fehl- und Falschinformationen etwa durch
Deepfakes fundamental. Dies betrifft nicht zuletzt auch
die offentliche Meinungsbildung zu Klima- und ande-
ren Umweltthemen, die durch Falschinformationen
beeintrachtigt wird. Zum anderen besteht bei unzurei-
chender Governance und Regulierung das Risiko, dass
Klima- und Umweltziele sowie soziale Gerechtigkeits-
fragen zusatzlich unter Druck geraten.

Der WBGU empfiehit:
1. Es sollten MafBnahmen ergriffen werden, um fairen

Wetthewerb bei der Entwicklung, Verbreitung und
Nutzung von KI-Modellen, KI-Technologien und KI-
gestiitzten Diensten zu ermdglichen und zu fordern
sowie Vielfalt in den entsprechenden Markten zu
erhalten.

. Bei digitalen Plattformen ist eine klare rechtliche

Trennung zwischen dem Anbieten von Inhalten und
dem Bereitstellen der Verbreitungskanéle einzufor-
dern, wie im Medien- und Telekommunikationsrecht
tiblich. Dariiber hinaus sollten die Vorgaben des Me-
dienrechts auch fiir digitale Medienanbieter gelten.

. DerVerbrauch von Energie, Wasser und anderen Roh-

stoffen fiir KI-Anwendungen sollte minimiert wer-
den.Z.B. sollten Datenzentren verpflichtet werden,
ihren Energiebedarf im Betrieb klimaneutral durch
zusdtzliche Kapazitdten an erneuerbarem Strom zu
decken.

. Um die Potenziale von KI im Sinne des Gemeinwohls

zu nutzen, ohne sich in Abhdngigkeiten zu begeben,
kann es notwendig sein, eine europdische KI-Infra-
struktur bereitzustellen. Hierzu sollten bestehende
Ansatze zur digitalen Souverdnitdt und Minderung
systemischer Abhangigkeiten Europas konsequent zu
Ende gedacht und effizient umgesetzt werden. Das
beinhaltet auch, das Konzept eines Euro-Stacks mit
dem Ziel der Minderung systemischer Abhédngigkei-
ten auf Machbarkeit zu priifen, zu konkretisieren und
zielgerichtet umzusetzen.

. Um das Risiko zu verringern, dass KI die Ungleich-

heit zwischen Landern vergrof3ert, sollten Lander mit



mittleren und niedrigen Einkommen darin unterstiitzt

werden, die Potenziale von KI ausschopfen zu kon-
nen. Beispielsweise sollten Vorschldge von UN Trade

and Development (UNCTAD) zum Aufbau geteilter In-
frastruktur (,CERN fiir KI') sowie eines globalen KI-
Hubs und Netzwerks (gekoppelt mit regionalen Hubs

und Expertennetzwerken) gepriift werden.

Funktionale Souveranitat bei
Technologien und Rohstoffen redu- |
ziert einseitige Abhangigkeiten

Europa und Deutschland sind auf die Verfiigharkeit
kritischer Technologien und Rohstoffe im Inland und
Ausland angewiesen, um ihre sicherheitspolitische
Handlungsfahigkeit zu erhalten. Dafiir ist es notwendig,
international verldsslicher und attraktiver Handelspart-
ner zu bleiben und sich auch in schwierigen Zeiten als
Hiiter einer multilateralen, regelbasierten Kooperation
zu positionieren.

»Europa und Deutschland sollten sich als
Hiiter einer multilateralen, regelbasierten
Kooperation positionieren.«

Um einseitige Abhdngigkeiten zu reduzieren, emp-
fiehlt der WBGU die Strategie der ,funktionalen Souve-
ranitdt’. Sie umfasst neben traditionellen angebotsseiti-
gen Ansdtzen eine kritische Analyse der Einsatzgebiete
von Technologien und der dafiir benétigten Rohstoffe
mit einer Priifung, ob die gleiche Funktion auch roh-
stoff- und energiesparender erfiillt werden kann. Eine
solche Strategie der funktionalen Souverdnitédt bettet
technologische Souverdnitit ein. Geringerer Bedarf und
Diversifizierung reduzieren die Anfélligkeit bei Versor-
gungseinschrankungen, mindern Umweltauswirkungen
und Konfliktpotenziale.

Der WBGU empfiehilt:

1. Als Leithild ist die ,funktionale Souverdnitat’ in Sou-
verdnitdts- und Sicherheitsstrategien zu integrieren,
um Rohstoffbedarfe und damit Vulnerabilitat, Kos-
ten sowie Umwelt- und Klimafolgen zu verringern.

2. Konkret sollten etwa in bestehenden und neuen Tech-
nologie- und Rohstoffstrategien (z. B. Hightech Agen-
da, deutsche Rohstoffstrategie, EU-Industriepolitik
und EU Critical Raw Materials Act) Einsatzfelder un-
terschieden, alternative Ansétze und Technologien be-
rlicksichtigt und entsprechend priorisierte, differen-
zierte Souverdnitatsziele und Mafnahmen definiert
werden. Zudem sollten Effizienz-, Substitutions- und

Kreislaufstrategien auf systemischer, Produkt- und
Materialebene entwickelt bzw. weiterentwickelt wer-
den, vor allem in material- und energieintensiven Sek-
toren wie Verkehr und Geb&duden.

3. Uminternational zu diversifizieren, sollte schnell und

verlasslich in Landerpartnerschaften investiert und
der Kapazitdtsaufbau in gemeinsamen Roadmaps ko-
ordiniert werden, wobei lokale Interessen und Wert-
schopfung vor Ort sicherzustellen sind. Auf dieser
Basis lassen sich integrierte nachhaltige Lieferket-
ten bzw. Kreisldufe entwickeln. Standards fiir nach-
haltige Lieferketten sollten vor Ort stark unterstiitzt
und eine grenziiberschreitende Kreislaufwirtschaft
ausgebaut werden.

4. Um in der EU gezielt eigene Kapazitdten aufzubau-

en, sollte der Schwerpunkt auf der Verringerung von
Unsicherheiten fiir Unternehmen und der heimischen
Nachfrage nach griinen Technologien liegen. Dafiir
miissen politische Ziele, Regulierungen und Forder-
umfelder klar und verldsslich gehalten und Planungs-
sicherheit hergestellt werden.

5. Ergebnisorientierten, marktnahen und transparen-

ten Instrumenten auf Angebots- und Nachfrageseite
sollte Prioritdt gegeben und dabei auf die faire Ver-
teilung von Kosten, Gewinnen und Risiken zwischen
Staat, Unternehmen und Konsument:innen geachtet
werden. Auf der Angebotsseite sollten Optionen zur
Reduktion von Investitionsunsicherheiten fiir ausge-
wahlte Rohstoff- oder Technologielieferungen entwi-
ckelt werden, die eine Flexibilitdt zwischen Priméar-
produktion, Recycling und Technologie- und Substi-
tutionsentwicklung erhalten, z. B. indem Preisrisiken
reduziert werden (unabhéngig davon, wie der Roh-
stoff oder das Produkt hergestellt werden).

Strategische, regelbasierte
und faire Kooperation stirkt die
internationale Zusammenarbeit

Die globale regelbasierte Ordnung ist nicht allein durch
militdrische Angriffe und kriegerische Auseinander-
setzungen herausgefordert. Tektonische Verschiebungen
sind ebenfalls sehr deutlich in der internationalen Klima-
und Umweltpolitik erkennbar: Die USA sind nicht nur
aus dem Pariser Ubereinkommen ausgetreten. Die US-
Regierung veranlasste auch den Ausstieg aus weiteren
66 internationalen Institutionen sowie internationalen
und zwischenstaatlichen Abkommen (u.a. IPCC, IPBES,
UN Water, UN REDD und UNFCCC). Sie begriindete
dies mit dem Schutz nationalstaatlicher Interessen.
China ist Innovations-, Wirtschafts- und Handelsmacht
sowie militdrische GroBmacht und fir die EU und die
Bundesregierung ,Partner, Wettbewerber und systemi-
scher Rivale” (China-Strategie der Bundesregierung



von 2023), insbesondere auch im Technologie- und
Klimabereich. Gerade jetzt konnen sich die EU und
Deutschland als glaubwiirdige und verldssliche Akteure
erweisen, die auf Kooperation statt Konfrontation
setzen, auf langfristige und regelbasierte Beziehungen
statt auf kurze Zweckbiindnisse.

Die ungleiche weltweite Wohlstandsentwicklung
verscharft Konflikte und Unsicherheit. Um Entwick-
lungsbarrieren in diesen Bereichen anzugehen, ruft die
UN zu Reformen internationaler Finanz- und Handels-
institutionen auf, damit die Potenziale von wirtschaft-
licher Integration fiir eine nachhaltige Entwicklung
weltweit vielen und insbesondere Niedrigeinkommens-
landern zugutekommen. Von fair gestalteten bilateralen
und plurilateralen Wirtschaftsbeziehungen kénnen im
Gegenzug auch Deutschland und die EU profitieren.

Der WBGU empfiehilt:

1. Um bereits bestehende Ziele in der europédischen
Umwelt- und insbesondere der Klima- und Biodi-
versitdtspolitik zu erreichen, sind langfristige und
Legislaturperioden iibergreifende Strategieentwick-
lungen der EU sowie entsprechende Umsetzungsap-
parate erforderlich.

2. Nach Uberzeugung des WBGU ist es unerlésslich, in-
ternationale Institutionen zu reformieren und dabei
gleichzeitig eine regelbasierte und faire internatio-
nale Kooperation auszubauen und zu starken. Im Um-
welt- und Klimabereich sollte hierzu vorangeschritten
und die bestehenden Kooperationen genutzt werden.
Deutschland kommt als grof3ter liberaler Demokratie
im Herzen Europas eine besondere Rolle in Europa
und international zu.

3. Fiir Europa besteht nun die Notwendigkeit und Chance,
sich von den USA zu emanzipieren. Die EU sollte
eine eigene Vision der internationalen Zusammenar-
beit entwickeln. Eine ,Europe first’-Vision mit einer
Dominanz durch Handelsbeziehungen wére aus Sicht
des WBGU weder zielfithrend noch wiinschenswert.
Um die Sicherheit der EU-Lander zu festigen, bedarf
es einer Diversifizierung der Partnerlander und zahl-
reicher Allianzen. Die Bereiche Energie, Rohstoffe,
Technologie und Umwelt konnen hierbei wichtige
Kooperationsfelder werden.

4. Kernelemente der Umweltpolitik — wie die Agenda
2030 und die drei Rio-Konventionen — sollten in der
deutschen Aulden-, Sicherheits- und Entwicklungs-
politik nach wie vor systematisch verankert werden.
Sie sind zentrale Referenzpunkte fiir Ziel- und Steuer-
ungssysteme der internationalen Zusammenarbeit.

5. Um auch unter veranderten geopolitischen Rahmen-
bedingungen als verldsslicher Partner wahrgenommen
zu werden, ist es erforderlich, dass Deutschland wei-
terhin die volkerrechtlichen Verpflichtungen insbeson-
dere der Umweltabkommen umsetzt, wie es aktuell
etwa im Hinblick auf das UN-Hochseeschutzabkom-
men (BBNJ) geschieht.

6. Deutschland sollte dafiir sorgen, dass internationale
Umwelt- und Klimaverpflichtungen auch auf Seiten
der EU eingehalten und nicht abgeschwécht werden,
wie es etwa bei der Lieferkettengesetzgebung und
der Nachhaltigkeitsherichterstattung geschehen ist.

> Aus wissenschaftlicher Sicht ist das Klima Teil der Umwelt.
Um dem Thema mehr Sichtbarkeit zu verleihen, sprechen wir
in diesem Bericht jedoch von ,Umwelt und Klima“.

Der WBGU wird in den kommenden Monaten die aus seiner Sicht — neben militarischer Verteidigungsfahigkeit — wichtigsten fiinf
Schwerpunktthemen integrierter Sicherheitspolitik analysieren, bewerten und entsprechende Handlungs- und Forschungsempfehlungen
formulieren und in Form von Teilgutachten schrittweise veroffentlichen. Bei den fiinf Handlungsfeldern integrierter Sicherheitspolitik

handelt es sich um die oben vorgestellten:
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wissenschaftlicher Analysen Handlungs- und Forschungsempfehlungen fiir die Politik.

Geschiftsstelle WBGU
LuisenstraRe 46, 10117 Berlin

Sicherheit beginnt mit dem Schutz unserer nattirlichen Lebensgrundlagen

Sozialer Zusammenhalt bedingt wehrhafte und resiliente Gesellschaften

Informationsintegritdt bildet die Grundlage fiir handlungsfahige Demokratien in Zeiten Kiinstlicher Intelligenz
Funktionale Souverdnitdt bei Technologien und Rohstoffen reduziert einseitige Abhédngigkeiten

Strategische, regelbasierte und faire Kooperation stédrkt die internationale Zusammenarbeit

Tel: 030 263948-0
wbgu@wbgu.de

www. wbgu.de

ISBN 978-3-946830-54-2
Marz 2026

@ @wbgu@social. bund.de
% @wbgu. bsky.social

M WBGU auf LinkedIn

www.wbgu.de/lagebeurteilung


http://www. wbgu.de

https://social.bund.de/@wbgu
https://bsky.app/profile/wbgu.bsky.social
https://www.linkedin.com/company/wissenschaftlicher-beirat-der-bundesregierung-globale-umweltveränderungen-wbgu/posts/?feedView=all

