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Handlungsempfehlungen

Der WBGU empfiehlt, die Digitalisierung ausdriick-
lich in den Dienst der Nachhaltigkeit zu stellen. Ohne
aktive Gestaltung birgt der globale digitale Wandel
das Risiko, die Gefdhrdung der natiirlichen Lebens-
grundlagen der Menschheit weiter zu beschleunigen.
Ohne Regulierung und demokratische Kontrolle kann
er auch den Zusammenhalt unserer Gesellschaften
gefdhrden, Grund- und Menschenrechte verletzen
und unsere Demokratien schwdchen. Nur wenn die
Nutzung digitaler Technologien in eine Strategie nach-
haltiger Entwicklung eingebettet wird, kann sie auch
einen positiven Beitrag fiir unsere gemeinsame digitale
Zukunft leisten. Dies erfordert, den Blick tber das
Jahr 2030, dem Zieljahr der UN-Nachhaltigkeitsziele
(SDGs), hinaus zu richten. Damit nimmt der WBGU im
Unterschied zu den meisten Studien internationaler
Organisationen zu diesem Thema eine langerfristige
Perspektive ein. Langfristigkeit erfordert eine adaptive
Politikgestaltung und eine Kultur zukunftsorientierten
Denkens, gestiitzt auf systemisch angelegte Langfrist-
analysen und -szenarien.

Der digitale Wandel findet in einer Zeit statt, in der
entscheidende Weichen gestellt und unerwiinschte
Pfadabhangigkeiten aufgebrochen werden miissen,
damit die Transformation zur Nachhaltigkeit gelingen
kann. Erfahrungsgemdl’ steigt in solchen Phasen die
Wabhrscheinlichkeit —grundsatzlicher Verdnderungen
(Systemumschwiinge). Die Herausforderung fiir Politik
und Gesellschaften besteht darin sicherzustellen, dass
der digitale Wandel in Richtung Nachhaltigkeit gelenkt
werden kann.

Um die vor uns liegenden Veranderungsmoglich-
keiten zu fassen, unterscheidet der WBGU drei
Dynamiken des Digitalen Zeitalters und deren Inter-
aktion mit nachhaltiger Entwicklung (Abb. 9.1;
Kap. 7). Diese Dynamiken beinhalten zeitlich versetzt
sehr unterschiedliche Herausforderungen, aber alle er-
fordern sofortiges Handeln. In der Ersten Dynamik steht
die Umsetzung der Agenda 2030 im Zentrum und die
Frage, welche Weichen gestellt werden miissen, um die
Digitalisierung fiir die Erreichung der SDGs fruchtbar zu
machen. Hier geht es um konkrete Politikmalinahmen

der Umsetzung, fiir die der WBGU ein Biindel an
Empfehlungen gibt, etwa zu urbaner und ldndlicher
Entwicklung (Kap.9.1). Die Zweite Dynamik be-
trifft die tiefgreifenden, strukturellen Verdnderungen
fur Gesellschaft, Wirtschaft und Individuum durch
die Digitalisierung, wie zum Beispiel neue Heraus-
forderungen im Umgang mit Privatsphdre sowie um-
fassende Verdnderungen der Marktdynamiken.
Digitalisierung er6ffnet neue Chancen, kann aber auch
gewaltige Risiken erzeugen: Derzeit bewegt sich der
digitale Wandel auf einem nicht nachhaltigen Pfad.
Hier geht es also um praventive Politikgestaltung
und darum, dass sich Gesellschaften besser auf tief-
greifende, teilweise disruptive Verdnderungen vor-
bereiten. Technikfolgenabschétzung, Risikoanalyse, die
Verzahnung von Digitalisierungs- und Nachhaltigkeits-
forschung und deren Integration in die Politik sind hier
zentral (Kap. 9.2). In der Dritten Dynamik stellen sich
Fragen Uber die Zukunftsfahigkeit sowie Identitdt des
Menschen und menschlicher Gesellschaften im Verhélt-
nis zur sich entwickelnden nattirlichen und technischen
Umwelt. Hier stellen sich neue normative Fragen, die
das Verhltnis zwischen Mensch und Maschine be-
treffen. Um diese Herausforderungen bewdltigen zu
konnen, sind gesellschaftliche Dialogprozesse zentral,
um wiinschenswerte Zukiinfte abzustecken. Dafiir
empfiehlt der WBGU u.a. die Einrichtung von Diskurs-
arenen flr grundsatzliche Fragen des Menschseins im
Digitalen Zeitalter (Kap. 9.4).

Bei allen Dynamiken liegt die Herausforderung
darin, die Wucht der Digitalisierung mit den Zielen
nachhaltiger Entwicklung in Einklang zu bringen. An-
gesichts der sich rasch andernden Rahmenbedingungen
bedarf aber auch die Verstandigung iiber globale Nach-
haltigkeit einer Weiterentwicklung. Ubergreifend
werden daher Vorschldge fiir eine Global Governance-
Architektur sowie die mogliche Rolle der Europdischen
Union (EU) diskutiert, die allen Dynamiken gerecht
werden kann. Deutlich wird, dass die Politik ihren
Modus dndern muss, von einer starken Gegenwarts-
orientierung, Kritiker*innen wirden sagen ,Gegen-
wartsverwaltung”, hin zu einer starkeren Zukunfts-
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9 Handlungsempfehlungen

Zweite Dynamik:
Nachhaltige digitalisierte Gesellschaften

Erste Dynamik:
Digitalisierung fur Nachhaltigkeit

Transformation zur Nachhaltigkeit

Dritte Dynamik:
Die Zukunft des Homo sapiens

M Nachhaltigkeit digital A Neuer Humanismus

unterstiitzen - Vernetzte Weltgesellschaft als
Weiterentwicklung von Aufklarung
und Humanismus

Entwicklung von Welt(umwelt)-
bewusstsein

Kooperationskultur, Empathie,
globale Solidaritat

- Planetarische Leitplanken einhalten
(Klima, Natur, Boden, Ozeane)

- Soziale Kohésion sichern (gegen -
Hunger, Armut, Ungleichheit;
fiir Zugang zu Wasser, Gesundheit, -
Bildung, Energie)

L Okologische und gesell- V' Digital ermichtigter
schaftliche Disruption Totalitarismus

- Mehr Emissionen und Ressourcen- - Ausgehdohlte Demokratien und digital
nutzung ermdchtigte Autokratien

- Mehr Ungleichheiten - Massive Ungleichheiten, Eliten-

- Mehr Machtkonzentration herrschaft, Totaliiberwachung und

- Erosion von Biirgerrechten und Freiheitsverlust

Privatheit - Umweltzerstorung und Verlust
- Erosion der Steuerungsfahigkeit des sozialer Kohésion
Staates

Abbildung 9.1
Drei Dynamiken des Digitalen Zeitalters.

Zeit

Selbstbewusstsein des
Homo sapiens starken

Bewahrung des biologischen
Menschen in seiner nattirlichen
Umwelt

Ethisch reflektierte Weiter-
entwicklung des Menschen
Mensch-Maschine-Kollaboration
gestalten

Entgrenzung von Mensch
und Maschine

Missbrauch im Verhaltnis
Mensch-Maschine

Superintelligenz

Kiinstliche Evolution des Menschen

Die Grafik zeigt den positiven Fall einer gelungenen Einhegung der Dynamiken durch Zielsetzung und Gestaltung. Alle drei
Dynamiken laufen bereits heute parallel an, wenn auch mit unterschiedlicher Intensitdt; es handelt sich also nicht um eine
strenge zeitliche Abfolge. Jede Dynamik besteht aus unterschiedlich verlaufenden Teilpfaden. Die Bezeichnung der Dynamiken

spiegelt die jeweils erforderlichen Handlungsprioritdten wider.

Die Texte unterhalb der Abbildung geben Stichworte zu den Potenzialen (: obere Reihe) und den Risiken ({: untere Reihe) der

drei Dynamiken.
Quelle: WBGU; Grafik: Wernerwerke, Berlin

gestaltung, die nur gelingen kann, wenn Politik,
Gesellschaft und Wirtschaft zusammenwirken.

Fir seine thematischen Analysen zur Verhindung
von Digitalisierung und Nachhaltigkeit hat der WBGU
einen exemplarischen Ansatz gewdhlt, der sich in
,Schaupldtzen des digitalen Wandels” niederschlagt
(Kasten 9-1). Diese geben einen vielfdltigen Eindruck
der Gestaltbarkeit der Digitalisierung im Dienst der

Grof3en Transformation zur Nachhaltigkeit. Eine aus-
fiihrliche Darstellung der Schauplétze inklusive spezi-
fischer Handlungs- und Forschungsempfehlungen
findet sich in Kapitel 5.

In seinem 2018 vorgelegten Impulspapier
,Digitalisierung: Woriiber wir jetzt reden miissen” hat
der WBGU Schliisselfragen zu zehn Themenkomplexen
formuliert (WBGU, 2018b). Die Strukturierung der



Handlungsempfehlungen lehnt sich im Wesentlichen
an diese Themenkomplexe an. Dabei wird nicht der An-
spruch erhoben, Antworten fiir alle im Papier gestellten
Fragen zu présentieren. In vielen Fillen kénnen bereits
heute konkrete Vorschldge zur Gestaltung des digitalen
Wandels gemacht werden. In anderen Fallen geht es
angesichts der bestehenden Unsicherheiten zunédchst
darum, gesellschaftliche Diskursraume zu schaffen, um
das Verstdndnis fiir das Ausmals der moglichen Ver-
dnderungen zu schirfen und normative Grundlagen fiir
die Gestaltungsaufgabe zu entwickeln, die sich daraus
ergibt. Denn die Digitalisierung ist keine Naturgewalt,
sondern der Weg in unsere gemeinsame digitale Zukunft
ist ein aktiv zu gestaltender Prozess.

Weichenstellungen flr einen europdischen Weg zur

digitalisierten Nachhaltigkeitsgesellschaft

Die EU sollte eine Vorreiterrolle fiir die Integration
von Nachhaltigkeit und Digitalisierung wahrnehmen.
Gerade durch die Verstarkung technologischer
Innovationen und deren systematische Verbindung
mit nachhaltigkeitsorientierten sozialen, kulturellen
und institutionellen Innovationen konnte die EU dem
globalen Technologiewettlauf eine besondere Pragung
geben und Vorreiterin bei der Suche nach Pfaden
zur digitalisierten Nachhaltigkeitsgesellschaft sein.
In Teilbereichen der Digitalisierung ist die EU bereits
Vorreiter durch rechtliche Rahmensetzungen. Fiir
Daten- und Privatspharenschutz ist die EU-Daten-
schutz-Grundverordnung (EU, 2016) weltweit bislang
einzigartig. Sie konkretisiert Grundrechte, indem sie
Individuen vor der kommerziellen oder staatlichen un-
erlaubten Nutzung personenbezogener Daten schiitzt.
Die EU arbeitet zudem an einem europdischen Daten-
raum, der Biirger*innen und Unternehmen ein hoch
entwickeltes, gut funktionierendes, transparentes
System offentlicher Daten, Informationen, Dienste und
Standards bieten soll. Dieses System soll auch dazu bei-
tragen, Wettbewerbsfahigkeit und Datenschutz zu-
sammenzufiihren, um im besten Falle Wettbewerbsvor-
teile fir Unternehmen aus dem EU-Raum zu schaffen,
z.B. im Wettbewerb mit China und den USA.

Die EU hat ebenso eine Vorreiterrolle im Bereich der
Nachhaltigkeitspolitik: So ist Umweltschutz als EU-Ziel
in der Grundrechtecharta und im EU-Vertrag verankert.
Ferner arbeitet die EU derzeit an einem neuen Umwelt-
aktionsprogramm und einer Dekarbonisierungsstrategie
als Beitrag zum Pariser Ubereinkommen. Die EU ist
jedoch (noch) keine Pionierin, wenn es um die dringend
notwendige, umsetzungsorientierte Verzahnung von
Nachhaltigkeit und Digitalisierung geht. Uberlegungen,
wie digitaler Wandel fiir die Verwirklichung der SDGs
genutzt werden kann oder welche ethischen Grund-
sdtze fiir die Anwendung von Kiinstlicher Intelligenz
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(KT; Kap. 3.3.3) entwickelt werden sollten, stehen noch

am Anfang.

Fiir einen europdischen Weg zu digitalisierten Nach-
haltigkeitsgesellschaften schldgt der WBGU Weichen-
stellungen auf finf unterschiedlichen Biithnen vor, um
den tiefen Umbruch fir Nachhaltigkeit im Digitalen
Zeitalter zu meistern. Gelingen kann dieser Weg nur
dann, wenn diese miteinander verzahnt werden.

1. Neuer Humanismus fiir das Digitale Zeitalter —
das normative Fundament unserer Gesellschaften
erneuern: Der WBGU entwickelt einige Grundzilige
eines neuen Humanismus fiir das Digitale Zeital-
ter, um die fundamentalen und gefahrdeten Errun-
genschaften von Humanismus und Aufkldrung
der vergangenen zwei Jahrhunderte zu verteidi-
gen und zugleich attraktive Zukunftsperspektiven
fir eine digitalisierte Nachhaltigkeitsgesellschaft
zu schaffen. Unsere Hoffnung ist, dass Europa zu
einer solchen zivilisatorischen Anstrengung in der
Lage sein konnte.

2. Charta fiir den Ubergang zur digitalisierten Nach-
haltigkeitsgesellschaft: Gesellschaftliche Diskurse
fiir einen neuen Humanismus brauchen einen Start-
punkt. Der WBGU hat auf der Grundlage seiner Ana-
lysen und Diskussionen wesentliche Prinzipien und
Leitplanken fiir die digitalisierte Nachhaltigkeitsge-
sellschaft in einer Charta verdichtet, die sich die EU
zu eigen machen kann. Zu diesen Leitzielen geho-
ren der Schutz des Planeten sowie die Bewahrung
der Integritdt des Menschen, vor allem durch Schutz
der Menschenwiirde. Diese Charta umfasst zudem
die Unterstiitzung lokaler und globaler Fairness,
Gerechtigkeit sowie Solidaritat unter den Bedingun-
gen digitaler Umwalzungen. Schlief3lich beinhaltet
sie die Starkung von Welt(umwelt)bewusstsein und
von Kulturen und Ordnungen globaler Koopera-
tion durch Nutzung digitaler Méglichkeiten sowie
die Entwicklung von KI, welche menschliche Ent-
faltungsmoglichkeiten, gesellschaftliche Lernfahig-
keit und soziale Kohésion unterstiitzt. Die Charta
kann Ausgangspunkt zur Erneuerung der Nachhal-
tigkeitsparadigmen werden und unsere gemeinsame
digitale Zukunft national, europaisch und global ins
Zentrum der Anstrengungen stellen. Die Charta
kniipft an die Agenda 2030 an und geht zugleich
iber sie hinaus, um normative Grundlagen unserer
Gesellschaften im Digitalen Zeitalter zu markieren.

3. Bausteine einer handlungsfihigen Verantwortungs-
gesellschaft: Wissenschaft und Bildung sind Grund-
lagen fiir Freiheit, Teilhabe und Eigenart des Ein-
zelnen im Sinne zukunftsorientierter und krea-
tiver Teilhabegesellschaften. Die Anforderungen
an unsere Gesellschaften kénnen nicht nur durch
einzelne Instrumente (wie CO,-Steuer, Ressourcen-
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Kasten 9-1
Schaupldtze des digitalen Wandels

Die ,Schaupldtze des digitalen Wandels” sollen exemplarisch
einen vielféltigen Eindruck von der Gestaltbarkeit der Digita-
lisierung im Dienst der Grof3en Transformation zur Nachhal-
tigkeit geben. Im Gutachten werden konkrete Themen knapp
vorgestellt und analysiert sowie jeweils Handlungs- und
Forschungsempfehlungen abgeleitet.

Industrieller Metabolismus

Digitalisierung verdndert die energetischen und stofflichen
Austauschbeziehungen (Metabolismus) in Unternehmen
und Wertschopfungsketten. Bei digitalen Gerdten iiber-
wiegen derzeit die Umweltrisiken (z.B. Elektroschrott). In
der Produktion bieten digitalisierte, im Sinne von Industrie
4.0 koordinierte Fertigungsprozesse Potenziale fiir hohere
Ressourceneffizienz. Digitale Plattformen konnten eine enge
Verkntipfung der Stoffstréme zwischen Unternehmen ermog-
lichen. Die globalen Nachhaltigkeitsimplikationen und der
Beitrag zur Kreislaufwirtschaft sind ambivalent zu bewerten
und verlangen vertiefte Analysen.

Neue Ansdtze des nachhaltigen Wirtschaftens

Digitale Technologien ermoglichen neue, kollektiv organi-
sierte und gemeinwohlorientierte Wirtschaftsformen. Dazu
zéhlen neue Geschaftsmodelle (nachhaltiges digitales Unter-
nehmertum bzw. griine digitale Start-Ups) und Unterneh-
mensformen (Plattform-Kooperativen), alternative Produk-
tionsformen (prosumer, commons-based peer production)
sowie partizipative Wertschépfung (Sharing Economy). Ver-
bundene Potenziale zu heben, erfordert passende rechtliche
Rahmenbedingungen, wie auch entsprechende Wirtschafts-
forderung und den Aufbau von Infrastrukturen.

Nachhaltiges Konsumverhalten

Der Einsatz digitaler Technologien kann Konsument*innen
dabei unterstiitzen, auf nachhaltige Weise zu konsumieren
(z.B. durch suffiziente und ressourcenschonende Nutzung,
Wiederverwenden, Reparieren und Teilen). Der Fokus liegt
auf Entscheidungen der Konsument*innen iiber Art, Menge
und Nutzung der Produkte. Es werden nachhaltigkeitsrele-
vante Formen , digitalisierten Konsums” vorgestellt und Her-
ausforderungen und Potenziale des digitalisierten Konsums
fir die Erhaltung natiirlicher Lebensgrundlagen aufgezeigt.

Onlinehandel

Onlinehandel nimmt rasant zu. Negativen Umwelteffekten
durch Lieferdienste, Verpackungsmiill oder Retouren stehen
positive Effekte durch reduzierte Privatfahrten oder optimier-
te Logistik gegeniiber. Der Grof3teil des Umsatzes im Online-
handel konzentriert sich derzeit auf wenige Unternehmen,
die den stationdren Handel verdrdngen. Die Méglichkeiten
sinken, die Einhaltung von Umwelt- und Sozialstandards am
Herkunftsort zu kontrollieren. Kommunen und Stédte sollten
Strategien entwickeln, um auf die Verdrdngung des stationd-
ren Einzelhandels zu reagieren.

Elektroschrott in einer Kreislaufwirtschaft

Digitalisierung ist ein Treiber fiir Ressourcenextraktion und
schnell wachsende Mengen von Elektroschrott und toxischem
Abfall. Um diesen Trend umzukehren, miissen Ziele der Kreis-
laufwirtschaft wie Ressourcenschonung, Langlebigkeit, Repa-
raturfreundlichkeit und Recycling bereits in Geschéftsmodel-

—

le und Produktdesigns integriert werden. Klare Regulierung
und Anreizsetzung, gesellschaftliche Verankerung sowie eine
Forschungsoffensive sind Hebel, um Potenziale zu heben, die
digitale Technik entlang des gesamten Produktlebenszyklus
bietet.

Digitalisierung fiir Klimaschutz und Energiewende
Digitale Losungen unterstiitzen die Integration fluktuierender
erneuerbarer Energien in die Energiesysteme und konnen den
Zugang zu moderner Energie in netzfernen Regionen befor-
dern. Problematisch kénnen direkt und indirekt durch die
Digitalisierung ausgeldste Steigerungen der Energienachfrage
sein. Langfristige Ziele miissen klar und verldsslich gesetzt
werden, um Investitionen und Innovationen fir den Klima-
schutz zu nutzen. Die Sicherheit der zunehmend komplexen
Energiesysteme sowie der Datenschutz sollten von Anfang an
mitbedacht werden.

,Smart City‘ und nachhaltige Stadtentwicklung
Nachhaltige Stadtentwicklung unter dem Einsatz digitaler
Technologien setzt voraus, dass Kommunen und Stadtgesell-
schaften ihre Gestaltungshoheit gegeniiber der Digitalwirt-
schaft bewahren und eine eigene Technologiesouverdnitat
aufbauen. Eine wachsende Zahl von Stddten investiert aktiv
in dezentrale digitale urbane Plattformen, offene Architek-
turen und Gemeinwohlorientierung. Setzt sich dieser Trend
durch, besteht berechtigte Hoffnung, dass der digitale Wan-
del fiir eine inklusive, nachhaltige Stadtentwicklung genutzt
werden kann.

Urbane Mobilitat

Digital gestiitzte Innovationen im Verkehrsbereich werden
derzeit in vielen Stddten erprobt und lassen disruptive Verdn-
derungen erahnen. Offen sind vielfach der Umgang mit Daten
sowie Fragen der Haftung. Die Losung zentraler Probleme
urbaner Verkehrssysteme (z.B. hohe CO,- und Luftschad-
stoffemissionen, Flachenverbrauch, Larmbelastung, steigen-
de Fahrt- und Transportzeiten sowie Unfallrisiken) ist aber
keine rein technologische Frage, sondern wird sich an der
passenden Einbettung digitaler Losungen in iibergreifende
Konzepte nachhaltiger urbaner Mobilitdt entscheiden.

Prézisionslandwirtschaft

Landnutzung ist ein zentrales Nachhaltigkeitsthema fiir
Erndhrungssicherung und Naturschutz. Die Digitalisierung
darf nicht die Trends in der industriellen Landwirtschaft ver-
stdrken. Sie sollte dafiir eingesetzt werden, dass Umweltscha-
den durch Diingemittel- und Pestizideintrdge sinken sowie
die Diversitdt von Anbauformen und Landschaftsgestaltung
gefordert wird. Vertrauenswiirdige Datensysteme, der Fokus
auf Datenhoheit sowie Open Data und Open Source kdnnen
helfen, zunehmenden Kontrollverlust sowie Abhangigkeit der
Landwirt*innen von Agrarunternehmen zu verhindern.

Landwirtschaft in Entwicklungslandern

Kleinbauern und -béduerinnen bewirtschaften den gréf3ten
Teil der weltweiten Agrarflichen. Prdzisionslandwirtschaft
ist sehr kapitalintensiv und daher fir die kleinbduerliche
Landwirtschaft in Entwicklungsléndern weniger geeignet.
Dennoch kann die Digitalisierung tiber verbesserten Zugang
zu Informationen, Beratung und Bildung eine Steigerung der
Effizienz, der Produktivitat und der Nachhaltigkeit von Klein-
betrieben erméglichen. Der Zugang zu Mobilkommunikation
und die Organisation der Kleinbetriebe in Genossenschaften
spielen dabei eine zentrale Rolle.



Monitoring biologischer Vielfalt

Die Digitalisierung verdndert den Naturschutz auf fundamen-
tale und transformative Weise. Digital gestiitztes Monitoring
von Okosystemen kann die Treiber der Biodiversitétskrise nicht
direkt beeinflussen, aber es ist eine Quelle wertvollen Wis-
sens und erffnet neue Moglichkeiten bei der Uberwachung
von Managementregeln und Verboten, die eine Ubernutzung
biologischer Ressourcen verhindern sollen. Die Vision eines
globalen Systems fiir das Monitoring biologischer Vielfalt mit
teilautomatisierten Bestandsaufnahmen von Arten und Oko-
systemleistungen wird realistischer.

Kollektives Weltbewusstsein

Erdsystembewahrendes Handeln einzelner Menschen kann
durch entsprechendes Problembewusstsein sowie kon-
kretes Handlungswissen motiviert werden. Neue digita-
le Méoglichkeiten, etwa Interaktivitdt, Gaming, virtuelles
Naturerleben oder biirgerwissenschaftliche Projekte (Citizen
Science) bieten neue Chancen zur Umweltbewusstseins-
bildung. Perspektivisch erwdchst daraus eine neue Bereit-
schaft zu globaler Kooperation und einem starken Weltbtir-
gerbewusstsein.

Offentlicher Diskurs

Digitale Technologien verdndern wie wir kommunizieren,
wie wir gesellschaftliche Debatten wahrnehmen und wie
wir daran teilnehmen kénnen. Neue Partizipationsformen,
algorithmische Vorstrukturierung von Medieninhalten, die
Nutzung sozialer Medien und neue Formen der Redaktion
von Inhalten restrukturieren den 6ffentlichen Diskurs. Neue
Kompetenzen sowie addquate rechtliche und institutionelle
Rahmenbedingungen sind notwendig, damit auch langfristig
die Fundamente demokratischer Meinungsbildung und jour-
nalistischer Qualitat erhalten werden konnen.

Scoring

Scoring-Verfahren bilden menschliches Verhalten durch
einen Zahlenwert ab. Sie werden in immer mehr gesellschaft-
lichen Kernbereichen (z.B. Gesundheitsversorgung, Straf-
verfolgung) als Entscheidungsgrundlage eingesetzt, oft ohne
Wissen der Betroffenen. Potenziale fiir eine objektivere Ent-
scheidungsfindung werden durch mangelnde Transparenz
iiber Einsatzgebiete, Methoden und Daten sowie fehlender
Aufsicht unterwandert. Individuen sollten ein Recht auf
rationale Entscheidungsbegriindung erhalten. Wie Scoring
gesellschaftliche Normen und moralische Standards beein-
flusst, sollte ein zentrales Forschungsthema sein.

Zukunftsbildung

Die Digitalisierung wird bisher bei Bildungsangeboten nicht
systematisch einbezogen. Die geplanten Forderungen von
Digitalkompetenzen und Infrastruktur (z.B. im DigitalPakt
Schule) erscheinen notwendig, aber nicht hinreichend. Das
Zusammendenken von Digitalisierung und Nachhaltigkeit
erfordert vielféltige Initiativen im Kontext Bildung. Der
WBGU zeigt, wie Bildung im Sinne einer ,Zukunftsbildung”
gestaltet werden konnte, welche Risiken kompensiert werden
sollten (etwa sog. ,fake news”) und wo Potenziale fiir solida-
rische Lebensqualitdt gehoben werden kénnen.

Offentlich-rechtliche IKT

Informations- und Kommunikationstechnologien (IKT) haben
gesellschaftlich stark an Bedeutung gewonnen und beein-
flussen zunehmend das Leben der Biirger*innen. Der 6ffent-
lichen Hand kommt eine Verantwortung fiir den Betrieb und

—
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die Inhalte einer 6ffentlich-rechtlichen IKT zu. Diese ist eine
wichtige Voraussetzung fiir gleichberechtigte Teilhabe am
gesellschaftlichen Leben, fiir die Bereitstellung von und den
Zugang zu digitalen Gemeingiitern und auch Standortfaktor
fiir Innovation, Wetthewerb, Beschéftigung und nachhaltiges
Wirtschaftswachstum.

Digitale Technik als Gender-Bender?
Geschlechtergerechtigkeit ist trotz wachsender politischer
Aufmerksamkeit in keinem Land der Welt erreicht. Bestehen-
de Gender-Ungleichheiten und Stereotypen werden in
sozio-technischen Systemen wie dem Internet reproduziert,
was zu neuer Benachteiligung fithren kann. Gleichstellungs-
mafnahmen, auch jenseits des zweigeschlechtlichen Ver-
standnisses, sind weiterhin notwendig. Emanzipatorisches
Potenzial bietet digitale Technik durch Informationszugang
und Vernetzung, Aufdeckung von Diskriminierung und
Sensibilisierung in digitalen Experimentierrdumen.

Selbstvermessung des Kérpers

Angebote zur digitalen Selbstvermessung stellen Menschen
Informationen tiber ihren eigenen Korper bereit und bieten
den Vergleich zu anderen. Der WBGU zeigt daran beispielhaft
die Implikationen der Digitalisierung des Gesundheitswesens
sowie der allseitigen Datenerhebung und -verfiigbarkeit. Der
potenziell besseren Informationsbasis fiir Nutzer*innen ste-
hen starke Qualitatsdefizite mit Blick auf Datenschutz, -quali-
tdt, -erhebung und -verarbeitung gegentiber. Zudem kénnten
Privatsphdre, personliche Freiheit und Selbstbestimmung der
Nutzer*innen eingeschrankt werden.

Internationale Arbeitsteilung

Der fortschreitende digitale Strukturwandel in der interna-
tionalen Arbeitsteilung wird zu einer Neujustierung der Rolle
von Entwicklungs- und Schwellenlédndern fiithren. Eindeutige
Schlussfolgerungen zur Wirkung der Digitalisierung auf die
internationale Organisation von Wertschopfungsketten sind
derzeit nur eingeschrankt moglich. Hohen potenziellen Ver-
lusten von Arbeitspldtzen durch digital gestiitzte Automati-
sierung und Prozesse der Riickverlagerung von Produktion
stehen neue Zugdnge zu Markten vor allem durch digitale
Plattformen gegeniiber.

Arbeitswelten der Zukunft

Arbeitsmérkte werden durch Digitalisierung und Nachhaltig-
keitstransformation tiefgreifend umgestaltet. Beschaftigungen
werden dem Menschen auch in Zukunft erhalten bleiben. Offen
ist, wie diese gesellschaftlich eingebettet und organisiert wer-
den konnen, damit die Funktionen von Erwerbsarbeit heute —
Sicherung von Lebensunterhalt und gesellschaftlicher Teilhabe
sowie Grundlage von Selbstwertgefiihl - in Zukunft gewéhr-
leistet werden. Digitaler Wandel und Nachhaltigkeitstransfor-
mation bieten aber Chancen, neue Leitbilder fiir nachhaltigere
Arbeitswelten zu entwickeln und zu etablieren.

Digitale Gemeingiiter

In Anlehnung an Gemeingiiter im Allgemeinen sind digitale
Gemeingtiter Daten, Informationen, Bildungs- und Wissens-
artefakte im Gemeinwohlinteresse, die offentlich und
barrierefrei zur Verfiigung stehen. Sie sind vor ausgrenzender
Inanspruchnahme zur Profitmaximierung und vor Misshrauch
zu schiitzen. Dazu sind sowohl organisatorische, regulatori-
sche als auch finanzielle Weichenstellungen wie Bereitstel-
lungspflichten noétig, um Gemeinwohlorientierung mittels
digitaler Gemeingtiter auszupragen.
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bepreisung oder Novellierungen der bestehenden

Weltwetthewerbsordnung) ,gelost” werden. Viel-

mehr miissen handlungsféhige Verantwortungsge-

sellschaften entwickelt und gestéarkt werden, damit

die skizzierten Umbriiche gemeistert und gestaltet

werden konnen. Der WBGU sieht hier folgende zen-

trale Bausteine, die — in ihrer Gesamtheit und wenn

sie klug verbunden werden — die Architektur dieser

Gesellschaften ergeben. Als Bausteine einer derarti-

gen handlungsfdhigen Verantwortungsgesellschaft,

die in der EU gefordert werden sollte, schldgt der

WBGU vor:

> Menschen miissen befdhigt werden, die anste-
henden Umbriiche zu verstehen und mitzugestal-
ten. Umfassende Bildung fiir nachhaltige Ent-
wicklung im Digitalen Zeitalter ist der Schliissel
hierzu.

> Wissenschaft sollte Zukunftswissen zur Gestal-
tung digitalisierter Nachhaltigkeit und nachhalti-
ger Digitalisierung erarbeiten. So wie vor vier
Dekaden die Herkulesaufgabe bewerkstelligt
wurde, Klima- und Erdsystemforschung mit
sozialwissenschaftlichen sowie Gkonomischen
Disziplinen zu den heute etablierten Nachhaltig-
keitswissenschaften zusammenzufiihren, gilt es
nun, diese rasch und eng mit der Digitalisierungs-
forschung zu verzahnen.

> Staaten miissen selbst fdhig sein zu gestalten:
Staaten und offentliche Institutionen sollten in
ihre eigenen Fahigkeiten investieren, um digitale
Kompetenzen fiir den Ubergang zur Nachhaltig-
keitsgesellschaft auf- bzw. auszubauen.

> Die Schaffung von Experimentierraumen und
Diskursarenen in Deutschland und Europa wiirde
es ermoglichen, Innovationen vorzubereiten und
zu beschleunigen, Zukunft vorzudenken und
Beispiele fiir Zukunftsgestaltung zu entwickeln.

> Die neuen Machtkonstellationen miissen einge-
hegt werden, um demokratische Teilhabe zu
sichern. Wichtige Beispiele angesichts der hohen
globalen Mobilitédt der Digitalwirtschaft sind eine
internationale Harmonisierung des Wettbe-
werbsrechts und der Unternehmenshesteuerung
sowie grenziiberschreitend klar regulierte, diskri-
minierungsfreie und im Sinne der Interoperabili-
tat standardisierte Austauschprozesse in virtuel-
len Rdumen.

> Die digitalen Verdnderungen haben prinzipiell
weltumspannende Wirkung, so dass globale,
regel- und fairnessbasierte Ordnungsmodelle
noétig sind, die eine Verbindung von digitalem
Wandel mit der Transformation zur Nachhaltig-
keit, wie sie in der Charta des WBGU vorgeschla-
gen werden, ermoglichen. Nur wenn die EU einen

gemeinsamen Weg in diese Richtung entwickelt,
konnen europdische Gesellschaften Einfluss auf
die globale Neuordnung der Zukunft nehmen.

> Digitalisierung wird die Entwicklungschancen
der Gesellschaften in Entwicklungs- und Schwel-
lenldndern fundamental verdandern, zum Guten
wie zum Schlechten. Die internationale Koopera-
tion fiir nachhaltige Entwicklung und die Zusam-
menarbeit Deutschlands und der EU mit den Ver-
einten Nationen und anderen multilateralen
Akteuren sollte daher in diese Richtung dringend
ausgebaut werden.

4. Technologische Game Changer kénnen Nachhaltig-

keitstransformationen beschleunigen: Die Digitali-

sierung bietet einen enormen Instrumenten- und

Methodenkasten, der fiir die Nachhaltigkeitsziele

effektiv und effizient zum Einsatz gebracht werden

muss. Beispiele fiir technologische Game Changer,

die die EU rasch voranbringen sollte, um in Koope-

ration und Wettbewerb mit anderen Staaten und

den Vereinten Nationen Verdnderungsprozesse in

den europdischen Gesellschaften und in der Welt-

wirtschaft auszulosen, sind:

> Die erweiterten Moglichkeiten einer digitalisier-
ten Erdfern- und -nahbeobachtung und die daftr
bendtigte Sensorik, Gerdte und Infrastrukturen
sollten weltweit ausgebaut und fiir ein umfassen-
des und echtzeitnahes Monitoring der nattirli-
chen Erdsysteme, ihrer Zustdnde und ihrer Ent-
wicklung ertiichtigt werden. Daraus resultierende
internationale digitale Gemeingiiter (Kap. 5.3.10)
sollen als Ausgangspunkt fiir die Etablierung und
Realisierung von Diensten und Anwendungen
fir ein Welt(umwelt)bewusstsein (Kap. 5.3.1)
genutzt werden.

> Darauf aufbauend sollten die Nationalstaaten im
Kontext der UN ein weltweit abgestimmtes und
interoperables System einer digitalen SDG-Indi-
katorik etablieren, um so die Aktualitat, Trans-
parenz, Vergleichbarkeit und Uberpriifbarkeit
digitalisierter nationaler und internationaler
SDG-Reports zu verbessern.

> Parallel dazu sollten die fiir die SDG-Indikatorik
und die Erdbeobachtung erfassten nachhaltig-
keits- und umweltorientierten Daten als digitale
Gemeingiiter zugéanglich gemacht werden.

> Nicht zuletzt sollten IKT-Infrastrukturen als Teil
der  offentlich-rechtlichen  Daseinsvorsorge
(Kap. 5.3.5) diskriminierungsfrei bereitgestellt
werden und so Teilhabe und die Herausbildung
von ,Qualitditsmedien” auch im digitalen Raum
begiinstigt werden.

> Unter Nutzung digitaler Technologien sollten
weltweit Prozesse und Infrastrukturen etabliert
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werden, die eine Erfassung von Emissions- und
Ressourcenful3abdriicken in traditionellen Wirt-
schaftszweigen wie auch der Digitalwirtschaft
iiber die gesamte Wertschépfungskette hinweg
ermoglichen.
> Die vielfdltigen Potenziale von KI sollten fiir
Nachhaltigkeitsfragen zum FEinsatz kommen. Es
geht beispielsweise darum, Stoffkreisldufe, Pro-
duktionsabldufe, Lieferketten, Nutzungskon-
texte und Konsummuster besser zu verstehen,
wesentliche Trigger und Muster zu bestimmen
sowie Optimierungspotenziale zu identifizieren
und umzusetzen.
> Die Nutzung der Digitalisierung zur Ermittlung
okologischer Kenngrofsen und Zusammenhédnge
(z.B. SDG-Erreichung, Fullabdriicke, Stoffkreis-
laufe) schafft die Informationsbasis fir eine effi-
ziente Regulierung des Verbrauchs von Umwelt-
ressourcen. Insbesondere fiir das zentrale Ziel der
Dekarbonisierung kann Digitalisierung den
Unterschied machen, da sie neben ihrer zentralen
Rolle in der Realisierung der Energieversorgung
mit erneuerbaren Energien zudem dezidierte
erzeugungs- und verbrauchsorientierte Regulie-
rungen ermoglicht. Diese kdnnen im Zusammen-
spiel mit Wirtschaftspolitiken zur Dekarbonisie-
rung Wirkung entfalten.
> Keine dieser an die Digitalisierung gebundenen
Hebel werden jedoch wirkméchtig, wenn nicht
die Resilienz, Cybersicherheit und Vertrauens-
wiirdigkeit digitalisierter Infrastrukturen, ihre
Langlebigkeit und Robustheit sowie auch eine
dem Menschen vorbehaltene Entscheidungs-
hoheit bei gesellschaftsrelevanten Automatismen
mit KI umfassend gewéhrleistet werden.
. Nachhaltigkeit und Resilienz der Wirtschaft stdrken:
Digitalisierungsprozesse erdffnen nicht nur Chan-
cen eine griine Okonomie voranzubringen, son-
dern auch die Diversitdt und Resilienz von Wirt-
schaftsstrukturen zu starken, indem die Privatwirt-
schaft durch weitere Wirtschaftsformen erganzt
wird. Digitalisierung wird auch von genossen-
schaftlichen, offentlichen oder gemeinwohlorien-
tierten Unternehmen genutzt, um neue Geschafts-
modelle hervorzubringen. Diese entstehende Diver-
sitat kniipft erneut an die alten Starken der euro-
pdischen Nachkriegsokonomien an: eine starke
Privatwirtschaft, die Vielfalt von Unternehmens-
formen sowie in Institutionen und Normensysteme
eingebettete Madrkte. Um die Potenziale der Digi-
talisierung zu nutzen ist es wichtig, neue Gleichge-
wichte zwischen unternehmerischem Wettbewerb,
staatlicher Rahmensetzung, gesellschaftlicher Ver-
antwortung und Gemeinwohlorientierung zu fin-

den. Die durch das Pariser Klimaiibereinkommen,

die Agenda 2030 sowie die vom WBGU skizzierte

Charta fiir die digitalisierte Nachhaltigkeitsgesell-

schaft gesetzten Leitplanken und Werte kénnten so

zur Richtschnur der Erneuerung Europas werden.
Immanuel Kant hatte die Aufklarung im Kern als ,Ver-
anderung der Denkungsart der Menschen” analysiert.
Auf einer neuen Zivilisationsstufe im Digitalen Zeit-
alter stehen wir im Ringen um nachhaltige, global wie
virtuell vernetzte, digitalisierte Gesellschaften und
um Suchprozesse in Richtung eines neuen Humanis-
mus vor einer dhnlichen Herausforderung: der Weiter-
entwicklung unserer Zivilisation, auf einem endlichen
Planeten, im digitalen Anthropozdn.

©000000000000000000000000000000000000000000000000000 ©

9.1
Digitalisierung fiir die Agenda 2030 und die
Transformation zur Nachhaltigkeit nutzen

Der Einsatz digitaler Losungen kann in vielen Fallen
die Erreichung der Agenda 2030-Ziele befordern. Es ist
aber auch notwendig, Risiken einzuhegen, die durch die
Digitalisierung fiir die Erreichung der SDGs entstehen.
Die Analyse des WBGU macht deutlich, dass es keine
einfachen technologischen Losungen fiir die Erreichung
der SDGs gibt — sie miissen immer gesamtgesellschaftlich
eingebettet sein. Digitale Losungen kénnen fehlende
politische Ambition, fehlende Regulierung, fehlende
Institutionen und fehlende Steuerungsinstrumente
nicht ersetzen. Im Zentrum sollte stehen, die ent-
sprechenden Rahmenbedingungen zu schaffen, um
die Wucht der Digitalisierung in die richtige Richtung
zu lenken. Dariiber hinaus bekommt die Agenda 2030
durch den digitalen Wandel aus Sicht des WBGU noch
eine besondere Dringlichkeit, da die Erreichung der Ziele
vielfach auch als Voraussetzung gesehen werden kann,
Gesellschaften fiir die durch die Digitalisierung an-
stehenden umfassenden Umwaélzungen fit zu machen.
In der Fachliteratur und aktuellen Berichten liegen
bereits erste Ansédtze zur nachhaltigen Digitalisierungs-
gestaltung vor (Kasten 9.1-1).

Der WBGU geht mit einem holistischen Blick in
verschiedenen Bereichen der bestehenden Nach-
haltigkeitsagenda exemplarisch in die Tiefe und gibt
ausgewdhlte Empfehlungen. Die enge Verbindung
zwischen den SDGs wird dabei deutlich (Kap. 8.2). Da
viele der Themen auch nach dem Jahr 2030 aktuell sein
werden, gehen die Empfehlungen z.T. dariiber hinaus
und beziehen sich allgemein auf die Transformation zur
Nachhaltigkeit.
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Kasten 9.1-1

Empfehlungen zu Digitalisierung und
Nachhaltigkeit in der Fachliteratur

In Vorbereitung der Ausarbeitung der beiden Empfehlungs-
kapitel dieses Gutachtens wurden fiir eine Sichtung bereits
existierender Handlungsempfehlungen entsprechende Text-
passagen aus 90 Quelldokumenten, welche Digitalisierung
implizit oder explizit im Nachhaltigkeitskontext verorten, in
einer qualitativ-interpretativen Diskursanalyse zu kompakten
Aussagen verdichtet. Die gesamte Analyse, sowohl fiir Hand-
lungs- als auch Forschungsempfehlungen, wird als gesonder-
tes Dokument unter www.whgu.de als PDF zum Download
zur Verfiigung gestellt. Teilweise sind diese mehrfach in ver-
schiedenen Quellen enthalten. Im Ergebnis ldsst sich fest-
stellen, dass derzeit international und national ein starkes
Gewicht auf Empfehlungen gelegt wird, die aus einer eher
an technischen Losungen orientierten Perspektive formuliert
wurden. Digitalisierung wird vergleichsweise selten breiter
und als sozio-technisches System rezipiert. Die Strukturie-
rung der Themen erfolgte deckungsgleich zu den Kategorien
des dem Gutachten vorangegangenen Impulspapiers zu Digi-
talisierung und Nachhaltigkeit (WBGU, 2018b).

Im Hinblick auf den Erhalt natiirlicher Lebensgrundlagen
(Kap. 9.1.1) wird in mehreren Texten vorgeschlagen, globa-
le Umweltprobleme mit Hilfe Kiinstlicher Intelligenz (KI) zu
l6sen, den okologischen Fuflabdruck von IKT im Lebenszy-
klus zu reduzieren, auf nationaler bis globaler Ebene Ener-
gielabel umzusetzen sowie in 6ffentlichen Einrichtungen so
energieeffiziente Technologie wie moglich einzusetzen, um
dort mit gutem Beispiel voranzugehen. Dariiber hinaus reicht
die inhaltliche Bandbreite von technologischer Optimierung
(z.B. Indikatorik, Evaluation) und konkreten Regulierungsop-
tionen bzw. Standards bis hin zu einer fundamentalen Umge-
staltung der Wirtschaftsordnung (z.B. Sharing Economy).

Auch beziiglich Armutsbekdmpfung und inklusiver Ent-
wicklung (Kap. 9.1.2) zielt einer der beiden héufigsten Vor-
schldge auf eine Problemlosung mittels KI. Jedoch wird
demgegentiber in mehreren Texten gefordert, benachteilig-
te Gruppen (z.B. Kinder) vor negativen Auswirkungen der
Digitalisierung zu schiitzen und diese stattdessen zu nutzen,
um ihre Teilhabe zu fordern. Das weitere Spektrum umfasst
sowohl generelle als auch partiell fokussierte Anti-Diskrimi-
nierungsvorschldge als auch technische Losungen im Hinblick
auf SDGs und generelle Probleme globaler und lokaler sozia-
ler Ungleichheit (z.B. Rohstoffe, digitale Teilhabe) sowie auf
konkrete Probleme zugeschnittene Handlungsempfehlungen.

Beim Themenkomplex Arbeit der Zukunft und Abbau von
Ungleichheit (Kap. 9.1.3) wird am hé&ufigsten vorgeschla-
gen, die Rendite der Automatisierung zur Bewdltigung ihrer
Folgen einzusetzen, beispielsweise zur Finanzierung eines
bedingungslosen Grundeinkommens. Eng verwandt sind
spezifischere Vorschldge, die durch KI erzielte Produktivitat
sozial gerecht zu verteilen oder Daten zu besteuern. Wei-
terhin wird jedoch betont, dass Arbeit auch zukiinftig eine
wichtige Basis fiir Lebensunterhalt und Selbstbestimmung
darstelle. Die restlichen Vorschldge betreffen Themen von
Aus- und Weiterbildung bis hin zu einer digitalen Revolution
des Finanzsystems.

Auch im Bereich Wissen, Bildung und digitale Miindigkeit
(Kap. 9.1.4) wird am héufigsten die KI thematisiert, allerdings
im Hinblick auf den Diskurs zum Thema, welchen es als Dialog
mit und in der Gesellschaft zu fordern gelte. Zusatzlich wird
eine ,digitale Aufkldrung” im Sinne der (Be-)Férderung indi-

_

vidueller und letztlich kollektiver Miindigkeit adressiert. In
diesem Zusammenhang werden eine informierte 6ffentliche
Digitalisierungsdebatte sowie Rechte auf Bildung zum selbst-
bestimmten digitalen Leben und auf freie digitale Meinungs-
dullerung ohne Zensur empfohlen. Die restlichen Vorschlage
sind neben weiteren Ankniipfungspunkten zu Miindigkeit
spezifischer ausgestaltet (z.B. verbraucherzentriertes Daten-
portals, Ausbildung einer neuen Generation angewandter
KI-Ethiker*innen).

Der mit Abstand grofite Anteil von Empfehlungen der
analysierten Texte bezieht sich auf Big Data und Privatsphdre
(Kap. 9.2.1). Am hédufigsten wird im Hinblick auf Datenschutz
gefordert, die Prinzipien privacy by design und by default
durchzusetzen. Weitere Quellen adressieren Rechte auf
Datenschutz und Privatsphére sowie Selbstbestimmung tiber
personenbezogene Daten sowie den Grundsatz der Daten-
sparsamkeit und wenden sich gegen Vorratsdatenspeicherung
und gegen eine vermeintlich informierte Einwilligung per
AGB. Auf technischer Seite wird Anonymisierung und Trans-
parenz bei Big-Data-Verarbeitung sowie die Sicherstellung
und Forderung von Datenportabilitdt bzw. -austausch ein-
gefordert. In Bezug auf algorithmische Entscheidungsfindung
(ADM; Kap. 9.2.2) werden transparente und nachvollziehba-
re Prozesse sowie unabhdngige menschliche Kontrollinstan-
zen insbesondere im Hinblick auf Bias, gefordert. Einige Quel-
len pladieren fiir einen ,Algorithmen-TUV”, andere generell
fiir eine strengere gesetzliche Regulierung, menschliche Kon-
trolle insbesondere im Hinblick auf die Ziele sowie eine klare
Verantwortung der Schépfer*innen von ADM-Prozessen fiir
deren Resultate. Die restlichen Empfehlungen adressieren
weitere Aspekte, wie z.B. Stdrkung von Datenschutzbeauf-
tragten, corporate data governance oder die Bewahrung per-
sonlicher Datenhoheit.

Das Thema Fragilitit und Autonomie technischer Systeme
(Kap. 9.2.2) wird neben eher generellen Empfehlungen einer-
seits spezifisch auf IT- und Datensicherheit sowie anderseits
auf menschenrechtskonformes maschinelles Lernen adres-
siert. Am héufigsten wird die Verantwortung von (juristi-
schen) Personen fiir KI-Handlungen betont. Im Teilbereich IT-
und Datensicherheit wird die Forderung offener Standards,
Maximierung von Datensicherheit sowie die Sicherstellung
der Unversehrtheit, Vertraulichkeit und Integritdt von IKT
empfohlen. Haufig geht es um die Bewahrung von mensch-
licher Autonomie und Kontrolle tiber die Technik, etwa wenn
kein ,black box” Einsatz von KI in gesellschaftlichen Kern-
bereichen gefordert wird. Weitere Empfehlungen adressieren
insbesondere die Entwicklung einer européischen und globa-
len KI-Charta (Metzinger, 2018; Kap. 3.6.3), sowie weitere
ethische Elemente (z.B. graduelle technologiebasierte Ethik
fiir Robotik, ethische und rechtliche Standards fiir autonomes
Fahren).

Am héufigsten wird zum Thema dkonomische und politi-
sche Machtverschiebungen (Kap. 9.2.3) die Gewdhrleistung
von Netzneutralitit und eine stdrkere Dezentralisierung
von Plattformen gefordert. Die restlichen Empfehlungen
umfassen vielfaltige Aspekte von der Erméchtigung der Biir-
ger*innen zu juristischen Prozessen iiber ein Recht auf nicht
digitales Wahlen bis hin zu fiir die Offentlichkeit transparen-
ten IKT-Unternehmen, die Forderung gesellschaftlicher und
okonomischer Vielfalt oder Daten als demokratisches regu-
liertes Gemeinschaftsgut. Weitere Empfehlungen adressieren
verschiedene Themen von digitaler Offentlichkeit {iber Soft-
wareentwicklung im Einklang mit dem &ffentlichen Interesse
bis hin zu wirksamer Unternehmenshaftung. Jenseits davon
wird die Modernisierung internationaler Vertrdge fiir Daten-
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sicherheit oder die Einbettung eines kollaborativen KI-Oko-
systems in die Firmenstrategien von Erstausriistern angeregt.

Zur bereits am Ende des vorigen Abschnitts bertihrten
Global Governance fiir die nachhaltige Gestaltung des digi-
talen Zeitalters (Kap. 9.3.1) stehen die Weiterentwicklung
internationaler juristischer Rahmenbedingungen, die Wah-
rung von Prinzipien der Stakeholderdiversitdt nach Region,
Sprache, Gender, Interessen bei angestrebter Partizipation
der Stakeholder untereinander auf gleicher Augenhéhe sowie
prozessuale Aspekte und vor allem die Internet-Governance
im Fokus. Weitere Aspekte reichen von einer datengetriebe-
nen EU-Wirtschaftspolitik bis hin zur Verantwortung der Pri-
vatwirtschaft und der Forderung, dass diese die Menschen-
rechte respektiert.

Neue normative Fragen und die Zukunft des Homo sapiens
(Kap. 9.4) werden vergleichsweise selten aufgeworfen,
adressieren jedoch heterogene Themen mit unterschiedlicher
Aktualitat und wissenschaftlicher Grundlage. Auf Basis der
Unantastbarkeit menschlicher Wiirde auch im Digitalen Zeit-
alter werden ,Neurorechte” als internationale Konvention,

9.1.1
Digitalisierung und die Erhaltung natiirlicher
Lebensgrundlagen

Die  Erhaltung natiirlicher

Lebensgrundlagen bildet eine

der drei Dimensionen des vom

WBGU entwickelten normativen

Kompasses (Kap. 2.2.1) und

umfasst zum einen die Ein- -

haltung planetarischer Leit-  w= = m— = —
planken (etwa zum Klimaschutz

oder zur Erhaltung biologischer Vielfalt), zum anderen
auch die Vermeidung lokaler Umweltprobleme. Diese
Themen werden in verschiedenen SDGs aufgegriffen.
Derzeit laufen viele Trends in Richtung steigender Ge-
fahr der Uberschreitung von Leitplanken, steigender
Emissionen und steigender Ressourcennutzung. Die
Digitalisierung kann dazu beitragen, dies weiter zu ver-
starken. Umso wichtiger ist es, die politischen, 6ko-
nomischen und regulativen Rahmenbedingungen zu
schaffen, diese Trends umzukehren und die Potenziale
der Digitalisierung zu nutzen, um die natiirlichen
Lebensgrundlagen auch langfristig zu erhalten. Hierfiir
werden im Folgenden beispielhaft Empfehlungen fiir
ausgewdhlte Themen gegeben.

9.1.1.1

Dekarbonisierung und Klimaschutz im Energie-
sektor vorantreiben, Rebound-Effekte vermeiden
Die erfolgreiche Umsetzung des Ubereinkommens von
Paris erfordert eine weitgehende Dekarbonisierung der
globalen Energiesysteme bis Mitte des Jahrhunderts.
Je nachdem, wie schnell die Treibhausgasemissionen

die Privatheit neuronaler Daten oder strenge Regulierung
ihres (Weiter-)Verkaufs, korperliche Integritdt sowie keine
maschinelle Entscheidung tiber Leben und Tod thematisiert.
In diesem Zusammenhang wird auch gefordert, Forschung
zu autonomen Waffensystemen zu unterbinden, keine voll-
automatisierten Waffensysteme einzusetzen oder drohnen-
basiertes Toten international zu dchten. Auch militdrisches
KI-Wettriisten sei zu verhindern, ebenso wie die Schaffung
eines posthiotischen Bewusstseins oder kiinstlichen Subjekts
bzw. entsprechende Forschung. Eine andere Quelle spricht
sich jedoch dafiir aus, Superintelligenz nur ethisch geplant
und gesteuert zu entwickeln.

Die Liste zeigt, dass innerhalb der Fachliteratur bereits
einige Ansdtze zur nachhaltigen Digitalisierungsgestaltung
adressiert werden. Der WBGU schlief3t im vorliegenden Kapi-
tel in thematisch verbreiterter und inhaltlich konkreter Form
daran an. Zu beachten ist jedoch, dass das vorab analysierte
Material selektiv und nicht reprasentativ sein kann, da per-
manent weitere Publikationen erscheinen.

sinken, wird mittelfristig zusatzlich eine Entfernung
von CO, aus der Atmosphdre notig sein, um die Ziele
des Ubereinkommens zu erreichen. Gleichzeitig soll bis
2030 der Zugang aller Menschen zu nachhaltiger und
moderner Energie gesichert werden (SDG 7).

Der WBGU empfiehlt, weltweit auf einen be-
schleunigten Ausbau erneuerbarer Energien hinzu-
wirken (WBGU, 2016). Digitale Technologien tber-
nehmen hier zunehmend wichtige Funktionen bei
der Systemintegration und konnen den Zugang zu
Elektrizitdt in netzfernen Regionen ermdglichen. Sie
erlauben zudem die Elektrifizierung von Sektoren,
die bisher durch die Nutzung fossiler Energietrager
gekennzeichnet sind. Damit die Transformation zur
Nachhaltigkeit gelingt, darf die globale Nachfrage
nach Energie allerdings nicht zu stark steigen (WBGU,
2011). Um die Potenziale und Risiken des digitalen
Wandels fiir den Klimaschutz systematisch zu erfassen
und daraus Ansatzpunkte fir politisches Handeln ab-
zuleiten, empfiehlt der WBGU die Einrichtung einer
Digitalisierungskommission fiir Dekarbonisierung zu
priifen.

Digitalisierung kann ohne klare Rahmen-
bedingungen als Brandbeschleuniger des steigenden
Energie- und Ressourcenbedarfs sowie der Treibhaus-
gasemissionen wirken. Wenn Milliarden neue Geréte
in den kommenden Jahren vernetzt werden, wird
die Energienachfrage von Datenzentren und Uber-
tragungsdiensten steigen. Grundvoraussetzung, um die
Potenziale der Digitalisierung fiir die Transformation der
Energiesysteme und den Klimaschutz zu nutzen, sind
daher effektive Klima- und energiepolitische Rahmen-
bedingungen, wie sie der WBGU in friiheren Gutachten
bereits ausgefithrt hat (WBGU, 2011, 2016b). Dies
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umfasst bekannte (aber nicht ausreichend eingesetzte)
klimapolitische Instrumente wie eine CO,-Bepreisung
(Kap. 9.2.3.2) oder die Abschaffung von Subventionen
fossiler Energietrager, aber auch eine geeignete Techno-
logieforderung. Langfristige Ziele miissen klar und ver-
lasslich gesetzt werden, um Investitionen in die richtige
Richtung zu lenken. Auch rechtzeitige Infrastruktur-
investitionen sind notwendig, um Smart Grids fir er-
neuerbare Energien grof3flachig Realitit werden zu
lassen.

Der WBGU empfiehlt zudem, Effizienzstandards fir
digitale Losungen und digitalisierte Infrastrukturen zu
etablieren sowie beispielsweise effiziente Datenzentren
zu zertifizieren, um einem steigenden Energieverbrauch
gegenzusteuern. Energie- und Ressourceneffizienz
sollten dezidierte Innovationsziele fiir digitale Techno-
logien und Anwendungen sein. Um den Zugang aller
Menschen zu modernen Energiedienstleistungen in
netzfernen Regionen zu schaffen, empfiehlt der WBGU
zudem, die Potenziale von ,virtuellen Kraftwerken”
und Mini Grids auf Basis erneuerbarer Energien zu
nutzen. Digitale Anwendungen kénnen die derzeit
héaufig noch in solche Systeme eingebundenen Diesel-
generatoren Uberfliissig machen. Mini Grids erreichen
weit hohere Serviceleistungen als etwa Solar Home
Systems und konnen so auch in netzfernen Regionen
eine produktive Energienutzung ermdglichen. Spezi-
fische Empfehlungen fiir die Dekarbonisierung der
Energiesysteme beinhaltet auch Kapitel 5.2.1.

9.1.1.2

Kreislaufwirtschaft fir mehr Ressourceneffizienz
und Vermeidung von Elektroschrott nutzen

Ein zentraler Baustein der Transformation zur Nach-
haltigkeit ist die Uberfiihrung einer derzeit itberwiegend
auf lineare Wertschopfungsketten ausgerichteten
Wirtschaft in eine Kreislaufwirtschaft, die sich an
den Prinzipien der nachhaltigen Ressourcennutzung
orientiert und sich auf weitgehend geschlossene Stoff-
kreisldufe stiitzt (Kap.5.2.5). Die Ausrichtung auf
die 3R-Strategie ,reduce, reuse, recyle” sieht eine
Priorisierung vor, bei der die Abfallvermeidung (z.B.
durch Okodesign, Suffizienz, Sharing) vor der Wieder-
verwendung steht (z.B. Aufbereitung, Reparatur, Re-
Fabrikation) und erst zuletzt auf das Recycling gesetzt
wird.

Die Digitalisierung tragt einerseits aufgrund der stark
wachsenden Produktion elektronischer Gerdte maf3geb-
lich zur Verschérfung der Probleme der linearen Wirt-
schaft bei, indem sie die Nachfrage nach strategischen
Metallen und die Menge an toxischem Elektroschrott
steigert. Andererseits kann Digitalisierung helfen,
Kreisldufe sichtbar zu machen und Koordinations-
licken zu schliefSen. Der WBGU empfiehlt daher eine

transformative Strategie hin zur Kreislaufwirtschaft,
die auf globaler Ebene den gesamten Lebenszyklus der
Produkte in den Blick nimmt und sich systematisch
digitaler Technologien bedient. Weitere wesentliche
Bestandteile dieser Strategie sind das Monitoring von
Stoffstromen, regulatorische Voraussetzungen in Form
von Steuer- und Abgabensystemen (Kap.9.2.3.2),
neue Geschaftsmodelle, soziale Innovationen sowie ge-
wandelte kulturelle Praktiken der Verbraucher*innen.

Digitale Ansdtze sollten helfen, die Produkt-
nutzungsdauer der Gerdte zu beobachten, zu analysieren
und moglichst zu verldngern, toxische und umwelt-
geféhrdende Stoffe zu ersetzen, Exporte von Elektro-
schrott zu verhindern sowie die Wiederverwendungs-,
Reparatur- und Recyclingfahigkeit der Produkte zu
verbessern. Die entsprechende Weichenstellung kann
durch eine globale Rahmensetzung mit Bezug auf
das SDG 12 erfolgen, die 3R-Verbindlichkeiten fest-
legt. Doch sind in erster Linie nationale Regelungen
erforderlich, welche die Herstellerverantwortung er-
weitern, die Kreislaufwirtschaft in Beschaffungswesen
und Ausschreibungen einbinden sowie Anreize fiir
soziale Innovationen setzen.

Beispielsweise konnen der Aufbau eines digital ge-
stiitzten globalen Monitoring-Systems fir Elektro-
schrott sowie das Tracking und Vermeiden von Roh-
stoffen aus Konfliktregionen dazu beitragen, die
Sammlungs-, Wiederverwendungs- und Recycling-
quoten von Elektroschrott und anderen Gerdten sowie
die Wiedergewinnung strategischer Metalle erheblich
zu steigern.

Die weltweite Einfithrung eines digitalen Produkt-
bzw. Elektroschrottpasses unter Nutzung von
Konzepten des Internet der Dinge (IoT;, Kap. 3.3.1)
sollte gepriift werden. Zudem sollten (digitale)
Optionen stédrker genutzt sowie ausgebaut werden, die
zur Ubernahme von mehr Verantwortung durch Unter-
nehmen und Konsument *innen beitragen. Anregungen
fir soziale Innovationen in der Bevolkerung sollten
die Férderung einer Reparaturkultur und generell die
Steigerung des 3R-Bewusstseins betreffen, etwa durch
Unterstiitzung von Informations-, Ersatzteil- und
Gebrauchtplattformen, Repair Cafés und vereinfachte
Riickgabeméglichkeiten fiir Gerdte. Ansétze auf Unter-
nehmensseite sollten auf langlebige, reparatur- und
recyclingfreundliche Produktdesigns ausgerichtet sein
(z.B.Rechtauf Reparatur) sowie auf nutzungsorientierte
Geschiaftsmodelle (Sharing Economy, Produkt-Service-
Systeme). Der Einsatz von digitaler Sensorik, Robotik
und KI in Wertstoffsortieranlagen kann deren Effizienz
deutlich unterstiitzen. Weitere konkrete Empfehlungen
bieten die Kapitel 5.2.1 und 5.2.5.
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9.1.1.3

Nachhaltige Landnutzung und Schutz von
Okosystemen sicherstellen

Nachhaltige Landnutzung ist eines der wichtigsten
Zukunftsthemen. Fiir die langfristige Versorgung
der wachsenden Weltbevolkerung mit Nahrungs-
mitteln und Biomasse ist der Schutz von Béden und
Landflichen vor Ubernutzung und Degradation ent-
scheidend. Das in der UN-Konvention zur Deserti-
fikationsbekdmpfung (United Nations Convention to
Combat Desertification — UNCCD) vereinbarte Ziel, die
Landdegradation zu stoppen, sollte nachdriicklich ver-
folgt werden. Gleichzeitig gilt es, den in der Biodiversi-
tatskonvention (Convention on Biological Diversity —
CBD) vereinbarten Stopp des Verlusts von biologischer
Vielfalt und Okosystemleistungen umzusetzen. Digitale
Technologien und Anwendungen kénnen hier einen
Beitrag leisten, sofern der politische Wille gegeben
ist und entsprechende Rahmenbedingungen gesetzt
werden. Dies ist derzeit vielfach nicht der Fall, so dass
die meisten Biodiversitatsziele der CBD (Aichi-Ziele)
ohne erhebliche zusétzliche Anstrengungen nicht er-
reicht werden kénnen. Laut Global Biodiversity Out-
look (CBD, 2014) zeigen entscheidende Treiber des
Biodiversitatsverlusts — Verringerung des Verlusts,
der Fragmentierung und der Ubernutzung natiir-
licher Okosysteme, die Verbreitung invasiver, gebiets-
fremder Arten sowie nicht zuletzt der Klimawandel
— keine Fortschritte oder sogar Riickschritte. Digitale
Techniken (z.B. Drohnen oder Sensoren) sollten zu-
nehmend als Hilfe bei der Umsetzung der Ziele und
Politiken genutzt werden, um Schutz und nachhaltige
Nutzung biologischer Vielfalt zu fordern. So lassen sich
z.B. akute Probleme der Wilderei in Afrika mit digitalen
Methoden (z.B. Drohnen- oder Satellitentracking von
Herden und Tieren) begegnen. Weitere Empfehlungen,
wie Monitoring von Okosystemen zur Erhaltung der
biologischen Vielfalt eingesetzt werden kann, enthalt
Kapitel 5.2.11.

Landwirtschaftliche Betriebe setzen derzeit meist
auf Monokulturen und verwenden in grof3em Umfang
Pestizide und Nahrstoffe, was Okosysteme, ihre Oko-
systemleistungen sowie ihre biologische Vielfalt be-
lastet. Es sollte vermehrt darum gehen, kleinskaligere,
okologisch kompatiblere Anbaumethoden zu férdern
sowie Agrarchemikalien so sparsam wie méglich zu ver-
wenden. Insofern bietet die Prazisionslandwirtschaft
hier vielféltige Moglichkeiten. In Entwicklungslandern
sollten die Chancen einer digitalisierten Prazisionsland-
wirtschaft vor allem aus einer Kombination arbeits-
intensiver, manueller Tatigkeit zur Bewirtschaftung
kleiner Flachen (z.B. manuelle Mikrodiingung und -be-
wiasserung) und dem Zugang zu aktuellen Informationen
und Beratungsleistungen sowie dem Zugang zu Mikro-

finanzierung gesehen werden. Digitale Methoden (z.B.
digitalisierte Landkataster basierend auf Blockchain-
Technologien; Kap. 3.3.5) konnen helfen, die Land-
rechte der lokalen, kleinbduerlichen Bevolkerung zu
sichern. Empfehlungen zu den Schaupldtzen Prazisions-
landwirtschaft und zur Digitalisierung der Landwirt-
schaft in Entwicklungslindern finden sich in den
Kapiteln 5.2.9 und 5.2.10.

9.1.14

Weltumweltbewusstsein und nachhaltigen
Konsum durch Digitalisierung unterstiitzen
Digitalisierung kann nachhaltiges Konsumverhalten auf
verschiedene Arten unterstiitzen und dadurch einem
wachsenden Weltumweltbewusstsein zu Geltung und
Wirksamkeit verhelfen. Hierfiir sollten glaubwiirdiges
und verlassliches Wissen, Daten und Informationen im
Sinne einer transformativen Bildung iiber das Inter-
net oder die o6ffentlich-rechtliche IKT (Kap. 9.2.3.1)
breit zugénglich bereitgestellt werden, etwa zu oko-
logischen Auswirkungen der Herstellung, Transport,
Nutzung und Entsorgung bzw. Wiederverwendbar-
keit von Produkten. Verlédssliche Informations- und
Bezugsquellen unterstiitzen die Entscheidungsfindung
von Konsument*innen in Bezug auf nachhaltigere wie
etwa ressourcenschonendere oder energieeffizientere
Produkte. Der WBGU empfiehlt, Hersteller und Handel
zu verpflichten, digital aufbereitete Informationen tiber
die Nachhaltigkeit von Produkten, wie etwa tiber die bei
der Herstellung und beim Transport des Produkts ent-
standenen CO,-Emissionen, eingesetzten Ressourcen
oder sozialen Auswirkungen (z.B. Kinderarbeit,
Arbeitsschutz) zur Verfiigung zu stellen. Denkbar hier-
fiir sind z.B. digitale Plattformen und Links auf Ver-
kaufsplattformen oder Codes auf den Produkten. Auch
voreingestellte Nachhaltigkeitsfilter in Online-Shops
sind denkbar (,Sustainability by Default’).

Ob Informationen tiber die Nachhaltigkeit Kauf-
entscheidungen von Verbraucher*innen tatsédchlich
beeinflussen, hangt nicht zuletzt davon ab, ob diesen
Informationen auch vertraut wird bzw. ob Maéngel
in Bezug auf die Qualitdit der Informationen ggf.
sanktioniert werden konnen. Hier kénnten etwa er-
weiterte Gewdhrleistungspflichten des Herstellers oder
Héndlers (Schlacke et al., 2016) nachhaltige Kauf- und
Nutzungsentscheidungen unterstiitzen. Auch ein Recht
auf Reparatur, inklusive weitreichender Offenlegungs-
pflichten der zur Reparatur benétigten Informationen
fir Drittanbieter (Kurz und Rieger, 2018) erweitert die
Moglichkeiten von Verbraucher*innen, ein Produkt
nachhaltig nutzen zu koénnen.

Digitale Anwendungen zur Vernetzung und zum Ex-
plorieren von ressourcenschonenden Lebensstilen er-
moglichen positive Auswirkungen auf die Umwelt im
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Sinne der Ressourcenschonung. Der WBGU empfiehlt,
die Entwicklung und Verbreitung digitaler Werkzeuge
wie etwa Plattformen fiir die ressourcenschonende
gemeinschaftliche Nutzung, das Wiederverwenden
und Reparieren, Teilen und Tauschen von Produkten
und die damit zusammenhdngenden Vernetzungen
zu fordern (Kap.5.2.2; 5.2.11). Somit werden hier
Konsumpraktiken und soziale Innovationen zur Um-
setzung der Kreislaufwirtschaft bzw. der 3R-Strategie
,reduce, reuse, recycle” adressiert. An der Entwicklung
sollten auch potenzielle Nutzer*innengruppen so
frith wie moglich, beispielsweise bereits bei der Er-
stellung von Nutzungsszenarien oder der Software im
Rahmen von Plattformkooperativen (Kap 5.3.6), be-
teiligt werden. Auch konnen Plattformen fiir das Teilen
(Sharing-Plattformen) als o6ffentlich-rechtliche IKT
(Kap. 5.3.5; Kap. 9.2.3.1) geschaffen werden (Peuckert
und Pentzien, 2018:56).

Um Verbraucher- und Umweltschutz integrativ
mittels digitaler Losungen - etwa im Online-Handel -
durchzusetzen, sollten Verbraucherschutzorganisationen
finanziell und institutionell gestdrkt werden. Thre
Kontrollfunktion, die sie tiber ihre Abmahn- und Ver-
bandsklagerechte ausiiben konnen, konnen sie auch
flir neue Formen des digitalisierten Konsums nur wahr-
nehmen, wenn sie personell und institutionell {iber aus-
reichende Kapazitaten verfiigen.

Die voranstehenden Empfehlungen konnen der
Weiterentwicklung ~ des =~ BMU/UBA-Leuchtturms
Wege und Bausteine einer digitalen Agenda fiir nach-
haltigen Konsum” dienen. Weitere exemplarische
Empfehlungen finden sich in den Schaupldtzen zum
Onlinehandel (Kap. 5.3.2.4), zum Weltumweltbewusst-
sein (Kap. 5.3.1), zum Konsumverhalten (Kap. 5.2.3),
zu Elektroschrott und Kreislaufwirtschaft (Kap. 5.2.11)
und zur alternativen Okonomie (Kap. 5.2.2).

9.1.1.5

Unternehmen in Gestaltung einer digitalisierten
nachhaltigen Zukunftswirtschaft einbinden
Unternehmen beeinflussen iiber ihre Rohstoff- und
Energiebedarfe, Produktionsweisen und Distributions-
logistik sowie ihren Umgang mit Nebenprodukten
und Reststoffen mal3geblich die Nachhaltigkeit der
Warenproduktion. Als Anwender digitaler Techno-
logien, etwa zur Optimierung von Materialeinsatz und
Prozessorganisation, besitzen sie aber auch besondere
Potenziale dafiir, Digitalisierung und Nachhaltigkeit
konstruktiv zu verkniipfen. Sie sollten somit noch
aktiver als bisher in die Gestaltung einer nachhaltigen,
digitalen Zukunftswirtschaft eingebunden werden, die
innovative Technologien fiir eine ressourcenschonende,
emissionsarme Produktionsweise nutzt und in Wert
setzt. Als ,Agenten des Wandels’ bieten spezialisierte

Dienstleistungsunternehmen  bereits seit langem
technische und organisatorische Umweltberatung fiir
Betriebe und verhelfen ihnen zu einer energie- und
ressourceneffizienteren Produktion (Schulz, 2005).
Wenn Entwicklung und Einsatz effizienzsteigernder
digitaler Tools durch die wichtige Akteursgruppe der
Nachhaltigkeitsberater*innen gezielt gefordert werden
(etwa durch kostenlose Bereitstellung solcher Tools und
Best-practice-Empfehlungen durch offentliche Stellen
oder Branchenverbédnde), kénnen sie kiinftig die nach-
haltige industriell-gewerbliche Warenproduktion in
weiten Teilen der Wirtschaft noch wirkungsvoller
unterstiitzen. Auch die internationale Ausweitung von
Initiativen, die mit Hilfe digitaler Plattformen bereits
heute kooperative Kontakte von Unternehmen zu
Umweltberater*innen koordinieren und systematisch
unterstiitzten (z.B. OkoBusinessPlan Wien) kann die
Nachfrage nach betrieblicher Nachhaltigkeitsberatung
steigern helfen.

Der WBGU empfiehlt auch fiir die Warenproduzenten
selbst die Ausweitung von Anreizmalinahmen (z.B.
Zertifikate) ergdnzend zu steuerlichen Regelungen
(Kap. 9.2.3.2). Denn anders als die letztgenannten Auf-
lagen konnen Zertifikate positiv motivierend auf be-
triebliches Nachhaltigkeitsverhalten wirken und binden
potenziell weite Teile der Belegschaft in Initiativen zum
Erreichen der Zertifizierung mit ein. Damit sollte die
globale Verbreitung eines gesteigerten Verantwortungs-
gefiihls der Privatwirtschaft fir digital unterstiitzte
nachhaltige Produktion angeregt werden. Vor allem
wenn Unternehmen ihre Umweltziele mit Marketing-
und Wettbewerbsvorteilen verbinden konnen, motiviert
dies zur Nutzung von Digitalisierung fiir nachhaltige
Produktion. Anreize kénnen neue Produktlabels speziell
flr Produkte der Digitalwirtschaft bieten (z.B. nach dem
Muster von Blauer Engel, bluesign), die mit Hilfe digitaler
Dokumentation (z.B. unter Nutzung von Blockchains)
oder Einbindung digital optimierter Priifverfahren an
Attraktivitat und Glaubwiirdigkeit gewinnen. Ahnliches
gilt mit Blick auf internationale Giitesiegel oder Audit-
basierte Zertifizierungen fiir nachhaltiges Agieren von
Unternehmen im Zuge der Einfithrung digitaler Techno-
logien (Weiterentwicklung von Ansdtzen zu Corporate
Socio-Environmental bzw. Digital Responsibility; Loew
und Rohde, 2013; Visser und Tolhurst, 2017). Ent-
sprechend ausgezeichnete Betriebe bzw. deren Produkte
und Dienstleistungen sollten in o&ffentlichen Aus-
schreibungsverfahren bevorzugt werden, z.B. im Bereich
der Beschaffung von IKT-Infrastrukturen. Aufserdem
bestehen Beziige zur Forderung nach mehr dko-zerti-
fizierten Warenangeboten zur Unterstiitzung des nach-
haltigen Konsums (Kap. 5.2.3). Die Ausgestaltung und
Wirksamkeit solcher Giitesiegel fiir Nachhaltigkeit liel3e
sich durch eine eigene Priiforganisation kontrollieren.
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Was die regulative Rahmensetzung betrifft, sollte
sich Deutschland im EU-Expertenausschuss und in den
Normungsausschiissen fiir international giiltige EMAS-
und [SO-Standards dafir einsetzen, die Potenziale
der Digitalisierung flir Ressourceneinsparungen in
Produktionsprozessen umfassend und systematisch
zu nutzen. Die Standards fiir Umweltmanagement-
systeme wie EMAS und ISO 14000 lassen sich bei An-
wendung und regelhafter Integration digitalisierter
Monitoring- und Kontrollverfahren noch anspruchs-
voller setzen und wirksamer tberpriifen. Die Ergeb-
nisse der Konferenzen des World Circular Economy
Forum (2017 und 2018) bieten Ansatzpunkte fiir die
Etablierung international giiltiger Standards einer digital
optimierten Zertifizierungsstrategie fiir betriebliches
Umweltmanagement (Kap. 5.2.1).

Weitere Ansatzpunkte fiir Deutschland, eingebunden
in die EU, bieten sich bei der Innovations- und Wirt-
schaftsforderung. So kénnen Ausschreibungen von
BMBF oder EU zur internationalen Unternehmens-
kooperation etwa bei der Produktentwicklung oder
zu gemeinsamen F&E-Aktivitdten von Betrieben und
Forschungseinrichtungen gezielt darauf gerichtet werden,
Digitalisierung auf breiter Front fiir nachhaltigere Giiter-
produktion einzusetzen (z.B. verankert im Horizont
Europa-Programm). Ahnliches gilt fiir Férderinitiativen
zu Spin-off-Firmengriindungen, die innovative Ideen
aus Forschungseinrichtungen bzw. Universitdten und
Hochschulen oder etablierten Unternehmen anwenden
und unternehmerisch umsetzen. Auch regionale Forder-
formate sollten hier Schwerpunkte setzen (z.B. vom
BMBF unterstiitzte Cluster-Forderung, Anreize zur
innovationsorientierten Regionalentwicklung, Smart
Specialisation-Ansatz der EU-Regionalférderung (Foray,
2014; Morgan, 2017). Neue Allianzen und innovative
Unternehmen lassen sich formen, die das beidseitig
forderliche Zusammenspiel von Digitalisierung und
Nachhaltigkeit auf globaler Ebene als Leithild moderner
Industrieentwicklung etablieren konnen und als
JIndustrie 5.0" zu einem neuen, zeitgemdfRen Standard
erheben (exemplarische Empfehlungen zum Bereich
der globalen Warenproduktion sind in Kapitel 5.2.3
aufgefiihrt).

9.1.2
Armutsbekdmpfung und inklusive Entwicklung

Die Bandbreite der Ein-
schitzung von Potenzialen
digitaler Technologien fiir die
Entwicklungszusammenarbeit
(EZ) reicht von stark technik-
optimistisch gepragten Vor-

O 0O

stellungen ,alles wird digital gelost” his zu jenen, die
den digitalen Wandel zur Lésung der Kernprobleme
menschlicher Entwicklung als wenig bedeutsam an-
sehen. Der WBGU zeigt, dass Digitalisierungsdynamiken
die Umsetzung aller 17 SDGs beeinflussen. Damit
gilt fiir die Zusammenarbeit mit Entwicklungs- und
Schwellenldandern, dass digitale Treiber des Wandels
systematisch und sektoriibergreifend beriicksichtigt
werden miissen. Digitalisierung sollte zu einer Quer-
schnittsaufgabe der EZ werden. Digitale Kompetenzen
in Entwicklungsministerien und -organisationen, aber
auch in den offentlichen Institutionen der Partner-
lander, sollten daher signifikant ausgebaut werden.
Besondere Aufmerksamkeit verdient, dass digitale
Prozesse Strukturwandel in der internationalen
Arbeitsteilung durch Automatisierung erzeugen,
die die Muster der Integration der Entwicklungs-
lander in die Weltwirtschaft verdndern werden. Zu-
gleich entstehen in Entwicklungsldindern neue Be-
schaftigungsméglichkeiten durch digitale Plattformen.
Wirtschafts-, beschaftigungs- und innovations-
politische Kooperationen missen diese digitalen
Instrumente des Wandels systematisch bertiick-
sichtigen. Mobilisiert werden sollten auch die digitalen
Moglichkeiten, um Ressourcen- und Klimaeffizienz
zu steigern und zugleich, z.B. durch Preisanreize,
Rebound-Effekte zu reduzieren. In der Zusammen-
arbeit mit Schwellenldndern wird es stérker um Dialog,
Wissenschaftskooperation ~ und  Zusammenarbeit
zur gemeinsamen Gestaltung des globalen digitalen
Wandels gehen: Da Entwicklungs- und Schwellen-
lander wichtige Partner der Global Governance sind,
sollten  grenziiberschreitende = Herausforderungen
der Digitalisierung thematisiert und angegangen
werden. Vor diesem Hintergrund setzt der WBGU im
Folgenden beispielhaft Schwerpunkte bei den Themen
Infrastrukturen und Bildung sowie bei verbesserten
Datenanwendungen in der EZ, Stadtentwicklung und
Mobilitdt (Kap. 5.2.7, 5.2.8).

9.1.2.1

Analoge Basis starken

Der FEinsatz digitaler Technologien zur Armutsbe-
kdmpfung (SDG 1) kann nur gelingen, wenn die dafiir
notwendige analoge Grundlage vorhanden ist (Welt-
entwicklungsbericht ,Digital Dividends”; World Bank,
2016). Es bedarf zundchst des Ausbaus von Infra-
strukturen, der Schaffung bezahlbarer Zugdnge zu
IKT sowie der Forderung digitaler Kompetenzen.
Eine Strategie zur Nutzung der Potenziale digitaler
Technik fiir ldndliche Entwicklung muss vor allem
diese analogen Liicken schlief(en, damit die digitale
Kluft zwischen armen und reichen Teilen der Welt-
bevélkerung nicht noch grofser wird. Wichtige Mal3-
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nahme zur erfolgreichen Nutzung der Potenziale der
Digitalisierung fiir Armutsbekdmpfung ist es also, die
entsprechende Ressourcen und Wissensausstattung fir
die EZ sicherzustellen.

Sind diese Voraussetzungen gegeben, bietet die
Digitalisierung viele Chancen fir die Armutsbe-
kampfung, insbesondere im hdufig infrastrukturell wenig
erschlossenen landlichen Raum von Entwicklungs-
und Schwellenldandern. Sie ermdglicht beispielsweise
verbesserten Zugang zu Bildungsangeboten (Kap. 5.6.2),
Gesundheitsdiensten (Online-Konsultationen), Finanz-
dienstleistungen (Kredite, Zahlsysteme per Mobiltele-
fon), Méarkten, Wetterinformationen und Agrarberatung
(Kap. 5.3.2), staatlichen Dienstleistungen (etwa digitalen
Identitdten) sowie Beschaftigungsmoglichkeiten, die
tiber digitale Plattformen vermittelt werden (Kap. 5.3.4).
Blockchain-basierte Losungen kénnen die Bevélkerung
gleichzeitig von vielerorts nur eingeschrankt verfiigharen
Finanzdienstleistungen unabhangiger machen. Voraus-
setzung fiir deren umfassende Nutzung ist allerdings,
dass die digitalen Losungen an lokale sprachliche und
kulturelle Gegebenheiten angepasst sind.

9.1.2.2

Entwicklungszusammenarbeit und -planung mit
digitalen Technologien verbessern

Potenziell kénnen Instrumente der EZ durch den Ein-
satz digitaler Technologien verbessert werden. Dabei
kommt es darauf an, datengetriebene Ansdtze mit
einem lokalen und kontextspezifischen Verstand-
nis zu verbinden. Anwendungshereiche sind etwa
humanitdare Hilfe (z.B. bei Seuchenausbruch oder
Naturkatastrophen), der Einsatz in der Fischereiwirt-
schaft zur Kontrolle von Beifang und Fangquoten oder
zur Auffiillung von Lagerbestdnden (z.B. Impfstoffe).
Grof3e Potenziale bietet der Einsatz digitaler Techno-
logien auch beim Monitoring, von der Umwelt-
beobachtung (Kap. 5.2.11) bis zur Messung von Ent-
wicklungsfortschritten.

Datenanwendungen konnen auch fir die Ent-
wicklungsplanung genutzt werden. So ermoglichen
etwa Echtzeitdaten mit Hilfe digitaler Technologien
zeitnahe Entscheidungsfindung und Projektsteuerung:
Laufende Entwicklungsaktivititen konnen adaptiv
gesteuert und auftretende Probleme unmittelbar be-
hoben werden. Allerdings gibt es viele Barrieren, wie
etwa Misstrauen in die Datenqualitét, fehlende Kennt-
nis der verfiigharen Daten, Daten, die nicht adaquat
in Informationen umgesetzt werden kdénnen sowie
Informationen, die nicht auf die Bedirfnisse der
Akteur*innen zugeschnitten sind (Pawelke et al., 2017).
Um dem entgegenzuwirken, bedarf es entsprechenden
Fachwissens und institutioneller Kapazitdten und Ver-
antwortung, etwa Datenbeauftragte oder Datenschutz-

beauftragte. Beim Einsatz von Daten fiir Entwicklung
stellen sich letztlich die gleichen Herausforderungen an
Datenschutz und Schutz der Privatsphédre wie generell
bei der Nutzung von Daten (Kap. 9.2.6).

9.1.2.3
Digitalisierung der Stadte an Nachhaltigkeits-
kriterien ausrichten und inklusiv gestalten

Technologiesouveranitat in der Stadtentwicklung
verankern

Stadte und die weltweite Wucht der Urbanisierung
sind entscheidend fiir die Transformation zur Nach-
haltigkeit. Gleichzeitig sind Stddte zentrale Arenen
des digitalen Wandels (WBGU, 2016a). Die urbane
Digitalisierung darf dabei nicht nur technokratisch
als Optimierungsaufgabe verstanden werden, viel-
mehr sollte jeglicher Technikeinsatz explizit in eine
okologisch nachhaltige und sozial inklusive Stadtent-
wicklung eingebettet werden. Dies bedeutet die Um-
setzung der New Urban Agenda (UN Habitat, 2016b)
und der SDGs (insbesondere SDG 11: Nachhaltige
Stddte und Siedlungen) mit urbaner Digitalisierungs-
politik systematisch zu verbinden. Damit die Nutzung
digitaler Technologien in der Stadtentwicklung im
Interesse des Gemeinwohls gelingt, miissen Kommunen
und Stadtgesellschaften Gestaltungshoheit bewahren,
Technologiesouverdnitdt aufbauen und sich zu Platt-
formanbietern entwickeln. Hierzu sollte eine digitale
(Technologie-)Souverdnitdt robust in  Stadtent-
wicklungsprozessen verankert werden. Dabei sollten
ein um die digitale Dimension erweitertes Recht auf
Stadt anerkannt und entsprechende zivilgesellschaft-
liche und wissenschaftsgetriebene Initiativen ge-
fordert werden. Darliber hinaus ist eine personelle und
institutionelle Stdrkung des Themas Digitalisierung
erforderlich. Wahrend viele Stidte und Kommunen
diesen Schritt auch bereits vollzogen haben, weisen
insbesondere Stddte in Entwicklungs- und Schwellen-
landern erheblichen Nachholbedarf auf. Kommunen
sollten prioritar Stellen fiir Datenbeauftragte, Daten-
schutzbeauftragte und Digital Innovation Officers
sowie Kompetenzzentren fiir Digitalisierung in Stadt-
verwaltungen schaffen (Kap. 5.4.1, 5.4.2).

Viele laufende Projekte zu digitaler Stadtent-
wicklung haben nur partiellen Bezug zu Nachhaltig-
keitsthemen, sind tendenziell zu kleinteilig angelegt
oder bekennen sich iiberwiegend nur rhetorisch zu
Nachhaltigkeitsanforderungen, ohne Konsequenzen
fir das Projektdesign. Beispielsweise thematisieren
die aktuellen Leuchtturmprojekte im Rahmen der
EU Smart Cities and Communities-Initiative lediglich
die Themen Energie und Mobilitdt; andere Aspekte
nachhaltig-digitaler Stadtentwicklung werden nicht
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aufgegriffen. Die Innovationsplattform Zukunfts-
stadt (BMBE, 2018c) hat zwar die erforderliche Ziel-
bestimmung, die Projekte erscheinen aber noch relativ
kleinteilig. Aus Sicht des WBGU besteht daher Bedarf an
regionaler, substanzieller Forderung urbaner Reallabore,
die den erforderlichen Impuls fiir eine nachhaltige,
digital unterstiitze urbane Entwicklung geben kénnen.
Begleitend dazu sollte eine Nachhaltigkeitsindikatorik
fur Stadte entwickelt werden, die u.a. die SDGs und
Wirkungen der Digitalisierung darauf abbilden kann.

Urbane Datenrdume aufbauen

Urbane Datenrdume bezeichnen ,den Raum, in
dem urbane Daten erzeugt und verarbeitet werden”
(Fraunhofer, 2018:237). Dies bezieht sich auf alle
Daten, die fiir urbane Entwicklung relevant sind,
einschlieBlich der Daten, die in Stadten generiert
und gesammelt werden. Damit sind urbane Daten-
rdume das Fundament einer partizipativen, skalier-
baren und zukunftsweisenden Digitalisierung des
offentlichen Raums. Voraussetzung fiir den Aufbau
eines urbanen Datenraums ist die Bestandsaufnahme
des kommunalen Datenbestands sowie der lokalen IKT-
Infrastruktur. Darauf aufbauend sollte eine Strategie
fir die Nutzung des urbanen Datenraums entwickelt
werden, die auf der Identifizierung der fiir die Stadt-
entwicklung zentralen strategischen Handlungsfelder
beruht. Eine solche Herangehensweise empfiehlt sich
aus globaler Sicht auch fiir die urbane Entwicklungs-
politik, die Umsetzung der New Urban Agenda sowie
der SDGs (Kap. 5.4.1).

Wenn Kommunen bei der Gestaltung ihrer IKT-
Infrastrukturen (Kap. 3.5.5) auf einzelne Hersteller oder
Betreiber setzen, kann eine kostenintensive Abhédngig-
keit entstehen. Generell sollte die Offenheit im Sinne
standardbasierter Schnittstellen, Formate und Dienste,
die nicht nur fiir Hersteller oder Betreiber, sondern fiir
verschiedenste Akteure zugdnglich sind, bei der An-
schaffung von Systemen und Produkten sowie beim
Outsourcing gefordert werden, um Herstellerabhéngig-
keit (Vendor Lock-ins) zu vermeiden (Fraunhofer et
al., 2018). Private Anbieter, die Daten im 6ffentlichen
Raum sammeln, sollten zu einer Berichtslegung an die
Kommunen und Verfiigharmachung von Aggregationen
der Daten verpflichtet werden.

Um alle Akteure der Stadtentwicklung iiber urbane
digitale Plattformen (Kap. 3.6, 4.1) einzubinden, sollten
offene Schnittstellen und Formate sowie die Konformi-
tat von Standards fiirinteroperable Mehrwert-Angebote
zwingende Anforderungen bei der Realisierung urbaner
digitaler Plattformen sein. Jede von der offentlichen
Hand beauftragte Software-Komponente sollte zudem
moglichst als Open-Source-Software fiir die Nutzung
oder Weiterentwicklung durch Dritte zur Verfiigung ge-

stellt werden. Nur so wird ein dynamisches Okosystem
von verschiedenen Produkten geschaffen, ohne dass
eine Herstellerabhdngigkeit entsteht, die moglicher-
weise relevante Akteure aus der urbanen digitalen
Plattform ausschlie3t (DIN SPEC OUP).

9.1.24

Nutzung digitaler Technologien in Strategien
nachhaltiger und inklusiver Mobilitdt einbetten
Nachhaltige Mobilitdt ist ein wichtiger Aspekt der
Agenda 2030. Im Folgenden konzentriert sich der
WBGU auf den Teilaspekt der urbanen Personenmobili-
tat. Die Losung zentraler Probleme urbaner Verkehrs-
systeme (z.B. hohe CO,- und Luftschadstoffemissionen,
Flachenverbrauch, Larmbelastung, steigende Fahrt-
und Transportzeiten sowie Unfallrisiken) ist ebenso
keine rein technische Frage, sondern wird sich an der
passenden Einbettung digitaler Losungen in iiber-
greifende Konzepte nachhaltiger urbaner Mobili-
tat entscheiden. Die Digitalisierung spielt aber eine
wichtige Rolle im Diskurs zur Zukunft der Mobilitdt, da
einer Kombination aus intelligenter Verkehrstechnik,
geteilter Mobilitdt (z.B. Car Sharing, Bike Sharing, Mit-
fahrdienste) bzw. Mobilitat als Dienstleistung, Elektro-
mobilitdit und autonomem Fahren Nachhaltigkeits-
potenziale zugesprochen werden. Mobilitdtssysteme
sollten friithzeitig auf Basis des Leitbilds nachhaltiger
Mobilitdt entwickelt werden. Richtungsgeber*innen
der Entwicklung sollten demokratisch legitimierte
Institutionen sein, nicht Fahrzeughersteller oder
Digitalunternehmen; im Zentrum muss das Wohl-
ergehen der Menschen stehen. Der WBGU empfiehlt
daher, auf Ebene der Stddte im Zusammenspiel mit der
nationalen Ebene Leithilder und Umsetzungsplédne fiir
eine digital unterstiitzte, nachhaltige urbane Mobilitdt
(fort-) zu entwickeln. Eine solche Stadt-, Raum- und
Verkehrsplanung sollte Gesundheit und Lebensqualitét
ins Zentrum stellen.

Einen wichtigen Beitrag zur Forderung nachhaltiger
Mobilitdt kann die Digitalisierung leisten, indem sie
gesamtgesellschaftliche Kosten im Verkehrssektor
transparent macht. Mit den neuen digitalen Techno-
logien stehen Instrumente zur Verfligung, um nahe
Echtzeit externe Effekte wie Emissionen, Flachenver-
brauch, Zeitverluste usw. zu erfassen und zu bepreisen,
etwa mittels intelligenter Verkehrsleitsysteme mit
zeit- und auslastungsabhdngigen Mautsystemen oder
durch entsprechende Tarifgestaltung von Mobilitat als
Dienstleistung. Gleichzeitig gilt es, ungerechtfertigte
Subventionen abzubauen. Diese Malsnahmen miissen
allerdings im Hinblick auf ihre verteilungspolitischen
Folgen eingebettet werden.

UmdieGestaltungshoheit6ffentlicherEntscheidungs-
trager fiir nachhaltige Mohilitdt zu wahren, sollte einer
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monopolistischen Datenkonzentration und markt-
beherrschenden Stellungen einzelner privatwirtschaft-
licher Akteure (z.B. Sharing-Anbieter, Mobilitdts-
dienstleister) vorgebeugt werden, da der Zugriff auf
Daten zunehmend Voraussetzung fiir Planung und
Steuerung digitalisierter Mobilitdt sind. Zudem miissen
offentliche Akteure dazu befdhigt werden, selbst
digitale Daten zweckgebunden zu erheben und einzu-
setzen. Eine besondere Aufmerksamkeit erfordern zu-
dem der Datenschutz und der Schutz der Menschen vor
Uberwachung. Positions- und Mobilit4tsdaten sind be-
sonders sensibel, z.B. da aus ihnen unter Umstdnden
selbst nach einer Anonymisierung auf die Identitét des
Tragers bzw. der Tragerin geschlossen werden kann und
sie so herangezogen werden konnten, um einer Person
weitere unabhédngige Datensdtze zuzuordnen. Ent-
sprechend sollten schon bei der Konzeption solcher Vor-
haben Fragen der Privatsphére konsequent mitbedacht
und der Schutz des Einzelnen vor Uberwachung in die
digitalen Losungen eingebettet werden.

In Entwicklungs- und Schwellenldndern sollte zu-
dem auch die Sicherung des Zugangs zu Mobilitdts-
dienstleistungen fiir armere Bevdlkerungsgruppen
im Vordergrund stehen (SDG 11). Neben dem Zu-
gang zu Offentlichen Transportdienstleistungen sollten
Sicherheit und Raum fir den Ful3- und Radver-
kehr (walkability und bikeability) prioritdr behandelt
werden. Dies erfordert u.a. politische Aufmerksam-
keit und Investitionen in Infrastrukturen fiir nicht-
motorisierten Verkehr, die nicht durch einen Fokus auf
vordergriindig sichtbarere Gro3projekte in den Hinter-
grund gedrdngt werden sollten.

9.1.3
Arbeit der Zukunft und Abbau von Ungleichheit

Die Arbeitswelt und die
Arbeitsmarkte stehen in abseh-
barer Zeit vor tiefgreifenden,
strukturellen Verdnderungen.
Der digitale technische Fort-
schritt verandert Anforderungs-
und  Tatigkeitsprofile  auf
Arbeitsmérkten grundlegend.
Die besondere, neue Qualitdt im historischen Vergleich
liegt dabei in der Breite der betroffenen Fahigkeiten
und Tatigkeiten und der Geschwindigkeit, mit der sich
dieser Wandel vollzieht. Diese neue Qualitit der Arbeits-
substitution trifft auf den in manchen Regionen ebenso
tiefgreifenden Strukturwandel, der mit der klima-
politisch notwendigen Abkehr von fossilen Energien und
der mit ihnen verbundenen Technologien einhergeht.
Die heute absehbaren groflen gesellschaftlichen und

politischen Herausforderungen sieht der WBGU dabei
insbesondere im Umgang mit den verteilungspolitischen
Folgen der Strukturwandelprozesse durch Digitalisierung
und Dekarbonisierung, die sich in ganz verschiedenen
Dimensionen entfalten: zwischen menschlicher Arbeit
und anderen, zum Teil neuen Faktoren von Wert-
schopfung, zwischen Arbeit unterschiedlicher Quali-
fikation, zwischen Generationen sowie zwischen ver-
schiedenen Regionen und Lédndern. Gesellschaftliche
Briiche zu vermeiden und gleichzeitig gesellschaft-
lichen Wandel so zu organisieren, dass die auch in Zu-
kunft bestehenden Beschaftigungsmoglichkeiten die
gesellschaftlichen Funktionen von Erwerbsarbeit heute
erfiillen konnen, stellt letztlich die zentrale Gestaltungs-
herausforderung dar. Der WBGU sieht diesen Prozess
jedoch auch als Chance zur Gestaltung nachhaltigerer
Arbeitswelten. Vertiefte Empfehlungen in diesen Be-
reichen sind im Schauplatz ,Nachhaltige Arbeitswelten
der Zukunft” (Kap. 5.3.9) und im Schauplatz zur inter-
nationalen Arbeitsteilung (Kap. 5.3.8) zu finden.

9.1.3.1

Arbeit der Zukunft als Nachhaltigkeitsaufgabe
thematisieren

Der WBGU sieht Handlungsbedarf bei der Gestaltung
und sozialpolitischen Begleitung des absehbaren
Strukturwandels bei Qualifikationen und Tatigkeits-
profilen, um die negativ Betroffenen nicht abzuhdngen
und insgesamt durch drohende Ungleichheit den ge-
sellschaftlichen Zusammenhalt nicht zu gefdhrden.
Dies umfasst auch die Erhaltung der finanziellen Hand-
lungsspielrdume von Staat und Systemen der sozialen
Sicherung vor dem Hintergrund steigender Mobilitat
von Arbeit, der Moglichkeit sinkender Beschéftigung
und der sonstigen Anderungen in der wirtschaftlichen
Struktur. Eine Reform der Finanzierungssysteme von
Staat und offentlichen Institutionen erscheint zudem
angezeigt, um die steuerlich bedingten Anreize zur
Substitution menschlicher Arbeit zu reduzieren. Diese
resultieren in vielen Landern aus der auch heute noch
hohen Belastung von Arbeitseinkommen, welche das
allgemeine Lohnniveau erhoht und Arbeit damit gegen-
iiber anderen Faktoren verteuert. Eine aufkommens-
neutrale Reduktion der steuerlichen Belastung von
Arbeitseinkommen konnte beispielsweise im Rahmen
einer umfassenden sozial-6kologischen  Steuer-
reform mit angemessener Bepreisung von Umwelt-
auswirkungen und Ressourcenverbrauch erfolgen
(Kap. 9.2.3.2).

Der WBGU empfiehlt dariiber hinaus eine kontinuier-
liche und grundsatzliche Auseinandersetzung mit den
gesellschaftlichen Funktionen von Arbeit. Auch wenn
Beschiftigungen dem Menschen erhalten bleiben
werden, so ist doch die Frage, wie diese in Zukunft
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gesellschaftlich eingebettet und organisiert werden,
damit die gesellschaftlichen Funktionen, die Erwerbs-
arbeit heute zugesprochen werden, unter Umstdnden
sogar breiter und umfassender als heute gewdahrleistet
werden. Dazu miissen neue, erweiterte Leitbilder
von Arbeit entwickelt und gesellschaftlich etabliert
werden. Wenn heutige Formen von Erwerbsarbeit an
Bedeutung verlieren, wird zudem ein gesellschaft-
licher Konsens tiber neue Ansdtze und Mechanismen
zur Gewdhrleistung wirtschaftlicher und gesellschaft-
licher Teilhabe aller benotigt (Kap. 9.1.3.3). Aber auch
neue Bildungsinhalte und -formate werden benétigt,
damit mehr Menschen befdhigt werden, Lebenssinn
und Selbstwirksamkeit zu erfahren, ohne dass diese in
dem Mal3e wie bislang an Beruf und Erwerbsarbeit ge-
kniipft wéren.

Neben Ausgestaltung und systematischer Uber-
priifung solch neuer Gesellschaftsentwiirfe sollte aus
Sicht des WBGU aber auch der Frage hohe Aufmerk-
samkeit gewidmet werden, wie der Ubergang und die
Phase des notwendigen gesellschaftlichen Wandels ge-
lingen kann, ohne dass wachsende Ungleichheit und
Zukunftsdngste die soziale Kohésion und damit letztlich
auch die politische Stabilitat gefahrden. Eine frithzeitige
Auseinandersetzung dient einerseits der gesellschaft-
lichen Vorbereitung und Absicherung gegeniiber den
Herausforderungen, die in dem doppelten Struktur-
wandel durch Digitalisierung und Nachhaltigkeits-
transformation angelegt sind. Andererseits verspricht
sie aus Sicht des WBGU eine Chance, neue und breitere
Moglichkeiten zur Fithrung eines selbstbestimmten
Lebens und zur individuellen Entfaltung im Rahmen
planetarischer Leitplanken aktiv zu entwickeln und zu
etablieren.

9.1.3.2

Sicherung und Férderung sozialer Standards im
Arbeitsschutz

Angesichts der zunehmenden internationalen Mobili-
tdt von Arbeit, etwa iiber das Vordringen digitaler
Arbeitsplattformen, ist die Sicherung und Forderung
des Arbeitsschutzes und der sozialen Absicherung
von Arbeitnehmer*innen aus Sicht des WBGU ein
zentrales Element der Gestaltung des Strukturwandels
von Arbeitsmarkten. Um der Ausbeutung von Arbeits-
kraften und dem Unterlaufen nationaler Regelungen
des Arbeitsschutzes vorzubeugen, empfiehlt der
WBGU eine internationale Initiative zur Entwicklung
und Etablierung moglichst globaler Standards bzw.
Mindeststandards des Arbeitsschutzes und der sozialen
Absicherung auch im digitalen Raum. Auf dem sehr
wahrscheinlich langeren Weg hin zu einem solchen
internationalen Abkommen sind auch nationale An-
sdtze und Regelungen zu diskutieren und zu starken,

die Unternehmen bei einer Aus- bzw. Verlagerung von
Arbeit von Angestellten hin zu quasi-selbststandigen
Arbeitnehmer*innen zur Einhaltung nationaler
Mindeststandards verpflichten. Auch die gezielte
Forderung alternativer, z.B. genossenschaftlicher
Unternehmensformen kann das Potenzial haben, zu
einer starkeren Absicherung sozialer Standards beizu-
tragen. Denkbar ist zudem, eine stdrkere Organisation
der Arbeitnehmer*innen, die in den neu entstehenden,
quasi-selbststandigen Beschéftigungsverhdltnissen
tatig sind, zu fordern, um ihre Verhandlungsmacht
gegeniiber Unternehmen zu erhéhen.

Dariiber hinaus sollten nach Ansicht des WBGU
in der Diskussion um Arbeitsschutz und den Be-
dingungen menschenwiirdiger Arbeit neue, im Zuge
der Digitalisierung besondere Brisanz erhaltende
Aspekte starker Beriicksichtigung finden und etwa in
die Definition der Internationalen Arbeitsorganisation
(International Labour Organization — ILO) von ,decent
work” (ILO, 2018b:9) aufgenommen werden. Bei-
spiele umfassen die Méglichkeiten der Uberwachung
am Arbeitsplatz (z.B. durch Aufzeichnung der Arbeits-
schritte am Computer usw.) sowie Sicherheit und
Gesundheit der Arbeitnehmer*innen in Zeiten neuer
digitalisierter Werkzeuge (Technologien zur Ver-
besserung der menschlichen Leistungsfahigkeit, z.B.
Exoskelette).

9.1.3.3

Monitoring und Verbesserung der
Funktionsfahigkeit der Arbeitsmarkte

Neben der finanziellen Handlungsfahigkeit 6ffentlicher
Institutionen (Kap. 9.4) ist zur Gestaltung des Struktur-
wandels, etwa tiber Weiterbildungsprogramme und fiir
eine informierte Auseinandersetzung mit der Zukunft
der Arbeit, ein kontinuierliches Monitoring der Arbeits-
markte erforderlich. Der WBGU empfiehlt vor diesem
Hintergrund, insbesondere in Entwicklungsldandern die
erweiterten Mdoglichkeiten der Informationserfassung
und -verarbeitung durch die Digitalisierung gezielt fiir
diese Zwecke zu nutzen. Technische, entscheidungs-
assistierende Systeme konnen zudem dazu eingesetzt
werden, die Suchprozesse auf Arbeitsmarkten zu ver-
einfachen und Friktionen abzubauen. So konnte
die Vermittlung von Arbeitskraften beispielsweise
durch die Einfiihrung neuer Such- und Matching-
Algorithmen verbessert werden, welche die Zu-
sammenfiihrung von Arbeitssuchenden und -anbietern
anhand einer intelligenten Erfassung von Berufen,
Qualifikationen und Tatigkeiten trotz zunehmend aus-
differenzierter Berufsprofile erlauben. Derartige An-
sdtze sollten allerdings nur verfolgt werden, wenn die
Diskriminierungsfreiheit der Entscheidungsassistenz-
systeme sichergestellt werden kann.
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9.1.34

Neue Mechanismen der Verteilung entwickeln und
umfassend priifen

Der WBGU sieht die Gefahr, dass die Entlohnung von
Erwerbsarbeit im Zuge des digitalen Wandels immer
weniger zur Gewahrleistung 6konomischer Teilhabe und
zu einer ausgewogenen Verteilung von Einkommen bei-
tragen wird, selbst wenn Extremszenarien vollstandiger
Automatisierung nicht eintreten werden. Zunehmende
Ungleichheit droht zwischen und innerhalb von Gesell-
schaften bzw. Landern sowohl durch eine wachsende
Spreizung der Gehalter von Arbeitnehmer*innen unter-
schiedlicher Qualifikation als auch durch die gegeniiber
anderen Wirtschaftsgiitern und Faktoren abnehmende
Bedeutung von Arbeit und somit von Arbeits- gegen-
tiber Gewinneinkommen.

Die Einrichtung bzw. Weiterentwicklung von
Systemen der sozialen Sicherung ist notwendig, um
gerade in der ndheren Zukunft drohenden Ungleich-
heitsentwicklungen begegnen und Menschen, die
mit der Geschwindigkeit des technischen Fortschritts
nicht Schritt halten konnen, auffangen zu konnen.
Unterstiitzend kénnen hier neue Formen der sozialen
Sicherung wie Zeitbanken (Kap. 5.2.2.1) wirken. Aus-
gebaut und stdrker institutionell verankert werden
sollten nach Ansicht des WBGU dabei auch Wege
und Spielrdume der beruflichen Weiterbildung, denen
angesichts der Geschwindigkeit des technischen und
gesellschaftlichen Wandels hohe Bedeutung fiir die
Sicherung der wirtschaftlichen Teilhabe zukommt
(Kap. 5.3.4,9.1.4).

Da eine Kombination aus traditioneller sozialer
Sicherung und Strukturpolitik im engeren Sinn gerade
langerfristig deutlich zu kurz greifen kénnte, um eine
breite Beteiligung der Bevolkerung an Wertschopfung
sicherzustellen und extremere Ungleichheit zu ver-
meiden, miissen bereits friihzeitig neue Konzepte der
Umverteilung und Beteiligung entwickelt und in
Machbarkeitsstudien iiberpriift werden. Derartige
Verteilungsmechanismen und ihre gesellschaftliche
Akzeptanz sind zentrale Elemente neuer, erweiterter
Arbeitshegriffe und darauf aufbauender Gesellschafts-
entwiirfe. Mogliche Ansétze, die es eingehender und
systematischer als bislang zu priifen gilt, sind Formen
eines (bedingungslosen) Grundeinkommens oder auch
Moglichkeiten zur breiteren Beteiligung an Unter-
nehmen und deren wirtschaftlichen Gewinnen aus
der Digitalisierung, wie beispielsweise auch durch die
Etablierung und Forderung genossenschaftlicher Unter-
nehmensformen (Kap. 5.2.2). Zu einer Aufwertung ge-
sellschaftlich wichtiger, heute jedoch kaum oder nicht
entlohnter Tatigkeiten kann schlief3lich auch der Staat
beitragen, indem derartige Tatigkeiten beispielsweise
in formale Beschaftigungsverhdltnisse tberfithrt oder

durch steuerliche Entlastungen finanziell gefordert
werden. Ebenso wie die Inanspruchnahme der sozialen
Sicherungssysteme bei der Abfederung des Struktur-
wandels in der kiirzeren Frist setzt dies jedoch eine
Stabilisierung und Starkung der finanziellen Hand-
lungsspielrdume des Staates voraus, die iiber eine
Reform und Anpassung der Steuer- und Abgaben-
systeme an die Herausforderungen der Digitalisierung
und unter Nutzung ihrer Potenziale erreicht werden
muss (Kap. 9.3.2.2).

9.1.3.5

Internationale Arbeitsteilung: Auf Strukturwandel
vorbereiten

Die Verdnderung von Qualifikationsanforderungen und
die neuen, weiterreichenden Moglichkeiten der Auto-
matisierung im Zuge des digitalen technischen Fort-
schritts betreffen auch die wirtschaftliche Integration
von Entwicklungs- und Schwellenldndern in globale
Wertschépfungsketten. Eine aus Nachhaltigkeitssicht
elementare Dimension der Verteilungswirkungen ver-
lauft daher zwischen Industrie- sowie Entwicklungs-
und Schwellenldndern.

Grof3e Teile der in Entwicklungs- und Schwellen-
lander ausgelagerten Tatigkeiten konnen zukiinftig auch
von technischen Systemen tibernommen und ndher an
Heimatmaérkte und Endverbraucher*innen angesiedelt
werden. Vergangene Entwicklungsmodelle, die auf der
Ausnutzung von Standortvorteilen durch internationale
Arbeitsteilung beruhten, werden so infrage gestellt.
Gleichzeitig entstehen neue Zugénge durch digitale Platt-
formen und durch die Moglichkeiten, Dienstleistungen
weltweit standortunabhéngig anzubieten. Aus Sicht des
WBGU sollte dieser globalen Dimension des Struktur-
wandels zukiinftig vermehrt Aufmerksamkeit geschenkt
werden. Ob und unter welchen Voraussetzungen im Zuge
des digitalen Wandels und neu entstehender Arbeits-
formen und Beschaftigungsverhéltnissen auf digitalen
Plattformen neue, nachhaltige Entwicklungsmodelle
entstehen, sollte eingehender untersucht werden.
Zentral ist der Aufbau von IKT-Infrastrukturen in
Entwicklungs- und Schwellenldndern, um der Gefahr
einer neuen, digitalen Spaltung zu begegnen. Dies sollte
durch den Aufbau von Kompetenzen im Umgang mit und
bei der Entwicklung digitaler Technologien sowie ent-
sprechender Investitionen in Aus- und Weiterbildung
begleitet werden.

Um die Chancen fiir nachhaltige Entwicklung zu
starken, sollten aus Sicht des WBGU dartber hinaus
international giiltige Mindeststandards im Arbeits-
schutz auch fiir digitale Plattformen vereinbart werden.
Die Digitalisierung bietet hier Potenziale, die Einhaltung
derartiger Verpflichtungen und Standards global zu
tiberpriifen und durchzusetzen.
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9.1.4
Wissen, Bildung und digitale Miindigkeit

Menschen sind sinnsuchende

und sozialisierte Wesen. lhre

Bildung begleitet die Ent-

faltung von Personlichkeit, die

Orientierung in sozialen und

nattirlichen Umfeldern sowie o ]

die Schaffung von und den

Umgang mit Verdnderungen.

,Da Kriege im Geist der Menschen entstehen, muss
auch der Frieden im Geist der Menschen verankert
werden” heif3t es in der Verfassung der United Nations
Educational, Scientific and Cultural Organization
(UNESCO) von 1945. Fir eine friedvolle und nach-
haltige Zukunftsgestaltung brauchen Menschen also
Bildungsinhalte und -formate, die den jeweiligen
Herausforderungen entsprechen. Die Anforderungen
einer Bildung fiir nachhaltige Entwicklung oder Global
Citizenship Education sind inzwischen systematisch er-
fasst, aber erst selten zum Gegenstand konsequenter
Umsetzung geworden. Heute werden die Forderungen
nach digitaler Kompetenz lauter. Der WBGU schlédgt vor,
die jeweiligen Ansétze in einem Konzept der Zukunfts-
bildung zusammenzufiihren und mit entsprechenden
Ressourcen und Verbindlichkeiten nun konsequent in
die Breite zu tragen.

9.14.1

Bildung fiir die digitalisierte Nachhaltigkeits-
gesellschaft friihzeitig konzipieren

Aufgrund der noch relativ hohen Unsicherheiten iiber
die Auswirkungen des rapiden digital induzierten sozio-
technischen und gesellschaftlichen Wandels gewinnt
die Frage nach dem passenden Bildungsideal und
passenden Bildungsinstrumenten und -formaten weiter
an Bedeutung. Aus Konzepten der Bildung fiir nach-
haltige Entwicklung (BNE) sind wichtige Kompetenzen
wie Multiperspektivitdit und kritische Reflexion,
Kreativitdat, Innovations- und Dialogfahigkeit, aber
auch Umgang mit Unsicherheiten und Selbststeuerung
bekannt. Sie decken sich in vielen Punkten mit den
skizzierten Bildungsnotwendigkeiten fiir den Umgang
mit dem digitalen Wandel und zunehmend komplexeren
Arbeitszusammenhdngen. Medienbildung bekommt
hier eine erweiterte Bedeutung und sollte um Grund-
wissen liber digitale Technologien, deren Geschichte
und Technikfolgenabschdtzung und die Qualitdten
digitaler Informationsraume angereichert und erweitert
werden. So konnen Menschen ihre Miindigkeit (gegen-
iber sozio-technischen Systemen bzw. ihren Herstellern
und Betreibern sowie deren Interessen) bewahren
und zugleich flexibel und offen auf neue technische

Moglichkeiten und Entwicklungen reagieren. Person-
lichkeitshildung, Selbststeuerungskompetenzen und
Mitgefiihl helfen nicht nur im konstruktiven Um-
gang mit Unsicherheit, globaler Solidaritdt und trans-
formativen Entwicklungen, sondern werden auch als
Alleinstellungsmerkmale von Menschen gegeniiber der
digitalen und digitalisierten Technik inklusive KI dis-
kutiert. In diesem Sinne sollte ein entsprechend zu-
kunftsorientierter Bildungs- und Weiterhildungspakt
fir das 21. Jahrhundert auf nationaler und inter-
nationaler Ebene geschlossen werden. Voraussetzung
daftir ist, dass der Zugang zu Bildung innerhalb und
zwischen Landern fiir alle sichergestellt wird. Ver-
tiefte Empfehlungen hat der WBGU fiir den Schauplatz
Bildung (Kap. 5.3.4) ausgearbeitet.

9.1.4.2

Pakt der Zukunftsbildung verhandeln

Im Kontext der Erneuerung des Weltaktionsprogramms

Bildung fiir nachhaltige Entwicklung kann die Bundes-

regierung die geschaffenen Abstimmungsstrukturen

zwischen Bund und Lindern nutzen, um in einem

ndchsten Schritt die Integration aktueller Kompetenz-

forderungen aus unterschiedlichen Perspektiven voran-

zutreiben:

> Transformationskompetenzen: Sie sind grundlegend
fiir einen Kontext der tiefen und schnellen Verande-
rungen von Gewohntem und einer dadurch verstark-
ten Rolle ethisch-normativer Fragen als Orientierung
in der Gestaltung des Neuen (z.B. Philosophie,
kognitive Flexibilitit und Komplexitat, kritisches,
innovatives Denken und Umgang mit Unsicherheit
und Verlust).

> Nachhaltigkeitskompetenzen: Sie sind ausgerichtet
auf die Zielbestimmung, dass neu entstehende tech-
nologische, soziale, institutionelle und 6konomische
Losungen menschliches Wohlergehen innerhalb pla-
netarischer Leitplanken und unter Wahrung von
Wiirde und Diversitdt ermoglichen sollen. Beispiele
sind systemisches Denken, Integration von natur-
wissenschaftlichem, sozialwissenschaftlichem und
technischem Wissen sowie Umgang mit Multi-
perspektivitat und normativen Gewichtungen.

> Antizipationskompetenzen: Sie sind speziell auf die
Reflexion ausgerichtet, wie Theorien, Konzepte und
Wirklichkeitsannahmen auf Zukunftsvorstellungen
wirken und wie diese Vorstellungen von Zukunft
wiederum die Handlungen und Entscheidungen der
Gegenwart pragen. Beispiele sind die gezielte Suche
nach abweichenden Sichtweisen, Sensibilitat fiir
strukturelle Macht etablierter Wissensbestande und
Praktiken sowie Erfahrungswissen und Lernen durch
Erleben oder Simulationen.

> Digitalkompetenzen: Sie sind speziell fiir die durch
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die Digitalisierung neu auftretenden Herausforde-
rungen technischer, organisatorischer, sozialer und
(selbst-)regulatorischer Art wichtig. Beispiele sind
das Verstdndnis fiir digitale Technologien, Methoden
und Optionsrdume, der Umgang mit digitalen
Medien und Wissensquellen, digitale Geschaftsmo-
delle und sozio-technische wie psychologische
Effekte digital vermittelter Kommunikation oder
Steuerung.

9.1.4.3

Bildung als Zukunftsinvestition ernst nehmen
Neben einem Bildungspakt, in dem die inhaltlichen
Schwerpunkte festgelegt sind, bedarf es auch eines
Plans fiir die konsequente Umsetzung. Die gemeinsame
Finanzierung des DigitalPakt Schule kann hier nur ein
erster Schritt gewesen sein und ist in seinem Zeitraum
zu kurz gefasst. Beziiglich der erfolgreichen Umsetzung
der Beschliisse zur BNE liegen Vorschldge vor, die z.B.
eine Roadmap von zehn Jahren und 14 Mrd. € an
Investitionen umfassen (Biindnis Zukunftsbildung). Ein
entsprechend grof3eres Unterfangen ist bei zusatzlichen
Inhalten und Ausstattungen erforderlich. Im Kontext
der beruflichen Weiterbildung gilt es besonders in den
Sektoren und Regionen zukunftsorientierte Angebote
zu verstdarken, die von intensiven Verdnderungs-
prozessen betroffen sind. Da Deutschland bei Bildungs-
ausgaben OECD-weit nach wie vor im unteren Viertel
rangiert und Infrastrukturqualitdt wie Personaldecke in
vielen Schulen und Kindertagesstdtten unzureichend
und stark schwankende Ausstattungen und Qualitét
seit langem dokumentiert sind, rat der WBGU zu einer
grol3en Investitionsinitiative Zukunftshildung, die auch
Ungleichheiten in der Teilhabe an Bildung systematisch
berticksichtigt. Effektive Evaluationsverfahren sollten
dabei durch enge Zusammenarbeit mit Vorreitern aus
der Bildungspraxis (Kindergarten, Schulen, Hoch-
schulen, Universitdten, Weiterbildungsinstitutionen,
Kommunen, Zivilgesellschaft) erstellt werden und ein
hohes Ambitionsniveau sicherstellen.

9.1.4.4

Weltaktionsprogramm Bildung fiir nachhaltige
Entwicklung prominent unterstiitzen

Nach dem Review des SDG 4 ,Inklusive, gleich-
berechtigte und hochwertige Bildung gewéahrleisten und
Moglichkeiten lebenslangen Lernens fiir alle fordern”
im High-Level Political Forum on Sustainable Develop-
ment der Vereinten Nationen im Jahr 2019 (UN, 2019)
sollten auch in der internationalen Zusammenarbeit
nach dem Monitoring die Umsetzungsbarrieren in
den Mittelpunkt gestellt und eine institutionelle wie
finanzielle Verstarkung fiir die Erreichung der Bildungs-
ziele angestrebt werden.

9.1.4.5

Wissen als integralen Bestandteil von
Zukunftsgestaltung begreifen und organisieren
Insbesondere zu gesellschaftlichen Umbruchzeiten
mit hohen Verunsicherungen iiber zu erwartende
Anderungen ist die Auswahl und Qualitit von Wissen
fir die Legitimation von Entscheidungen und auch
die Antizipation moglicher Konsequenzen von be-
sonderer Bedeutung. Fiir eine gesellschaftliche, sach-
lich orientierte Verstandigung iiber plausible, mogliche
und wiinschenswerte Zukiinfte und deren politische
wie technologische Gestaltung sind o6ffentliche
Instanzen fiir diese Aufgabe sehr wichtig. Ergebnisse
besonders bei umstrittenen Themen sollten offentlich
gut zuganglich und einfach verstdndlich dargestellt
werden. Institutionen wie das Science Media Center
sind gute erste Schritte, jedoch in Zeiten zunehmend
journalistisch unvermittelter Kommunikation {iber
soziale Medien nicht mehr ausreichend. Auch sollten
Futures Literacy und Anticipation, Disziplinen, die
vorherrschende  Realitdtsannahmen als prdagend
auf die Vorstellungen und Beurteilung von Zukunft
reflektieren, als neues Forschungsfeld und Bildungs-
thema aufgenommen und gezielt geférdert sowie in die
Weiterentwicklung von Zukunftsforschung, Prognose
und Technikfolgenabschédtzung systematisch integriert
werden.
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9.2
Neue Nachhaltigkeitsherausforderungen durch
die digitale Revolution

Durch die weltweite Verbreitung digitaler Technologien
ergeben sich spezifische Risiken, Herausforderungen
und auch Chancen, die im Nachhaltigkeitsleitbild der
Agenda 2030 zwar implizit skizziert sind, aber in
vielen Féllen nicht explizit in ihrer Tragweite formuliert
wurden. Die folgenden Empfehlungen zu den Themen
Privatsphdre, Fragilitdit und Autonomie technischer
Systeme, Okonomische und politische Machtver-
schiebungen zeigen exemplarische Maoglichkeiten,
diesen Herausforderungen zu begegnen.

9.2.1
Big Data und Privatsphére

Global gesehen und innerhalb
von Gesellschaften gibt es
noch kein gemeinsames Ver-
stdndnis iiber den Umgang mit
Daten. Datenerhebung, Daten-
zusammenfihrung, Daten-
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handel und Datennutzung sind weitestgehend in-
transparent. Entscheidungen, die auf Grundlage von
Datenauswertungen getroffen werden, kdnnen derzeit
vielfach nicht nachvollzogen werden und es mangelt an
individueller Kontrolle iiber die eigenen Daten, deren
Verwertung oder Weiterverkauf. Kommunikations-
und Verhaltensdaten, deren Wert sich dem Individuum
nicht erschlief3t, werden als scheinbar kostenlose
Gegenleistung fiir Dienstleistungen von (Digital-)
Unternehmen gesammelt und verwertet. Die Kontrolle
iiber grof3e Mengen an Personlichkeitsprofilen kann zu-
dem Einflussmoglichkeiten auf die gesellschaftliche und
demokratische Willensbildung er6ffnen, die die Grund-
lagen demokratischer Prozesse gefahrden. Dadurch
sind nicht nur Markt und Demokratie fundamental
herausgefordert, sondern letztlich auch die Wiirde
des Menschen durch eine mégliche Aushéhlung seiner
Autonomie (Spiekermann und Christl, 2016:118ff.).
Der WBGU lehnt neben privater insbesondere auch
staatliche Masseniiberwachung ab, da sie ihrem vorgeb-
lichen Ziel, die Demokratie zu schiitzen, fundamental
entgegengesetzt ist und ihre Grundlagen zerstort.

Angesichts des Anteils von Big Data daran, dass
technische Voraussetzungen fiir eine totalitdre Diktatur
noch nie ,so giinstig wie heute” waren (Grunwald,
2018b:54), zeigt die Entwicklung ihre Schattenseite:
,Der moderne Mensch hat seine Umwelt und sein
Zusammenleben weitestgehend maschinenlesbar, also
berechenbar gestaltet” (Ullrich, 2017:188). Somit gilt
es, Menschen- und Grundrechte auf Privatleben und
Meinungsfreiheit als Basis freier, demokratischer, fried-
licher und souverdner Gesellschaften langfristig zu ver-
teidigen und zu bewahren. Dazu ist es unabdingbar,
sowohl Datenschutz, Datensicherheit, Manipulations-
freiheit und informationelle Selbstbestimmung als
auch Datenqualitdt national, europdisch und global
zu befordern (Kap. 9.2.1.1, 9.2.1.2) und die digitale
Offentlichkeit und digitale Diskursrdume zu erhalten
und zu schiitzen (Kap. 9.2.1.3). Der Schutz der Privat-
sphire sowie der demokratischen Offentlichkeit im
Digitalen Zeitalter sollten daher bei der Umsetzung der
SDGs systematisch berticksichtigt und mit dem Ziel ge-
starkt werden, das Thema in einem Post-2030 Prozess
zu verankern. Empfehlungen in diesem Bereich ent-
halten auch Kapitel 5.3.2, speziell zur Selbstvermessung
der Gesundheit und dem Umgang mit digitalen Gesund-
heitsdaten siehe Kapitel 5.3.7.

9.21.1

Staatliche und privatwirtschaftliche Verantwort-
lichkeit fiir Privatspharenschutz starken

Der WBGU schlief3t sich den Empfehlungen zum Schutz
der Privatsphdre und zur Starkung der individuellen
Souverdnitat an, wie sie von der Nationalen Akademie

der Wissenschaften Leopoldina (2018) und dem Sach-
verstandigenrat fiir Verbraucherfragen (SVRV, 2017)
vorgelegt wurden. Insbesondere sollten Staaten auf-
grund der Komplexitdt des Themas Daten(schutz)
behorden personell angemessen und mit breiter
interdisziplindrer Kompetenz aufstocken, um Daten-
schutzrechte von Nutzer*innen gegeniiber privaten
und offentlich-rechtlichen Akteuren bestmoglich zu
wahren. Zum besseren Schutz von Biirger*innen gegen-
liber der exzessiven Datennutzung durch staatliche
Geheimdienste ist die effektivere Kontrolle geheim-
dienstlicher Datensammlung durch Parlamente zu ge-
wabhrleisten.

Die EU sollte Datensicherheit und Datenschutz als zu-
kiinftigen Standortvorteil wahrnehmen und ausbauen
sowie das Schutzniveau der EU-DSGVO praktikabel
operationalisieren und wo noétig, weiterentwickeln
(Kap. 9.3.2.2). Die Zivilgesellschaft ist eine wichtige
Stimme fiir die Durchsetzung von individuellem Privat-
sphérenschutz. Deshalb empfiehlt der WBGU in diesem
Feld tdtige NRO sowohl durch kommunikativen Aus-
tausch mit Datenschutzbehdrden als auch wissen-
schaftlicher Forschung zu unterstiitzen (Kap. 10.2.4.3).
NRO sollten befahigt werden, sich praventiv durch
die Beteiligung an Vorabverfahren wie Datenschutz-
folgenabschatzungen oder durch Beschwerde- und
Klagemoglichkeiten einzubringen. Ohne dass die Ver-
antwortung auf Individuen abgewdlzt werden darf,
sollte jede*r Einzelne zum eigenen Privatsphéren-
schutz beitragen konnen. Dazu ist zundchst Kompetenz
im Umgang mit IKT erforderlich (Kap. 9.1.4). Eine
weitere Chance fiir mehr Nutzersouverdnitdt sieht
der WBGU in nutzerfreundlichen, zuganglichen
technischen Werkzeugen fiir Datensouverdnitdt im
Sinne der Kontrolle tiber eigene Daten. Beispiele sind
hier Projekte wie mydata.org und decode, welche
technische Hilfsmittel fiir das Datenmanagement ent-
wickeln. In der Technologieentwicklung sollten fiir
die Umsetzung der Prinzipien Privatheit und Sicher-
heit by design, die zumindest innerhalb der EU ver-
bindlich sind, hinreichende Mittel und Kapazitdten zur
Verfiigung gestellt werden. Entsprechend sollte schon
bei der Konzeption ,smarter” Vorhaben der Schutz des
Privaten konsequent mitbedacht werden, zum Bei-
spiel mittels Datenschutzfolgenabschdatzungen. Die
Uberwachungsfreiheit des Einzelnen muss in die ver-
wendeten Technologien bereits eingebettet werden
(Kurz und Rieger, 2018b).

Fir einen breiten 6ffentlichen Diskurs, insbesondere
auch zu diesen Themen sollte die informationelle
Miindigkeit (Ullrich, 2014) einzelner Menschen und
der gesamten Gesellschaft auch im Rahmen einer
digitalen Offentlichkeit beférdert werden (Kap. 9.1.4).
Im Rahmen verantwortungsvoller Innovations-
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politik sollte die digitalisierte Kommunikation fiir eine
internationale Offentlichkeit gemeinwohlorientiert ge-
staltet (Dabrock, 2018:41) und tiber eine 6ffentlich-
rechtliche IKT realisiert werden (Kap. 5.3.5).

Fiir einen konsequenten Schutz von Privatheit und
Offentlichkeit sollte sich auch , [d]ie deutsche Wirtschaft
[...] zu einem verantwortungsbewussten Umgang mit
Daten bekennen” — jedoch sollte aus Sicht des WBGU
nicht diese allein, sondern eine noch stdrkere EU-weite
Datenschutzgesetzgebung und -anwendung , definieren,
was einen verantwortungsvollen Datenhandel ausmacht”
(Lukas, 2018:14) - insbesondere im Zusammenhang
mit einem eigenen europdischen Modell (Kap. 9.3.2).
Notwendige Voraussetzung dafiir ist ein struktureller
Wandel vom Big Data-Konzept zu einem Konzept der
,Smart Data” (Kap. 3.3.2), das in gesetzlichen Vorgaben
wie der EU-DSGVO durch Grundsatze wie Zweckbindung
und Datensparsamkeit bereits angelegt ist und im Sinne
einer ,Qualitdt der Daten” statt ,Quantitdt an Daten”
konkretisiert werden sollte.

9.2.1.2

Volkerrecht zum internationalen Schutz der
Privatsphéare auf UN-Ebene schaffen

Fiir das weltweite Menschenrecht auf Privatsphére (Art.
12 der Allgemeinen Erkldarung der Menschenrechte von
1948; Art. 17 Internationaler Pakt iiber biirgerliche
und politische Rechte von 1966) sollte nach Ansicht
des WBGU auf UN-Ebene eine , United Nations Privacy
Convention” eingerichtet werden. Diese sollte die recht-
liche Ausgestaltung zum Umgang mit Daten und dem
Schutz der Privatsphdre in den Lindern und lander-
ibergreifend adressieren. Privatsphére sollte aul3erdem
als ein integraler Bestandteil nachhaltiger Entwicklung
verstanden und bei kiinftiger Weiterentwicklung
globaler Nachhaltigkeitspolitik auf die Agenda gesetzt
werden (Kap. 9.3.1). Die auf UN-Ebene eingerichteten
Initiativen in Richtung eines globalen Rechts auf
Privatsphdare (UN, 2017) sollten fortentwickelt und
unterstiitzt werden. Dabei ist zu beachten, dass auf-
grund kultureller Diversitdt die Vorstellung von Privat-
sphére global gesehen sehr unterschiedlich betrachtet
und Einstellungen dariiber, welche Daten wie erhoben,
genutzt oder geschiitzt werden sollten, variieren. Hier-
zu ist ein Diskurs auf internationaler Ebene ebenso
notig, wie die Starkung lokaler Initiativen und Akteure,
welche diesen in den jeweiligen Staaten beférdern, um
eine breite Multistakeholder-Governance zu schaffen.

9.2.1.3

Digitalen Strukturwandel der Offentlichkeit
gemeinwohlorientiert und innovativ gestalten
Wahrend einerseits Privatheit zunehmend ,ver-
offentlicht” wird, ist die Offentlichkeit im Digitalen
Zeitalter (etwa in sozialen Medien) durch eine zu-
nehmende Privatisierung gekennzeichnet. Neben
starkeren Manipulationsrisiken wird durch die Macht
der Plattformbetreiber nicht zuletzt das Recht auf
freie MeinungsdufBerung bereits heute global tangiert
(Cannataci et al., 2016), beispielsweise im Hinblick
auf Upload-Filter. Fiir eine globale Nachhaltigkeits-
perspektive ergibt sich jedoch nicht nur angesichts
teils unklarer wissenschaftlicher Datenbasis und dies-
beziiglicher Befunde (etwa im Zusammenhang mit sog.
Filterblasen oder Echokammern) ein eher ambivalentes
Bild aus dem digitalen Strukturwandel der Offentlich-
keit (Fraser, 2010; Imhof, 2011). Zun&chst handelt es
sich dabei um eine grundlegende Transformation der
Bedingungen der Méglichkeit von Offentlichkeit. Der
digitale Strukturwandel der Offentlichkeit ist zwar
nicht der einzige Grund, jedoch beschleunigend fiir
deren gegenwdrtige Krise. Die generelle Funktions-
weise medialer Okonomien der Aufmerksamkeit
(Franck, 1998; Weischenberg, 2018) ist mindestens
ebenso zentral. Unter diesem Begriff wurde bereits vor
zwei Jahrzehnten nicht nur die zunehmende Fiille an
Information als individuell ,nicht mehr zu bewdltigende
Flut” und ,immer gewaltiger anwachsenden Schwall
von Reizen” thematisiert, welche ,eigens dazu her-
gerichtet sind, unsere Aufmerksamkeit in Beschlag zu
nehmen” (Franck, 1998:49). Der digitale Struktur-
wandel der Offentlichkeit hat diese Situation keines-
wegs ent- sondern eher verscharft und die knappe
Ressource individueller Aufmerksamkeit erscheint im
Digitalen Zeitalter umkampfter als je zuvor. Im Zentrum
steht jedoch nicht Information, sondern der Neuig-
keitswert, so dass der Aktualitdtsdruck ebenso steigt
wie der Konkurrenzdruck und die Tendenz zu einer
personalisierten, konflikt- und emotionsgeladenen
Berichterstattung (Weischenberg, 2018:30ff.). Der
WBGU empfiehlt daher, journalistische Qualitdts-
standards nicht Schnelligkeit und Reichweite unter-
zuordnen und sich noch stirker fiir die international
teils massiv bedrohte Pressefreiheit einzusetzen. Neben
Medienkompetenz und Mindigkeit, welche eher im
Bereich der Bildungspolitik zu verorten sind, empfiehlt
der WBGU entsprechend emanzipatorische Projekte zu
fordern, welche sich der Chancen der Digitalisierung
beméachtigen, um informierte offentliche Diskurs-
rdume und -arenen (Kap. 9.4.4) auf innovativen Wegen
bereitzustellen (Puppis et al., 2017).
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9.2.2
Fragilitdt und Autonomie technischer Systeme

Die Sicherheit und Zuverldssig-
keit zunehmend vernetzter
technischer Systeme und Ver-
fahren sind zentrale Voraus-
setzung fiir eine digitalisierte 10 1
Nachhaltigkeitsgesellschaft. ) %
Dies gilt zundchst im All- 1 1 0 - el—‘
gemeinen fiir die Gesamtheit

der IKT-Infrastrukturen (Kap.9.2.2.1), wie auch im
Besonderen fiir algorithmenbasierte Prozesse zur Ent-
scheidungsunterstiitzung oder -findung (Kap. 9.2.2.2).
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9.221
Sicherheit der Digitalisierung als Voraussetzung
fuir die Transformation zur Nachhaltigkeit

Sicherheit by design als Standard flaichendeckend
verankern

DerWBGU empfiehlt nachdriicklich Sicherheit by design
im sicherheitskritischen IKT-Bereich einzufordern.
Dies erfordert den weiteren Ausbau entsprechender
Expertisen und einen inter- und transdisziplindren
Austausch und die Aus- und Weiterbildung bei Be-
treibern digitalisierter Infrastrukturen und von IKT.
Cybersicherheit sollte in der Ausbildung von Anbeginn
mitgedacht und vermittelt werden. Von staatlicher
sowie privatwirtschaftlicher Seite ist zu vermeiden,
dass teils im vermeintlichen Dienst 6ffentlicher Sicher-
heit Liicken in der Cybersicherheit nicht geschlossen
werden, um sie fir aktive Eingriffe auszunutzen. Das
Grundrecht auf Gewéhrleistung der Vertraulichkeit und
Integritdt informationstechnischer Systeme wird im
Fall absichtlich offen gehaltener Liicken verletzt. Ent-
gegen der hisherigen sicherheitspolitischen Praxis von
Uberwachung bis hin zu kiinftigen sogenannten , Hack-
Backs” wdre von staatlicher Seite vielmehr alles zu
tun, um Methoden und Techniken der Cybersicherheit
flachendeckend einzusetzen und alles zu vermeiden,
was diese schwacht. Der WBGU empfiehlt zudem
einen Paradigmenwechsel von global zunehmenden
digitalen Offensivstrategien hin zu einer defensiven
Cyberstrategie: Im militdrischen und nachrichten-
dienstlichen Bereich sollte auf eine internationale
Achtung von Operationen hingearbeitet werden, die
,direkt die Souveradnitdt eines Staates beeintrachtigen,
seine Regierungsfahigkeit angreifen und kritische
zivile Infrastruktur wie Stromnetze, Produktionsan-
lagen, Gesundheits- und Nahrungsmittelversorgung
sowie Kommunikationsnetze zum Ziel haben” (Kurz
und Rieger, 2018:252ff.). Als ersten Schritt mit Signal-
effekt wére aus Sicht des WBGU ein Moratorium zur

Beschrankung weiterer Cyberaufriistung zu begriifsen.
AnschlieBend sollten bestehende internationale Ab-
kommen im Sinne einer globalen digitalen Friedens-
politik erweitert bzw. neue initiiert werden.

BSI-KritisV und IT-Sicherheitsgesetz
weiterentwickeln

Die Verordnung zur Bestimmung Kritischer Infra-
strukturen nach dem BSI-Gesetz (BSI-KritisV) erfasst
kritische Infrastrukturen aus den Sektoren Energie,
Wasser, Erndhrung, Informationstechnik und Tele-
kommunikation, Transport und Verkehr, Gesundheit
sowie Finanz- und Versicherungswesen. Der WBGU
pladiert fir die Weiterentwicklung der BSI-KritisV,
um Offentlich-rechtliche IKT (Kap. 5.3.5) als kritische
Infrastruktur aufzunehmen. Zusédtzlich sollte das
[T-Sicherheitsgesetz, welches vor dem Hintergrund
moglicher erheblicher IT-Sicherheitsvorfille auf Basis
von Cyberangriffen verabschiedet wurde, dahingehend
weiterentwickelt werden, dass auch Stérungen anderer
Art gemeldet werden miissen, wenn die Cybersicherheit
und funktionale Sicherheit kritischer Infrastrukturen
bedroht ist. Derzeit miissen beispielsweise keine ge-
wohnlichen Stérungen gemeldet werden, sofern diese
mit den nach Stand der Technik zu ergreifenden Maf3-
nahmen verhindert und ohne gréf3ere Probleme bzw. er-
hohten Ressourcenaufwand bewdltigt werden kdnnen,
z.B. wie beim Eindringen gewthnlicher Schadsoftware
oder Hardwareausfalle (BSI, o.J.d). Aufsen vor sind so
ebenso Ausfille, die durch Qualitéts-, Konfigurations-
oder Bedienfehler verursacht werden. Die Festlegung,
dass zu den erheblichen IT-Sicherheitsvorfallen ebenso
[T-Stérungen und IT-Ausfélle zu melden sind, sollte an-
gepasst werden. Dariiber hinaus mtissen die Zulieferer,
Hersteller und Betreiber kritischer Infrastrukturen
sowie die 6ffentliche Hand zu einer den Expert*innen
und Herstellern zugédnglichen Verdffentlichung von
Liicken in der Cybersicherheit und Fehlern in der IKT
kritischer Infrastrukturen verpflichtet werden.

Europdische Register fiir technische Systeme sowie
deren Ausfélle und Schaden entwickeln

Zur Schaffung groferer Qualitdt und Sicherheit der
auf dem Markt befindlichen IKT fiir kritische Infra-
strukturen sollte parallel ein zentrales europdisches
Register angelegt werden, in dem diese aufbauend
auf den ISO-Standards differenziert erfasst werden.
Ein Vorteil eines solchen Registers wire die Schaffung
grof3erer Transparenz, Sicherheit und Ermoglichung
kontinuierlicher Qualitdtsverbesserung durch die
Hersteller und Betreiber. Es konnte gleichzeitig als
Frithwarnsystem fungieren, um Risiken zu identi-
fizieren und Wiederholungsschdden zu vermeiden.
Zwecks grofitmoglicher Neutralitét sollte es von einem

33



34

9 Handlungsempfehlungen

Verbund offentlicher Stellen betrieben und verwaltet
werden und ein Berechtigungskonzept mit Zugangs-
berechtigung nach Rollen zum Einsatz kommen. Wo
zweckmaRig und moglich sollte das Register ebenso
flr die breite Tech-Community einsehbar sein. Dartiber
hinaus wiére ein europdisches Ausfall- und Schadens-
register zu errichten, in dem IKT-Ausfille und IKT-
Schdden von Einrichtungen, Anlagen oder Teilen
kritischer Infrastrukturen inklusive 6ffentliche IKT er-
fasst werden. Es wdre auch tiber die Aufnahme von
Meldungen erheblicher IT-Storungen und IT-Aus-
falle in der offentlichen Verwaltung und bei Anbietern
digitaler Dienste nachzudenken. Das Register sollte
ebenfalls von einem Verbund neutraler 6ffentlicher
Stellen gefiihrt und verwaltet werden, und der voll-
standige Zugriff einem autorisierten Expert*innenkreis
vorbehalten sein. Fiir die breite Tech-Community oder
die Offentlichkeit sollten jedoch Ausziige des Registers
einsehbar sein. Dazu sollten Berechtigungskonzepte
zum Einsatz kommen.

9.2.2.2
Einsatz automatisierter Entscheidungen
Digitale Technologien iibernehmen zunehmend

komplexe Kontroll- und Steuerungsaufgaben, von
deren Verldsslichkeit Gesellschaften und Individuen
abhingig sind. Eine Ubertragung von Entscheidungen
auf automatisierte Systeme in gesellschaftlichen Kern-
bereichen sollte nur methodisch und demokratisch
ahgesichert erfolgen und fiir die Betroffenen nach-
vollziehbar sein.

Big Data und algorithmische Entscheidungsprozesse
- einklagbare Rechte schaffen
Es braucht mehr Transparenz tber Verfahren, eine
zivilgesellschaftliche Beteiligung, eine Verbesserung
der Aufkldarung von Betroffenen und staatliche Auf-
sicht im Rahmen algorithmischer Entscheidungs-
findung. Grundsatzlich ist diese ein politischer und
kein rein technischer Prozess, der inshesondere in ge-
sellschaftlichen Kernbereichen von Ideen, Normen
und Interessen bestimmt wird. Entsprechend sollten
Informations- und Kennzeichnungspflichten fiir Ent-
scheidungsverantwortliche, eine praventive Kontrolle
durch Erlaubnisvorbehalt fiir technische Systeme
in kritischen Anwendungsbereichen und Haftungs-
regeln breiter diskutiert und etabliert werden. Dies
gilt auch, wenn eine Entscheidung nur in Teilen auto-
matisiert ist. Erste Ansdtze waren Rechte auf kontra-
faktische Erklarungen (Wachter et al., 2017) und auf
rationale algorithmische Entscheidungsunterstiitzung
und -findung (Wachter und Mittelstadt, 2018).

Bei auf Algorithmen basierender Entscheidungs-
unterstiitzung oder -findung oder &hnlichen auto-

matisierten Prozessen sollten insbesondere in ge-
sellschaftlichen Kernbereichen entsprechend nur
auditierte Prozesse bzw. zertifizierte Verfahren ein-
gesetzt werden. So sollte durch staatliche Regulierung
und ggf. explizite Zulassung digitaler Losungen in ge-
sellschaftskritischen Anwendungsbereichen gewdhr-
leistet werden, dass keine (Grund-)Rechtsverletzungen
oder andere gesellschaftlichen Gefdhrdungen drohen.
Zudem miissen betroffene Individuen oder juristische
Personen ein einklaghares Recht auf eine rationale
Entscheidungsbegriindung erhalten. Der WBGU
empfiehlt bei einer automatisierten Entscheidungs-
unterstiitzung bzw. -findung und dem Einsatz von KI
in gesellschaftlichen Kernbereichen (Campolo et al.,
2017; Villani, 2018), die letztendliche Entscheidungs-
hoheit (und -verantwortung) beim Menschen zu be-
lassen, inshesondere um dort Diskriminierung zu ver-
meiden. Speziell zum Bereich Scoring sind weitere
Empfehlungen in Kapitel 5.5.5 zu finden.

Haftung, Informations- und
Kennzeichnungspflichten ausbauen

Der WBGU empfiehlt, im Rahmen demokratischer
Prozesse und Multistakeholder-Partizipation Kriterien,
Standards und Grenzen der Ubertragung von auto-
matisierten Entscheidungsunterstiitzungen und von
Entscheidungen auf technische Systeme in gesellschaft-
lichen Kernbereichen wie z.B. Justiz, Gesundheit,
Wohlfahrt, Finanzen und Bildung sowie hinsichtlich der
Anforderungen an Nachvollziehbarkeit und Einklagbar-
keit der Uberpriifung automatisierter Entscheidungen
zu erarbeiten, die tiber eine rein technische Erklarbar-
keit hinausgehen.

Denkbar ist hier anstelle eines alleinigen
,Algorithmen-TUV” (Djeffal, 2018; SVRV, 2017) -
dhnlich wie etwa bei heutigen Wirtschaftspriifungs-
gesellschaften — die bestehenden IKT-bezogenen Zerti-
fizierungsbehorden mit Kompetenzen fiir Giitekriterien
bei Systemen fiir algorithmenbasierte Entscheidungs-
prozesse auszustatten und passende Auditing- bzw.
Zertifizierungsverfahren zu etablieren. In diesem Zu-
sammenhang sind Regelungen (und eine potenzielle
Verscharfung) der Verantwortung und Haftung privater
Akteure als zusdtzlicher Anreiz zur Entwicklung
resilienter und sicherer Systeme (Scherer, 2016) sowie
eine klare Giite- und Sicherheitskennzeichnung von
softwarebasierten Produkten und Diensten (Kurz und
Rieger, 2018:256ff.) umzusetzen. Die Krisenanfallig-
keit und das Risiko systemischen Versagens steigt
mit abnehmender Anzahl dezentraler, unabhangiger
Komponenten fiir algorithmenbasierte Entscheidungs-
unterstilitzung oder -systeme, wie sie eine zunehmende
Monopolisierung oder Marktkonzentration zur Folge
haben wiirde. Im Kontext der Resilienz sind deshalb
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flankierend wettbewerbserhaltende und -stdrkende
Malinahmen zur Erhohung der Diversitdt auch bei
sicherheitskritischen Komponenten (durch Basierung
auf Standards, offene Schnittstellen und Interoperabili-
tat; Kap. 9.2.3) ebenfalls wichtig. Vor diesem Hinter-
grund ist auch die aus der Finanzwirtschaft bekannte
Problematik der Systemrelevanz (too-big-to-fail)
in Bezug auf die geforderte Regelung und Starkung
privatwirtschaftlicher Haftung zu adressieren, da sie
bei sehr grofen, systemrelevanten Unternehmen ins
Leere laufen kann.

9.2.3
Okonomische und politische
Machtverschiebungen

Digitale Technologien ver-

schieben Macht und Ein-

fluss zwischen Staaten, Unter-

nehmen und Biirger*innen.

Dabei wirken starke Netzwerk-

und Skaleneffekte, die dazu

flhren, dass die Digitalisierung

heute malf3geblich durch einige wenige, zumeist privat-
wirtschaftliche Akteure gestaltet wird. Auch einzelne
Staaten nutzen die digitale Technik bereits intensiv zur
Steigerung ihrer staatlichen Macht. Die Digitalisierung
wird nur dann bestehende soziale Ungleichheiten nicht
verscharfen, wenn alle Menschen gleichermaf3en die
Chance bekommen, an ihren Potenzialen teilzuhaben.

9.2.3.1

Offentlich-rechtliche IKT-Infrastrukturen und
digitale Gemeingiiter schaffen

Ein zentraler Aspekt zur Erreichung der Transformation
zur Nachhaltigkeit besteht in der Ermoglichung
substanzieller Teilhabe fiir alle Menschen (,normativer
Kompass”; Kap. 2). Der WBGU argumentiert, dass
im Digitalen Zeitalter neben klassischen Leistungen
der Daseinsvorsorge wie Bildung, Gesundheitsver-
sorgung oder Sicherheit auch der Zugang zu digitalen
Infrastrukturen zentrale Voraussetzung fiir ein
menschenwiirdiges Leben und zur Mitwirkung an
gesellschaftlicher Entwicklung ist. Der Staat steht
daher in der Verantwortung, einen allgemeinen Zu-
gang zu Offentlich-rechtlichen Informations- und
Kommunikationsdiensten fir Alle, und dabei ins-
besondere auch fiir benachteiligte Bevolkerungs-
gruppen, als Teil der Daseinsvorsorge zu gewéhrleisten
(Kap. 5.3.5). Dies umfasst einen Teil des Internets
sowie soziale Plattformen, die Daten, Informationen,
Wissens- und Bildungsangebote sowie Biirgerdienste
anbieten konnen (Hanafizadeh et al., 2009:388ff.), die

offentliche Funktionen wahrnehmen sowie &ffentlich
oder aber privat betrieben werden. Die jeweiligen Aus-
pragungen offentlich-rechtlicher IKT gilt es je nach
Sektor hinsichtlich Inhalt, Qualitdt und Absicherung
auszudifferenzieren.

Um die Mehrwerte der durch IKT durchdrungenen
Gesellschaft fiir verschiedene Zwecke und méglichst
alle Menschen weltweit nutzbar zu machen, spricht sich
der WBGU zunéchst fiir den Auf- und Ausbau neutraler
IKT-Netzinfrastrukturen mit offenen internationalen
Standards sowie interoperablen Schnittstellen und
Formaten aus. Geférdert werden sollte zudem die
Konzeption modularer und austauschbarer technischer
Komponenten, um so Abhédngigkeiten von einzel-
nen Herstellern und Infrastrukturanbietern zu ver-
meiden und damit sowohl Reparaturfahigkeit als auch
digitale (Technologie-)Souverdnitdt zu gewdhrleisten
(Schieferdecker et al., 2018). Der offentlichen Be-
schaffung kann hierbei eine zentrale Rolle zukommen.
Die Komponenten der 6¢ffentlich-rechtlichen IKT sind
zudem an lokale Gegebenheiten und politische Ziele an-
zupassen (UNCTAD, 2018), wozu der offene Dialog und
die Kooperation zwischen verschiedenen Stakeholdern
(lokale Behorden, Wirtschaft, Wissenschaft, Zivil-
gesellschaft) zur Forderung einer schnellen, nutzer-
zentrierten Einfithrung und Verbesserung 6ffentlich-
rechtlicher IKT-Angebote empfohlen werden (The
Earth Institute und Ericsson, 2016:96ff.). AulRerdem
sollte Open Source-Software unter Berticksichtigung
von Prinzipien wie Interoperabilitdt, Wiederverwend-
barkeit, Sicherheit und Skalierbarkeit entwickelt und im
Rahmen der 6ffentlichen Beschaffung bei 6ffentlichen
IKT-Infrastrukturprojekten, wo sinnvoll und moglich,
verwendet und gefordert werden (Schieferdecker et
al., 2018). Der WBGU empfiehlt generell, beim Auf-
und Ausbau offentlich-rechtlicher digitaler Infra-
strukturen deren Gemeinwohlorientierung ins Zentrum
zu stellen, damit offentliche Gelder vor allem auch
offentliche Giiter schaffen. Neben Leistungsfahigkeit,
Sicherheit (inkl. Vertrauenswiirdigkeit) und Resilienz
sollten auch gesellschaftliche Kontrollierbarkeit und
diskriminierungsfreier Zugang sowie der Erhalt der
natiirlichen Lebensgrundlagen gewdhrleistet sein und
zu Leitprinzipien der 6ffentlichen Beschaffung werden.
Die Bundesregierung sollte sich zudem sowohl national
als auch international fiir die Sicherung und Starkung
der Netzneutralitdt einsetzen sowie einen gleich-
berechtigten Netzzugang in ldndlichen bzw. struktur-
schwachen Regionen fordern. Gleichzeitig sollte im
Sinne von Green IT der ¢kologische Ful3abdruck (z.B.
Ressourcen- und Energieeffizienz, Recyclingfahigkeit)
bereits bei der Entwicklung minimiert werden, d.h.
der Auf- bzw. Ausbau und der Betrieb der 6ffentlich-
rechtlichen IKT-Infrastrukturen und -Dienste soll
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unter Achtung und Erhalt der natiirlichen Lebens-
grundlagen erfolgen. Zudem sind die Bedeutung
digitaler Gemeingiiter (Digital Commons; Kap. 5.6.2)
wie freie Bildung im Sinne von Open Education und
Open Educational Resources, allgemein zugédngliches
Wissen mittels Open Access und Open (Government)
Data und das digitalisierte Kultur- sowie Naturerbe in
einer digitalen Nachhaltigkeitsgesellschaft und der Be-
darf ihrer Bereitstellung und Absicherung national und
international auf die politischen Agenden zu setzen.
Digitale Gemeingiiter sind organisatorisch, technisch
und rechtlich abzusichern, z.B. mit Blick auf die
Rechtssicherheit bei der Lizenzierung oder den dauer-
haften Erhalt des Wissens. Zentral ist es, den inklusiven
und chancengerechten Zugang zu digitalen Gemein-
glitern durch offene, barrierefreie Formate und eine
verbesserte Auffindbarkeit und Abrufbarkeit (etwa
mittels internationaler Metadatenstandards) sicherzu-
stellen und eine breite Mitwirkung an der Erstellung
und Weiterentwicklung der digitalen Gemeingiiter
zu fordern, etwa durch Leuchtturmprojekte. Ferner
gilt es, Qualitdtssicherungs- und Qualifizierungs-
mafdnahmen zu ergreifen, um die Bereitstellung und
Nutzung qualitativ hochwertiger digitaler Gemeingiiter
sicherzustellen. Vertiefte Handlungsempfehlungen zu
offentlich-rechtlicher IKT und digitalen Gemeingiitern
finden sich in Kapitel 5.3.5 (Schauplatz zu &6ffentlich-
rechtlicher IKT) und Kapitel 5.3.10 (Schauplatz zu
Digital Commons).

9.2.3.2

Steuer- und Abgabensysteme reformieren

Der WBGU spricht Staaten und o6ffentlichen
Institutionen auch und gerade im Digitalen Zeitalter
eine bedeutende, gestaltende Rolle zu — sei es bei der
Bereitstellung digitaler Gemeingiiter bzw. 6ffentlicher
digitaler Infrastrukturen, der sozial- und bildungs-
politischen Gestaltung des breiten Strukturwandels
oder mit Blick auf die Gewahrleistung wirtschaftlicher
Teilhabe und die Einddmmung drohender Ungleich-
heitsentwicklungen. Diese Rolle auszuftillen, erfordert
auch langerfristig stabile finanzielle Handlungsspiel-
rdume von Staaten und 6ffentlichen Institutionen.

Die strukturellen Verdnderungen der Arbeitsmarkte
in Kombination mit der steigenden wirtschaftlichen Be-
deutung immaterieller Wirtschaftsgiiter wie Daten und
digitalen Diensten werfen aus Sicht des WBGU allerdings
erhebliche Zweifel auf, ob die heutigen Steuer- und
Abgabesysteme diese finanziellen Grundlagen langer-
fristig bereitstellen werden kénnen (Kap. 5.3.3). Aus
Sicht des WBGU sollte die Frage der Finanzierung
von Staat und offentlichen Institutionen méglichst
mit der Ausgestaltung der Rahmenbedingungen ver-
kniipft werden, die fiir nachhaltige Entwicklung und

einer diesem Ziel dienlichen Digitalisierung notwendig
sind. In der Diskussion um die Herausforderungen
durch die Digitalisierung und moglicher Reform-
schritte wird diese Verbindung bislang meist jedoch
nicht hergestellt. Dass zur angemessenen Besteuerung
international tédtiger Unternehmen neue Regelungen
gefunden werden miissen, ist unzweifelhaft. Die
drohende Erosion der Finanzierungsgrundlagen von
Staaten im Zuge der Digitalisierung und Mdéglichkeiten
der weiteren Harmonisierung internationaler Regeln
der Besteuerung sollten und werden bereits heute
intensiv diskutiert und ausgelotet (z.B. BEPS-Projekt
auf Ebene von OECD und G20; OECD, 2015). Steuern
und Abgaben entfalten aber auch eine starke Lenkungs-
wirkung, die aus Sicht des WBGU gezielt zur Forderung
nachhaltiger Entwicklung und zur Gestaltung eines
nachhaltigen Digitalen Zeitalters eingesetzt werden
sollte. Leitgedanke der zukiinftigen Ausgestaltung
von Steuer- und Abgabensystemen sollte es daher
sein, Produktionsweisen und Verbrauchsverhalten, die
diesen Zielen entgegenlaufen, zu belasten und um-
gekehrt heutige steuerliche Belastungen zu korrigieren,
die nicht im Einklang mit den Zielen nachhaltiger Ent-
wicklung stehen. Ubergreifend sieht der WBGU vor
diesem Hintergrund drei Ansatzpunkte fiir Reformen.

Besteuerung nicht angemessen bepreister
natlrlicher Ressourcen und externer Effekte

Die sehr weit gehenden Moglichkeiten des Monitorings
und der Analyse von Umweltverdnderungen sollten aus
Sicht des WBGU zur konsequenten Ausrichtung von
Steuer- und Abgabensysteme auf die Ziele nachhaltiger
Entwicklung und inshbesondere den Schutz natiirlicher
Lebensgrundlagen genutzt werden: Umwelteinfliisse
bzw. -schadigungen, oder allgemein gesellschaftliche
Folgen privaten Handelns, sollten umfassend bepreist
werden, soweit diese nicht, oder nicht angemessen, von
Marktpreisen erfasst werden. Mit einer solchen (Neu-)
Ausrichtung von Steuern und Abgaben kdénnen einzel-
nen Akteuren, seien es Unternehmen oder private
Akteure, zeitnah und verursachergerecht (Preis-)
Signale tiber die gesellschaftlichen Konsequenzen ihres
Handelns tbermittelt werden. Dies lenkt den Blick
der Akteure direkt auf den Schutz der natiirlichen
Lebensgrundlagen und bringt, neben Anpassungen
in Produktionsweisen und Konsumverhalten, auch
die weitere technologische Entwicklung wesentlich
starker in Einklang mit den Zielen nachhaltiger Ent-
wicklung als bisher. Auch wenn diese Neuausrichtung
von Steuern und Abgaben grundsatzlich alle Akteure
betrifft, adressiert sie insbesondere auch den Energie-
und Ressourcenverbrauch von digitalen Anwendungen
und Gerédten und damit eine zentrale Herausforderung
der Digitalisierung fiir nachhaltige Entwicklung hzw.
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den Schutz natiirlicher Lebensgrundlagen. Zugleich
werden Finanzierungsquellen erschlossen, die nicht
unmittelbar an Erwerbsarbeit gebunden sind, und so
eine Erosion staatlicher Finanzierungsgrundlagen oder
doch zumindest eine zunehmend ungleiche Verteilung
der Finanzierungslasten von Staat und Sozialsystemen
vermieden.

Entlastung von Arbeit

Derartig alternative Finanzierungsquellen schaffen
Spielraume fiir den zweiten zentralen Reformansatz:
Die hohe steuerliche Belastung von (Erwerbs-)Arbeit
in vielen Landern sollte nach Ansicht des WBGU tiber-
priift und gegebenenfalls korrigiert werden. Diese Be-
lastung wirft nicht nur (verteilungspolitische) Fragen
der zukiinftigen Finanzierung 6ffentlicher Systeme und
Institutionen auf. Sie setzt vielmehr auch starke und
einseitige Anreize auf Seiten von Unternehmen und
Arbeitgebern, technische Automatisierungsmoglich-
keiten auszuschopfen und auszuweiten. Eine weiter-
gehende Automatisierung ist zwar nicht generell ab-
zulehnen und zum Beispiel bei lebensgeféhrlicher
Arbeit gesellschaftlich wiinschenswert. Gerade auf
kurze Sicht ist eine sehr einseitige Fokussierung auf
die breite Substitution von (Erwerbs-)Arbeit anstelle
etwa des Schutzes natiirlicher Ressourcen jedoch
nicht im gesellschaftlichen Interesse. Sie gefdhrdet die
soziale Kohdsion und bietet zu wenig Raum fiir den ge-
sellschaftlichen Wandel, der notwendig ist, damit die
gesellschaftlichen Funktionen von Erwerbsarbeit in
Zukunft auch bzw. umfassender als heute gewdhrleistet
werden.

Reform der Unternehmensbesteuerung

Zentral fiir den Erhalt der finanziellen Handlungsfahig-
keit von Staaten ist ohne Zweifel die angemessene Be-
steuerung von Unternehmensgewinnen. Probleme des
internationalen Steuerwettbewerbs und der aggressiven
Steuerplanung international tatiger Unternehmen fiir
die Finanzierung von Nationalstaaten stellen sich nicht
erst im Zuge der Digitalisierung. Die Digitalisierung
tragt allerdings zu deren Verscharfung bei, indem sie
generell die Internationalisierung und Mobilitdt unter-
nehmerischer Tatigkeiten befordert und die geo-
graphische Zuordnung und Bestimmung besteuerbarer
Wert durch die Verlagerung hin zu immateriellen Wirt-
schaftsglitern wie Daten erschwert.

Auch wenn gerade mit Blick auf Vertreter der Digital-
wirtschaft ein wachsendes Missverhdltnis zwischen
den Moglichkeiten der Besteuerung eines Landes
und dem Umfang von geschéftlichen Aktivitdten und
Unternehmensertragen nicht-anséssiger, international
agierender Unternehmen beklagt wird, sollten aus Sicht
des WBGU keine Sonderregelungen fiir Unternehmen

der ,digitalen Wirtschaft” verfolgt werden. Derartige
Abgrenzungen zwischen Vertretern der digitalen und
nicht digitalen Wirtschaft widersprechen nicht nur
vielfach der Systematik bestehender Regelungen
der Unternehmensbesteuerung. Sie erscheinen vor
allem willkiirlich und angesichts der Breitenwirkung
der Digitalisierung gerade im Zeitverlauf zunehmend
unklar.

Grundsatzlich sind stattdessen Reformschritte inner-
halb des bestehenden Systems der Unternehmensbe-
steuerung denkbar, aber auch eine grundlegende Ab-
kehr der Prinzipien der Unternehmensbesteuerung vom
bisherigen Quellenlands- hin zu dem Bestimmungs-
lands-Prinzip. Innerhalb des bestehenden Systems,
das die Rechte der Besteuerung an den Ort der Wert-
schopfung kniipft, miissen neue Regelungen zur inter-
nationalen Zuordnung von Unternehmensgewinnen
bzw. Wertschépfungsbeitragen gefunden werden. Ein
Ansatzpunkt stellt dabei die weitere Ausarbeitung des
Konzepts digitaler Betriebsstdtten dar. In Ergdnzung
miissen zudem heute noch nicht vollstdndig absehbare
Kriterien zur Bestimmung der lokal auf ein bestimmtes
Land entfallenden Wertschépfungsanteile entwickelt
werden. Wiirde auf internationaler Ebene (z.B. G20)
die Vereinbarung von Mindestbesteuerungssatzen ge-
lingen, konnte dabei der internationale Steuerwett-
bewerb eingeddmmt werden.

In einem weitergehenden Reformschritt kann das
System zur Besteuerung von Unternehmensertrdgen
starker in Richtung einer Umsatzbesteuerung aus-
gestaltet werden. Einen ersten Schritt in diese Richtung
stellt die umsatzsteuerliche Erfassung des nicht-
monetédren Tauschs von Daten gegen Dienstleistungen
dar. Diese konnte auch unter Beibehaltung der heute
giiltigen Prinzipien der Unternehmensbesteuerung ein-
gefiihrt werden, wirft allerdings in der konkreten Um-
setzung durchaus komplexe Fragen der vollstindigen
Erfassung und der Bewertung dieser Tauschgeschéfte
auf. Als sehr grundlegende Reform der Unternehmens-
besteuerung wird hingegen die Einfiihrung einer so-
genannten bestimmungslandabhédngigen Cash-Flow-
Steuer diskutiert, durch die generell die Besteuerung
an die erzielten Umsétze und damit nicht langer an den
Ort der Wertschépfung bzw. der international immer
mobileren Ort der Gewinnentstehung, sondern an den
Ort der Endverbraucher*innen gekniipft wiirde. Ein
derartiger Schritt wiirde deutlich tiber die derzeit auf
Ebene der EU und der OECD diskutierten Reform-
schritte hinausgehen. Da er jedoch Anreize zur Gewinn-
verlagerung und damit den internationalen Steuer-
wettbewerb erheblich senken und einddmmen wiirde,
sollten dieses Konzept und seine rechtlichen wie
wirtschaftlichen Implikationen aus Sicht des WBGU in
jedem Fall weiter gepriift werden.
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9.2.3.3

Monopolisierungstendenzen vorbeugen und
Wettbewerb auf digitalisierten Markten starken
Das Vordringen digitaler Technologien in Wirtschaft
und Gesellschaft wirkt sich grundsétzlich ambivalent
auf wirtschaftliche Konzentration und Wettbewerb
aus. Starke Skalen- und Netzwerkeffekte und die zu-
nehmende Bedeutung von Daten fiir erfolgreiche
Produkte und Dienstleistungen sowie weitergehende
Innovationen lassen jedoch eine immer stdrkere
Konzentration auf einige wenige, dominante Akteure
erwarten, wie sie sich heute aufgrund der vielfach
noch unregulierten Digitalisierungsprozesse bereits
abzeichnet. Starke wirtschaftliche Konzentration ist
aus Sicht des WBGU aus mehrfachen Griinden zu ver-
meiden: Sie zieht Verteilungswirkungen nach sich,
die die Gefahren groferer Ungleichheit zwischen
Landern, aber auch innerhalb von Gesellschaften ver-
scharfen. Sie behindert aus systemischer Perspektive
die innovationsférdernden und systemstabilisierenden
Krafte eines Wettbewerbs von Entscheidungen unter-
schiedlicher, unabhédngiger Akteure und Systeme zur
Informationsverarbeitung. Auf politischer Ebene be-
steht schlieBlich die Gefahr, dass gesellschaftliche Ent-
scheidungsprozesse und die gestaltende Rolle des
Staates unterlaufen werden, wenn einzelne privatwirt-
schaftliche Akteure zu dominant werden, vor allem da
die Gestaltungsmacht dieser Akteure durch digitale
Technologien deutlich erhéht werden kann. Zur Ein-
ddmmung solcher Konzentrationsprozesse sollte aus
Sicht des WBGU das Wettbewerbs-/Kartellrecht weiter-
entwickelt und dabei mdglichst eine internationale
Harmonisierung angestrebt werden. Diese Weiter-
entwicklung der Ex-post-Kontrolle ist jedoch nicht hin-
reichend. Zusétzlich miissen die strukturellen Treiber
von wirtschaftlicher Konzentration, die in dem Zu-
sammenwirken von Skalen- und Netzwerkeffekten
und der Bedeutung immaterieller Wirtschaftsgiiter wie
Daten begriindet sind, wirksam adressiert werden.

Wirksame Ansatze der Wettbewerbskontrolle
entwickeln und international abstimmen

Dass das Wettbewerbsrecht fiir eine effektivere
Kontrolle und Sanktionierung von Marktmacht und
deren Missbrauch in einer zunehmend digitalisierten,
datengetriebenen Wirtschaft weiterentwickelt werden
muss, ist weithin anerkannt. Erste Schritte wurden
unternommen, und weitere Anpassungen sind bereits
Gegenstand intensiver Diskussion. Diese sollte aus
Sicht des WBGU in jedem Fall vertieft fortgesetzt
werden. Angesichts international tdtiger Unternehmen
und Plattformen sollte dabei auch eine internationale
Harmonisierung der wettbewerbsrechtlichen Verfahren
und Vorgaben verfolgt werden.

Inhaltlich sollten aus Sicht des WBGU dabei vor
allem wettbewerbsrechtliche Regelungen und Ver-
fahren zur Bestimmung von Marktmacht und deren
Missbrauch weiterentwickelt werden. Diese sollten
insbesondere den Maoglichkeiten, die sich aus dem
Sammeln und Verkniipfen von Daten fiir die Schaffung
und Verteidigung dominierender Marktpositionen er-
geben, auch abseits der Frage der Preissetzung von
Produkten und Dienstleistungen gerecht werden. Der
WBGU unterstiitzt auch die friithzeitige Auseinander-
setzung von Wissenschaft und Kartellbehérden mit
den Moglichkeiten (implizit) kollusiven Verhaltens
algorithmenbasierter, autonom entscheidender
Systeme. FEine bedeutsame Erweiterung der Reich-
weite wetthewerbsrechtlicher Kontrollmdglichkeiten
sieht der WBGU in der stdrkeren Verschrankung von
Wettbewerbsrecht und Datenschutz/Schutz der Privat-
sphére. Diese sollte ndher ausgelotet werden, um die
Umgehung von Datenschutzbestimmungen mit Hilfe
von Marktmacht effektiver als bislang sanktionieren zu
konnen. Nicht nur wettbewerbsrechtlich, sondern auch
aus Nachhaltigkeitssicht kritisch sieht der WBGU die
Kombination verschiedener Geschéftsbereiche unter
dem Dach einzelner Unternehmen, wenn mit Hilfe der
so moglichen verkniipften Daten Zugdnge zu relevanten
Giitern der Grundversorgung eingeschrankt, besonders
zu schiitzende Bereiche der Privatsphare bedroht oder
etwa auch Prinzipien von Solidaritdt und Risikostreuung
im Versicherungsbereich ausgehohlt werden. Der WBGU
empfiehlt zumindest zu priifen, ob in Anlehnung an die
Regulierung bekannter Industrien mit starken Netz-
werkeffekten, wie etwa der Energiewirtschaft, nicht die
Kombination bestimmter Geschaftshereiche bzw. Tatig-
keiten unter dem Dach eines einzelnen Unternehmens
kartellrechtlich untersagt bzw. die Moglichkeiten fiir
eine solche kartellrechtliche Zerschlagung geschaffen
werden sollten. Auf diese Weise kdnnte etwa der miss-
brauchsfreie Zugang zu relevanten Dienstleistungen
geschiitzt werden, wie etwa der Zugang zu Krediten,
der durch die Verkniipfung umfassender Personlich-
keitsprofile aus sozialen Netzwerken oder grof3en Ein-
kaufsplattformen mit dem Angebot von Finanzdienst-
leistungen gefahrdet werden kann. Auch hier sollten
moglichst internationale Kriterien und Regelungen
angestrebt werden.

Rolle von Daten fiir Machtkonzentration adressieren
Uber die wirksame Kontrolle moglichen Miss-
brauchs marktheherrschender Stellungen hinaus
sieht der WBGU in der Kombination aus Netzwerk-
und Skaleneffekten und den Feedback-Effekten
aus der Akkumulation von Daten grundlegende
strukturelle Treiber von Konzentration auf daten-
reichen/-getriebenen Markten, die ein weitergehendes



regulatorisches Eingreifen erfordern. Das Wettbewerbs-
recht als nachgelagerter, auf konkrete Einzelfdlle des
Missbrauchs bereits bestehender marktbeherrschender
Stellungen bezogenes Kontrollinstrument greift hier zu
kurz. Der WBGU schlief3t sich vielmehr der Auffassung
an, dass zum Aufbrechen sich selbst verstdrkender
Machtpositionen und zum Abbau von Wetthewerbs-
hemmnissen durch Beschrankungen der Datenverfiig-
barkeit regulierte Zugénge zu Daten entwickelt und
durchgesetzt werden sollten. Derartige Regelungen be-
wegen sich notwendigerweise in einem Spannungs-
feld zwischen den Vorteilen von Offenheit und breiter
Datenverfiigbarkeit sowie dem Schutz der Privatsphére
und moglicher (privat-)wirtschaftlicher Anreize zur
Datenerhebung. Auch ist aufgrund der hohen Hetero-
genitdt der Bereiche und Kontexte, aus denen heraus
Daten gesammelt werden, eine pauschale Regelung des
Datenzugangs ausgeschlossen. Freier oder zumindest
klar regulierter, diskriminierungsfreier und im Sinne
der Interoperabilitdt standardisierter Zugang sollte aber
etwa bei Daten durchgesetzt werden, die fiir die Weiter-
entwicklung von Produkten und Diensten wettbewerbs-
relevant sind, keinen Personenbezug aufweisen und
tendenziell als Beiprodukt sonstiger wirtschaftlicher
Aktivitdten erhoben werden. Fir umfassende, staat-
liche Rahmensetzungen zum Datenzugang in digitalen
Marktwirtschaften missen zundchst Moglichkeiten
entwickelt werden, die eine prazisere Bestimmung und
Abgrenzung des (gesellschaftlichen) Werts von Daten
und ihrer Relevanz fiir Wettbewerb und Innovation er-
lauben. Einzelne Bereiche, in denen das gesellschaft-
liche Interesse an einer breiten, regulierten Daten-
verfiigbarkeit als besonders hoch einzuschatzen ist,
lassen sich aus Sicht des WBGU aber bereits heute
identifizieren. Dies gilt etwa im Bereich von Daten aus
offentlichen Rdumen (Smart Cities) oder bei den neu zu
schaffenden digitalen Gemeingtitern.
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liche Gestaltung notwendig.
Die enorme Geschwindigkeit

der Digitalisierungsprozesse erfordert eine adaptive
Steuerung, fiir die die verschiedenen Governance-Ebenen
ertiichtigt werden mtssen. Erstens bedarf es international
einer Starkung der Governance-Kapazitdten beim Thema

Um die Digitalisierung in den
Dienst nachhaltiger Entwicklung
zu stellen, Risiken und Heraus-
forderungen zu begegnen und
Chancen zu nutzen, ist eine
politische bzw. gesellschaft-

Weltordnung des Digitalen Zeitalters 9.3

nachhaltige Digitalisierung und Digitalisierung fiir Nach-
haltigkeit. Die folgenden Empfehlungen geben erste An-
stofde, wie eine Verstandigung iiber eine gemeinsame
digitale Zukunft auf den Weg gebracht werden kann.
Zweitens ist die EU gefordert, ihre Werte und ihren Weg
in die digitale Zukunft zu entwickeln, und dabei eine
aktiv gestaltende Rolle einzunehmen.

9.3.1
Global Governance fiir die nachhaltige
Gestaltung des Digitalen Zeitalters

International hat sich in den letzten Dekaden ein Ver-
stdndnis von Nachhaltigkeit als Vision globalen, lang-
fristigen Wohlergehens herausgehildet, das durch die
Agenda 2030, das Pariser Klimatibereinkommen sowie
weitere multilaterale Pakte und Abkommen im Be-
reich Umwelt und Entwicklung zum Ausdruck kommt.
Im Vergleich dazu stehen Bestrebungen einer inter-
nationalen Verstandigung iiber einen regulatorischen
Rahmen und eine Kooperation im Bereich der
Digitalisierung und dem Einsatz digitaler Technologien
noch am Anfang (Kap.8.1). Die zentrale Heraus-
forderung fiir die internationale Staatengemeinschaft
besteht heute darin, eine gemeinsame Vorstellung
fir eine nachhaltige, digital unterstiitzte Zukunft zu
entwickeln und sich auf gemeinsame Leitkonzepte,
Prinzipien und regulatorische Rahmenbedingungen
zu verstidndigen. Ahnlich wie der Brundtland-Bericht
,Unsere gemeinsame Zukunft” durch die Integration
von Umwelt- und Entwicklungsthemen den Auftakt
fir ein globales Verstdandnis nachhaltiger Entwicklung
setzte, braucht es heute einen neuen Auftakt fir ein
globales Verstdndnis tiber unsere gemeinsame digitale
Zukunft. Daftr bedarf es gestarkter Global Governance-
Kapazitéten.

9.3.1.1

UN-Gipfel ,,Nachhaltigkeit im Digitalen Zeitalter*
anberaumen

Deutschland und die EU sollten sich fiir einen UN-
Gipfel zum Thema , Digitalisierung und Nachhaltigkeit”
im Jahr 2022 einsetzen (30 Jahre nach UNCED in Rio)
einsetzen (,UN Conference for a Sustainable Digital
Age”). Zentrales Thema der Konferenz mit globaler
Perspektive wdre, welcher grof3en Weichenstellungen
es bedarf, um eine digital unterstiitzte, nachhaltige
Entwicklung zu erreichen und nicht nachhaltige Folgen
des digitalen Wandels zu vermeiden. Als thematische
Schwerpunkte bieten sich die Nutzung digitaler
Technologien zur Unterstiitzung der Umsetzung der
SDGs sowie neue Herausforderungen fiir globale Nach-
haltigkeitspolitik nach dem Jahr 2030 an. Der Welt-
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Kasten 9.3-1
Systemrisiken im Digitalen Zeitalter vermeiden

Um die Potenziale der Digitalisierung heben zu kénnen, muss
man sich der moglichen Systemrisiken im Digitalen Zeitalter
bewusst sein. Digitale Systemrisiken sind denkbare grof3ska-
lige Veranderungen in unseren Gesellschaften, die jeweils fiir
sich genommen bereits Destabilisierungen unserer Gesell-
schaften auslésen konnten. Domino- und kumulative Ver-
starkereffekte wiirden sich entsprechend breitenwirksam
multiplizieren.

Manche dieser Gefahrdungen sind unumstritten (z.B.
Disruptionen auf den Arbeitsmarkten), die Grofsenordnung
der Verdnderungen ist jedoch offen. Die Eintrittswahrschein-
lichkeiten anderer Systemrisiken sind signifikant (z.B. Uber-
schreitung planetarischer Leitplanken, digitaler Autoritaris-
mus, weiterer Machtzuwachs grofRer Digitalunternehmen),
wahrend andere Eintrittswahrscheinlichkeiten aus heutiger
Sicht eher niedrig sind (z.B. Akzeptanz von Human Enhan-
cement zur Schaffung eines optimierten Homo sapiens). Doch
auch letztere Systemrisiken sind nicht zu vernachldssigen,
denn wiirde der Schadensfall eintreten, hétten sie umfassen-
de Auswirkungen auf die Zukunft der Zivilisation. Der WBGU
identifiziert Systemrisiken im Digitalen Zeitalter wie die fol-
genden:
> Uberschreitung planetarischer Leitplanken durch digital ge-

triebene, ressourcen- und emissionsintensive Wachstums-
muster.

[

gipfel sollte die Empfehlungen des High-level Panel on
Digital Cooperation sowie die Ergebnisse der Weltgipfel
zu nachhaltiger Entwicklung seit 1992 berticksichtigen
(UNCED, 1992; Millenium-Gipfel, 2000; WSSD 2002;
UN-Konferenz iiber nachhaltige Entwicklung, 2012
sowie den Weltgipfeln zur Informationsgesellschaft
von 2003 und 2005). Ein zentrales Ergebnis des UN-
Gipfels kénnte eine Charta der internationalen Staaten-
gemeinschaft sein. In einer solchen Erklarung sollten
die fiir die nachhaltige Gestaltung des Digitalen Zeit-
alters grundlegenden Ziele und Grundsdtze benannt,
eine Digitalisierung im Sinne der Nachhaltigkeitsziele
eingefordert, auf zu vermeidende Systemrisiken hin-
gewiesen sowie zentrale politische Ansatzpunkte fiir
Politikgestaltung identifiziert werden (Kasten 9.3-1).
Zur Vorbereitung des vorgeschlagenen UN-Gipfels
empfiehlt der WBGU die sofortige Einsetzung einer
+Weltkommission fiir Nachhaltigkeit im Digitalen Zeit-
alter” (World Commission for a Sustainable Digital Age)
nach dem Vorbild der ,Brundtland Kommission”. Auf-
gabe der Weltkommission sollte sein, die Ziele, Lang-
zeitstrategien und eine Zukunftsvision fiir digitalisierte
Nachhaltigkeitsgesellschaften zu entwickeln. Ins-
besondere sollten die Risiken digitaler Technologien
fiir die Transformation zur Nachhaltigkeit identifiziert
und Wege zu deren Einhegung beschrieben werden.
Zugleich sollte die Weltkommission die Bedingungen

_

> Entmachtung des Individuums, Gefdhrdung der Privatheit
und Unterminierung digitalisierter Offentlichkeiten durch
digital ermdchtigten Autoritarismus bzw. Totalitarismus.
> Unterminierung von Demokratie und Deliberation durch
normativ und institutionell nicht eingebettete automati-
sierte Entscheidungsunterstiitzung oder -findung.
Dominanz von Unternehmen, die sich staatlicher Kon-
trolle entziehen, angetrieben durch weitere datenbasierte
Machtkonzentration.
Disruption der Arbeitsmérkte durch umfassende Automa-
tisierung datengetriebener Tatigkeiten und Gefahr zuneh-
mender ,Irrelevanz der menschlichen Arbeitskraft” fiir die
Wirtschaft.
Vertiefte Spaltung der Weltgesellschaft durch einge-
schrankten Zugang und Nutzung digitaler Potenziale
hauptsdchlich durch wohlhabende Minderheiten der Welt-
gesellschaft.
> Missbrauch der Technisierung des Menschen auf Grundla-
ge von Human-Enhancement-Philosophien und Methoden.
Es ist zudem wichtig, sich zu vergegenwartigen, dass die digi-
talen Umwalzungen auf Gesellschaften treffen, die bereits
durch Globalisierung, den Aufstieg neuer Méchte, Fluchtbe-
wegungen und autoritdre Populismen verunsichert sind. Die
Bugwellen der Digitalisierung treffen zusammen mit der aktu-
ellen Krise Europas und des Westens sowie mit Frontalan-
griffen gegen eine kooperations- und regelbasierte multilate-
rale Weltordnung. Die Systemrisiken des Digitalen Zeitalters
kénnten sich mit den bereits existierenden Fliehkréften in
vielen Gesellschaften verschranken und diese verstarken.

v

v

v

benennen, die die Entfaltung der Potenziale digitaler
Technologien fiir nachhaltige Entwicklung erméglichen.

9.3.1.2

Verankerung des Themas Digitalisierung und
Nachhaltigkeit im UN-System sicherstellen

Fiir eine stdrkere institutionelle Verankerung des
Themas Digitalisierung und Nachhaltigkeit im UN-
System sieht der WBGU verschiedene Moglich-
keiten: Zundchst sollten alle UN-Organisationen bzw.
Institutionen, die zu Nachhaltigkeitsfragen arbeiten
(z.B. UNDP, UNEP, UN-Habitat, IOM, UNCTAD sowie
Weltbank und regionale Entwicklungsbanken), das
Thema des digitalen Wandels systematisch in ihre
Arbeits- und Strategiehildungsprozesse aufnehmen.
Dariiber hinaus sollte ,Digitalisierung” als Quer-
schnittsthema verankert werden. Dazu bietet sich die
Einrichtung eines Mechanismus zur Sicherung der Zu-
sammenarbeit zwischen Agenturen und der system-
weiten Koordination (,UN Digitalization” analog UN
Energy) an.



9.3.1.3

Vélkerrechtlicher Rahmen als unverzichtbarer
Bestandteil

Auch im Digitalen Zeitalter ist das Volkerrecht
wichtiger Bestandteil von Global Governance. Neben
der Aushandlung einer ,United Nations Privacy Con-
vention” (Kap. 9.2.1.2) sollte sich die Bundesregierung
fir die Eroffnung eines globalen Diskursraumes fiir
neue Nachhaltigkeitsthemen der Digitalisierung ein-
setzen, die auch die Aushandlung einer ,UN-Rahmen-
konvention fiir digitale Nachhaltigkeit und nachhaltige
Digitalisierung” beinhalten wiirde. Letztere wadre
die sichtbarste, verhandlungstechnisch aber sicher-
lich aufwéndigste Malinahme. Insbesondere sollten
digitalisierte Infrastrukturen und Internet Governance,
Teilhabe an Digitalglitern, wie Daten, der Schutz
menschlicher Entscheidungssouverdnitdt im Umgang
mit algorithmenbasierter Entscheidungsfindung, KI
und Automatisierung und die Zukunft des Menschen
im Mensch-Maschine-Verhéltnis als neue Themen auf
die Agenda der internationalen Staatengemeinschaft
gesetzt werden.

Ausgangspunkte fiir volkerrechtliche Vertrage
iiber die Kooperation in diesen und anderen neuen
Feldern von Global Governance konnten insbesondere
die aus dem Umweltrecht bekannten Prinzipien wie
das Vorsorgeprinzip, das Verursacherprinzip, das Ko-
operationsprinzip und das Integrationsprinzip sein. In
der Erforschung, Entwicklung und Anwendung auto-
nomer und selbstlernender Systeme sollte z.B. Technik-
folgenabschatzung als fester Baustein verankert und
behordliche Praventivkontrollen sichergestellt werden
(Vorsorgeprinzip). Gemdfs des Kooperationsprinzips
sollten Unternehmen zu Forderern einer digital unter-
stiitzten Transformation zur Nachhaltigkeit gemacht
werden, etwa durch Corporate eco-digital Responsibility,
Anreize (Privilegierung) sowie durch einen 6ffentlichen
Diskurs zur Ubertragung staatlicher/privater Ent-
scheidungen auf technische Systeme (Kooperations-
prinzip). Haftungsrechtliche Liicken sollten geschlossen
und Verantwortlichkeiten (Produktverantwortung) zu-
gewiesen werden (Verursacherprinzip). Alte und neue
Nachhaltigkeitsthemen (Okologie, Privatsphére) sollten
als Querschnittsthemen in alle Bereiche des digitalen
Wandels integriert werden (Integrationsprinzip). Das
Integrationsprinzip kann auch auf Digitalisierung selbst
angewendet werden, das als neues Querschnittsthema
und in Funktion eines Werkzeugs und der Schaffung
neuer Herausforderungen in allen Prozessen mit-
gedacht werden sollte.
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9.3.14

Wissenschaftliches Gremium zu Digitalisierung
und Nachhaltigkeit berufen

Wissenschaftliche  Politikberatung, —Technikfolgen-
abschdtzung sowie eine breite Verankerung voraus-
schauender Expertise zu langfristigen Entwicklungen
und Rickkopplungen zwischen &kologischen und
digitalisierten sozio-technischen Systemen sollten
institutionell gestarkt werden, um eine ,antizipative
Governance” zu etablieren. Das Beispiel IPCC hat ge-
zeigt, dass das Zusammenfiihren wissenschaftlicher
Expertise fiir politische Entscheidungstrdger eine
wichtige Voraussetzung fiir faktenbasierte Politik-
gestaltung ist. Der WBGU schldgt vor, ein zwischen-
staatliches bzw. internationales wissenschaftliches
Gremium einzusetzen, das in regelmaf3igen Sachstand-
berichten den wissenschaftlichen Erkenntnisstand zu
allen nachhaltigkeitsrelevanten sozio-technischen und
okologischen Aspekten des digitalen Wandels auf-
arbeitet. Ein solches Gremium konnte aufbauend auf
den bisher gemachten Erfahrungen dhnlich der Struktur
von IPCC oder IPBES aufgebaut werden.

9.3.2
Die EU als Vorreiterin fiir eine digitalisierte
Nachhaltigkeitsgesellschaft

Fiir die EU als grofstem Binnenmarkt der Welt bietet
sich mit einem eigenen Modell fiir eine digitalisierte
Nachhaltigkeitsgesellschaft die Chance, sich inter-
national als ,nachhaltiger Lebens- und Wirtschafts-
raum” zu profilieren (RNE, 2018a). Vor diesem Hinter-
grund sollte sich die Bundesregierung im Kontext ihrer
EU-Ratsprasidentschaft im Jahr 2020 dafiir einsetzen,
eine gemeinsame europdische Vision und Strategie fir
eine digital unterstiitzte Nachhaltigkeitsgesellschaft zu
entwickeln und nachhaltige Entwicklung selbst als Leit-
idee fiir europdische Digitalisierungspolitiken zu ver-
ankern. Ausgangspunkt fiir einen europdischen Weg zu
digitalisierten Nachhaltigkeitsgesellschaften ist die Ver-
gewisserung auf gemeinsame Werte. Der WBGU sieht
in einem neuen Humanismus fiir das Digitale Zeitalter
ein Leithild fir die europdische Entwicklung (Kap. 7).
Wesentliche Elemente eines solchen Wertesystems sind
auch in der Charta (Kasten 9.4-1) ausgefiihrt.

9.3.2.1

Weichenstellungen fiir die digitalisierte
Nachhaltigkeitsgesellschaft

Ein wichtiger Schritt fiir das europdische Modell
ist, dass Nachhaltigkeit und Digitalisierung in ihrer
Wechselwirkung in die EU-Politik integriert werden.
Die tibergeordnete EU-Strategie sollte dieses Ziel aus-
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driicken, mit einer klaren Ausrichtung auf die Agenda
2030 sowie entschiedener Prioritdtensetzung auf be-
kannten und neuen Nachhaltigkeitsthemen, die mit der
digitalen Revolution einhergehen. Eine europdische
Vision einer nachhaltigen digitalen Zukunft hatte
neben dem Ziel der Schaffung eines digitalen Binnen-
marktes insbesondere den Erhalt natiirlicher Lebens-
grundlagen und den Schutz anderer Gemeinwohl-
interessen im Blick. Schwerpunkte sieht der WBGU im
Energie- und Klimaschutz sowie in der Kreislaufwirt-
schaft. Daneben ist die soziale Dimension beider Trans-
formationsprozesse wichtiges Element gelungener
Integration (Kasten 8.5-1).

Fir die Weiterentwicklung der digitalen Agenda
konnen die Umweltrechtsprinzipien (Vorsorge-
prinzip, Verursacherprinzip, Kooperationsprinzip und
Integrationsprinzip; Kap. 8.4.2) genutzt werden. Diese
konnen auch Anhaltspunkte fiir eine nachhaltige
Rahmensetzung fiir Digitalisierungsprozesse liefern. Ent-
scheidende Treiber des digitalen Wandels sind bislang
okonomische Interessen bzw. staatliche Uberwachung
und Kontrolle. Nachhaltige Digitalisierungspolitik sollte
vor allem Gemeinwohlinteressen verfolgen.

Im derzeit entstehenden EU-Umweltaktionsprogramm
und der EU-Dekarbonisierungsstrategie fiir das Pariser
Ubereinkommen sollte der digitale Wandel mit seinen
Moglichkeiten und Risiken systematisch mitbetrachtet
werden. Mit der Ausarbeitung einer ,EU-Strategie fiir
Nachhaltigkeit im Digitalen Zeitalter” erdffnet sich zu-
dem die Moglichkeit, neue Nachhaltigkeitsthemen, wie
Privatsphérenschutz, digitale Teilhabe, menschliche Ent-
scheidungssouveranitat und die Alleinstellungsmerkmale
des Menschen im Mensch-Maschine-Verhaltnis auf die
Nachhaltigkeitsagenda zu setzen (Kap. 8.3). Mit einer
,EU-Strategie fiir Nachhaltigkeit im Digitalen Zeitalter”
konnte die EU zudem eine Pionierrolle fiir die Weiter-
entwicklung der Agenda 2030 einnehmen. Europa kann
damit der globalen digitalen Entwicklung einen neuen
Impuls geben (Kap. 8.4; Kasten 8.5-1).

Um diese Vision Realitdt werden zu lassen, sollten
Investitionen und Innovationen in die entsprechende
Richtung gelenkt werden, etwa indem eine nachhaltige,
europdische IKT-Infrastruktur aufgebaut und digitale
Technologien in Stddten, Gemeinden und Regionen er-
probt werden (Kasten 10.3-3). Die Berticksichtigung
neuer Indikatoren und Leitbilder zur Messung und Be-
wertung wirtschaftlichen Erfolgs bietet das Potenzial,
Wandel in Richtung Gemeinwohl zu beférdern
(Kap. 8.4.1). Wichtige Beispielprojekte sind die Bereit-
stellung offentlich-rechtlicher IKT und die Beteiligung an
digitalen Gemeingiitern (Kap. 9.2.3.1). Zentrale Voraus-
setzung fiir die Entwicklung konkreter Elemente fiir das
Gelingen dieses Modells sind Bildung und Forschung
(Kap. 9.1.4, 10).

9.3.2.2

Datenschutz und Ethik bei Technikgestaltung als
Wettbewerbs- und Standortvorteil ausbauen

Statt sich in einen globalen Wetthewerb einzufiigen,
der den eigenen Werten widerspricht, kann die EU als
maéchtige Akteurin offensiv eigene Regeln einbringen,
um langerfristig den globalen Wettbewerb selbst zu ver-
dndern. Der mit der EU-DSGVO angelegte Schutz der
Privatsphdre sollte als Standortvorteil aufgefasst und
konsequent weiter ausgebaut werden (Kap. 9.3.2.2).
Eine Teilnahme am internationalen Wettbewerb um
trainingsdatenintensives maschinelles Lernen mit
China und den USA auf Kosten der Privatsphére wére
ein Irrweg und wiirde die europdische Wertebasis
untergraben. Stattdessen sollten Nachhaltigkeit, faire
Produktionsbedingungen, Privatheit und Cybersicher-
heit in der Technikgestaltung und im Betrieb (ethics by,
in and for design, privacy by design, security by design,
sustainability and fairness by design) zentrale hand-
lungsleitende Elemente eines kiinftigen européischen
Digitalisierungsmodells werden. Wichtigste Referenz
ist hier die EU-DSGVO und die Entwicklung eines nach-
haltigen Umgangs mit Daten. Im Hinblick auf einen
verantwortungsvollen Umgang mit Daten und Privat-
sphdre hatte sie ein Alleinstellungsmerkmal, wenn
dieser konsequent durchgesetzt und nicht im globalen
Wettbewerb relativiert wird. Die EU sollte daher einen
Wettbewerbsvorteil schaffen und dabei souverdn
Datenschutz und ethisch reflektierte Technikgestaltung
als Standortvorteile wahrnehmen.

Mit der EU-DSGVO wurde als weltweit hochster
Standard ein erstes Interpretationsangebot fiir einen
Umgang mit personenbezogenen Daten vorgelegt.
Diese gilt es entschieden um- und durchzusetzen sowie
stetig weiterzuentwickeln. Sie bezweckt den Schutz
natiirlicher Personen bei der Verarbeitung personen-
bezogener Daten und dem freien Verkehr solcher Daten
und schiitzt dadurch die Grundrechte und Grundfrei-
heiten natiirlicher Personen. Ob diese Schutzzwecke er-
reicht werden, héangt aus Sicht des WBGU wesentlich
von der Konsequenz ihrer Durchsetzung und konkreten
Anwendung und Weiterentwicklung ab, u.a. durch die
Datenschutzbehorden und die Rechtsprechung. Neben
einer Starkung staatlicher Vollzugsbehdrden in den
Mitgliedstaaten sollte die EU-DSGVO zivilgesellschaft-
liche Akteure in ihrer wichtigen Rolle fiir deren Durch-
setzung als Kooperationspartner*innen anerkennen
und unterstiitzen. Es sollte eine gesamtgesellschaftliche
Debatte zum Thema Privatsphére initiiert und unter-
stiitzt werden. Der WBGU empfiehlt, einer exzessiven
Uberwachung und Profilbildung entschlossen ent-
gegenzuwirken. Dazu ist unter anderem eine leistungs-
starke ePrivacy-Verordnung (ePrivacy-VO) notig. Des-
halb sollte die Bundesregierung auf EU-Ebene darauf



hinwirken, dass die Blockade der ePrivacy-VO ge-
16st und diese im Sinne der Biirger*innen umgesetzt
wird. Der gegenwdrtig weitgehend blockierte Ver-
handlungsprozess zur ePrivacy-VO sollten im Gemein-
wobhlinteresse forciert werden. Diese und die Weiter-
entwicklung der EU-DSGVO hétten auch internationale
Signalwirkung auf Drittstaaten, insbesondere auch Ent-
wicklungslander (Kuner et al., 2017). Wirksame Daten-
schutzinstrumente sollten sukzessive iiber multilaterale
Prozesse als internationale Standards etabliert werden.
Datenverarbeitung ist im Digitalen Zeitalter nicht nur
Ursache fiir Privatheitsverletzungen, sondern auch
fiir Machtkonzentrationen und ¢konomische Fehlent-
wicklungen. Deshalb sollte die EU auch in Bezug auf
nicht-personenbezogene Daten Datenschutz zusammen
mit den Datenpflichten auf die Agenda setzen.

9.3.3
Akteurskonstellationen fiir digitalisierte
Nachhaltigkeitsgesellschaften

Um die Digitalisierung in Richtung Nachhaltigkeit zu
lenken, sind Akteursallianzen erforderlich, dienormative
Orientierungen, regulative Rahmenbedingungen und
faire Marktstrukturen gesellschaftlich vorantreiben.
Die Zusammenfiihrung der Digitalisierung mit Nach-
haltigkeitszielen ist ein politischer und kein techno-
logischer Prozess. Der WBGU hat die Akteursgruppen
Individuen, Wirtschaft und Unternehmen, Zivil-
gesellschaft, Tech-Communities, Stadte und Gemeinden,
Staaten, transnationale Akteure und die internationale
Staatengemeinschaft betrachtet (Kap.4). Es lassen
sich Trends ableiten, welche Akteursgruppen durch die
Digitalisierung an Handlungs- und Gestaltungsspiel-
raum gewinnen und welche verlieren. Aus der Ziel-
perspektive einer Groféen Transformation zur Nach-
haltigkeit ist es erforderlich, gestaltungsmachtige
Akteure fiir die Transformation zu engagieren und
Pionier*innen des Wandels Handlungsspielrdume zu
eroffnen. Zu einigen Akteurskonstellationen wurden
in Kapitel 9.1 bis 9.3 bereits spezifische Empfehlungen
ausgesprochen.

Der WBGU folgt dem Konzept polyzentrischer
Governance, das Akteursgruppen in ihrer Inter-
dependenz betrachtet. Die folgenden Empfehlungen
zielen darauf ab, vielfdltige Akteure zu befdhigen, im
Digitalen Zeitalter Verantwortung fiir die Transformation
zur Nachhaltigkeit wahrzunehmen (polyzentrische
Verantwortungsarchitektur; WBGU, 2016b). Inner-
halb einer polyzentrischen Verantwortungsarchitektur
kénnen starke Akteure wie Staaten oder internationale
Organisationen Impulse setzen und andere Akteure
aktiv starken, z.B. um Koalitionen oder Gegengewichte
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zu mdchtigen Spielern zu bilden. Gestaltungsfahig-
keit in Bezug auf digitale Prozesse muss bei einigen
dieser potenziell starken Akteure erst noch hergestellt
werden. Dazu sollten digitale Kompetenzen aufgebaut
und mit den Anforderungen der Nachhaltigkeitstrans-
formation verbunden werden.

9.3.3.1

Zivilgesellschaftliche Netzwerke fiir individuelle
und gemeinwohlbezogene Belange ausbauen

Da Individuen in der digitalisierten Welt zahlreichen
Vorstrukturierungen und Komplexitdten ausgesetzt
sind, benotigen sie Sachwalter ihrer kollektiven
Interessen, die nicht kommerzielle Interessen ver-
treten (z.B. Verbraucherschutzorganisationen). Be-
stehende Organisationen schiitzen Individuen vor
moglichen Verletzungen von Individualrechten durch
digitale Anwendungen nur bedingt. So werden die
Interessen datengebender Nutzer*innen gegentiber
kommerziellen Verwerter*innen bislang nicht durch
Sachwalter wie Gewerkschaften wahrgenommen. Hier
bedarf es der Entwicklung neuer Formen und Ver-
tretungsrechte.  Zivilgesellschaftliche  Organisation
und biirgerschaftliches Engagement sind als Binde-
glied zwischen Individuum und Gesellschaft, aber auch
als Gegengewicht und Kontrollinstanz von staatlicher
und okonomischer Macht im Digitalen Zeitalter be-
sonders essenziell. Starke Netzwerke zivilgesellschaft-
licher Akteure konnen national wie global zu einem
kritischen Sensorium fiir Okologische, gesellschaft-
liche wie menschenrechtliche Missstdnde werden und
in diesem Sinne Uberall auf der Welt gefordert und
institutionalisiert werden.

9.3.3.2

Tech-Communities als Verbiindete fiir die
Transformation zur Nachhaltigkeit gewinnen
Aufgrund des immer stdarker werdenden Einflusses der
Tech-Communities (Kap. 4.2.4) sollten nachhaltigkeits-
relevante Diskursein dieser Akteursgruppe systematisch
und institutionell geférdert werden. Die Diskussionen
innerhalb der Tech-Community zu Values by Design,
Corporate Social Responsibility, verantwortungs-
vollem Technikeinsatz sowie zur Ausgestaltung einer
Professionsethik bieten gute Ankniipfungspunkte, um
Potenziale fiir die Handlungs- und Gestaltungsfahigkeit
in Richtung Nachhaltigkeitstransformation zu heben.
Diese Inhalte sollten auch in der Aus- und Weiter-
bildung verankert werden. Neben einer verstdrkten
Corporate Social Responsibility sollte auch eine
Technological Social Responsibility etabliert werden,
damit Tech-Communities vermehrt zu Pionieren der
Transformation zur Nachhaltigkeit werden. Die durch
das Bundesministerium der Justiz und fiir Verbraucher-
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Kasten 9.4-1

»Unsere gemeinsame digitale Zukunft“ - Entwurf
einer Charta fiir ein nachhaltiges digitales
Zeitalter

Prdaambel
Im Bewusstsein der Verantwortung aller Gesellschaften fiir
unsere gemeinsame digitale Zukunft,

im Bewusstsein der Dringlichkeit fiir entschiedenes Han-
deln zur Begrenzung des anthropogenen Klimawandels und
zur Bewahrung der natiirlichen Lebensgrundlagen sowie im
Bewusstsein der Verantwortung des Menschen im Anthropo-
zdn als neue erdgeschichtliche Epoche,

im Bestreben, auf eine humanistische Vision fiir eine ver-
netzte Weltgesellschaft des Digitalen Zeitalters hinzuwirken,
in der sich zivilisatorische und menschliche Potenziale voll
entfalten,

in Anerkennung der Allgemeinen Erkldrung der Men-
schenrechte, des Berichts der Weltkommission fiir Umwelt
und Entwicklung, der Konferenz der Vereinten Nationen
tiber Umwelt und Entwicklung, des Basler Ubereinkommens
iiber die Kontrolle der grenziiberschreitenden Verbringung
gefdhrlicher Abfélle und ihrer Entsorgung, des durch die Ver-
einten Nationen gesponserten Weltgipfels zur Informations-
gesellschaft, der Agenda 2030 der Vereinten Nationen mit
den Zielen fiir nachhaltige Entwicklung, des Ubereinkom-
mens von Paris sowie entsprechender Prozesse informeller
Initiativen,

erkennen die Unterzeichnenden die folgenden Ziele,
Grundsatze, Freiheiten, Rechte und Pflichten an und beken-
nen sich zu ihrer Umsetzung.

Ziele und Grundsadtze

1. Die Wiirde des Menschen ist auch im digitalen Raum
unantastbar. Alle Menschen haben das Recht auf digitale
Identitat, Souveranitat, Datenschutz und Privatsphére.
Dazu gehort auch das Recht, sich der Digitalisierung im
Privaten zu entziehen.

2. Die Entwicklung digitaler Technologien und digitalisier-
ter Infrastrukturen wird stets so ausgerichtet, dass die
nattirlichen Lebensgrundlagen bewahrt bleiben. Die pla-
netarischen Leitplanken miissen eingehalten, globale und
lokale Umweltprobleme miissen vermieden werden. Ver-
ursacher-, Kooperations-, Integrations- und Vorsorge-
prinzip sind als Leitprinzipien zu beachten.

3. Die Entwicklung digitalisierter Infrastrukturen wird stets
so ausgerichtet, dass sie allen Menschen zugdnglich ist
und die gleichen Chancen erdffnet, sich gesellschaftlich
einzubringen und zu verwirklichen. Fiir die zugrunde-
liegenden Technologien wie Mikroelektronik, Tele- und
Datenkommunikationsnetze, ~Datenverarbeitung und
kiinstliche Intelligenz sollen Informationen iiber die prin-
zipielle Funktionsweise weltweit fiir alle zuganglich sein.

4. Die Rechte des Einzelnen zum Schutz der individuellen
Entfaltungsfreiheit im digitalen Raum werden gewahrleis-
tet. Dazu gehéren informationelle Selbstbestimmung, der
Schutz der Meinungsfreiheit und der digitalen Identitét
sowie der Schutz von Minderheiten und vor Diskriminie-
rung. Alle Menschen haben grundsatzlich das Recht, die
iiber sie gespeicherten Daten einzusehen, zu korrigieren,
iiber ihre Nutzung zu bestimmen und sie l6schen zu las-
sen. Diese Rechte sind einklagbar.

_

Digitalisierung im Sinne der Nachhaltigkeitsziele

5. Die Potenziale der Digitalisierung sollen weltweit fiir die
Erreichung der Ziele fiir nachhaltige Entwicklung (Agenda
2030 und dartiber hinaus) genutzt werden. In gesell-
schaftlichen Entscheidungen, die die Ziele fiir nachhaltige
Entwicklung betreffen, sollen Lésungen auf Basis digita-
ler Technik erwogen werden.

6. Bei der Entwicklung digitaler Technologien und digita-
lisierter Infrastrukturen werden stets die 6kologischen
und sozialen Auswirkungen berticksichtigt. Die planeta-
rischen Leitplanken miissen eingehalten werden.

7. Die Digitalisierung wird gezielt fiir das Monitoring der
UN-Nachhaltigkeitsziele und so die Absicherung von
sozialen und 6kologischen Standards eingesetzt.

8. Alle Staaten tragen zur Entwicklung digitaler Gemeingi-
ter zum Kultur- und Naturerbe und zum weltweiten Wis-
sensstand bei und gewdhrleisten deren Absicherung und
allgemeine Zugédnglichkeit tiiber Generationengrenzen
hinweg.

Systemrisiken vermeiden

9. Alle Staaten und Unternehmen wirken aktiv auf die Mini-
mierung von Risiken fiir kritische Infrastrukturen hin. Sie
sind verpflichtet, sich gegenseitig iiber Fehler und Sicher-
heitsliicken zu informieren und fiir deren Behebung zu
sorgen. Die Verantwortlichkeit fiir Schadensfdlle wird
stets klar definiert.

10. Der Einsatz digitaler Technologie verpflichtet. Sein
Gebrauch soll zugleich dem Wohle der Allgemeinheit die-
nen. Digitale Losungen diirfen nicht dazu benutzt wer-
den, Menschen zu unterdriicken, anlasslos zu tiberwa-
chen oder soziale Kontrolle auszuiiben.

11. Alle Staaten haben die Pflicht, Betroffene bei der Anpas-
sung an die durch die Digitalisierung hervorgerufenen
arbeitsweltlichen Umwdlzungen im Sinne der oben defi-
nierten Grundsétze in angemessener Weise zu unterstiit-
zen.

12. Die Entscheidungssouverdnitdt des Menschen beim Ein-
satz kinstlicher Intelligenz und algorithmenbasierter
Automatismen in gesellschaftlichen Entscheidungsfin-
dungsprozessen wird gewdhrleistet. Der Mensch behalt
das Letztentscheidungsrecht. Automatisierte Entschei-
dungsfindung und -unterstiitzung erfolgt stets nachvoll-
ziehbar, nur in klar definiertem Rahmen und unter Wah-
rung einer Korrekturméglichkeit. Die Verantwortlichkeit
flir automatisierte Entscheidungsfindung und -unterstiit-
zung wird stets klar definiert.

13. Alle Staaten haben die Pflicht, das Recht des Einzelnen
auf Eigenart und Unvollkommenheit zu bewahren. Gesell-
schaftlichem Druck zur Optimierung des menschlichen
Kérpers durch Technik muss entgegengewirkt werden.
Alle Staaten vereinbaren auf multilateraler Ebene hierzu
verbindliche Regeln und ethische Leitlinien.

14. Cyber-Angriffe unterliegen den Genfer Konventionen zu
kriegerischen Auseinandersetzungen und ihren Zusatz-
protokollen, die um Angriffe auf kritische Infrastrukturen
zu ergdnzen sind. Der Einsatz vollautomatisierter autono-
mer Waffensysteme muss verboten werden. Der Schutz
der Zivilbevolkerung hat hochste Prioritat.

Auf prozedurale Herausforderungen vorbereiten

15. Alle Staaten und Unternehmen entwickeln ethische Leit-
linien fir die Konzeption, Entwicklung und Anwendung
von digitalen Technologien und Losungen im Hinblick auf
die Menschenwiirde und die Nachhaltigkeitsziele und
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schaffen die notwendigen rechtlichen und organisatori-
schen Rahmenbedingungen fiir deren Umsetzung.

16. Alle Staaten schaffen Institutionen, die iiber den Einsatz
von digitalen Technologien beraten, wenn sie die Men-
schenwtirde, die natiirlichen Lebensgrundlagen, die Teil-
habe aller Menschen oder die Eigenart des Einzelnen
unmittelbar betreffen. Alle Staaten schaffen die Voraus-
setzungen, dass sich die Zivilgesellschaft frithzeitig an
diesen Prozessen beteiligen kann.

17. Alle Staaten beféhigen ihre Biirger*innen durch techno-
logieorientierte Zukunftsbildung dazu, an der Nutzung

5

schutz (BMJV) ins Leben gerufene Corporate Digital
Responsibility-Initiative hat in Deutschland einen
ersten Schritt zur Definition moglicher Prinzipien einer
digitalen Verantwortung unternommen. Hieran kann
angekniipft werden.

Ein ,weizenbaum’scher Eid’ (Kap. 4.2.4) konnte
als Professionsethik fiir nachhaltige Gestaltung und
Nutzung digitaler Technologien dienen. Damit kénnten
die Tech-Communities zu generellen Prinzipien ver-
pflichtet werden, die fir die Entwicklung und die An-
wendung digitaler Technologien richtungsgebend sind.
Diese Prinzipien sollten auch in Aus- und Weiterbildung
der Expert*innen verankert werden.

9.3.33

Mainstreaming technischen Wissens und
Modernisierung staatlicher Institutionen

Fiir die Transformation zur Nachhaltigkeit gilt es, die
Digital- und Nachhaltigkeitskompetenzen o6ffentlicher
Akteure gezielt zu starken. Zur vollen ErschliefSung des
Nachhaltigkeitspotenzials ~ digitalisierten staatlichen
Handelns sollte das Verstédndnis und technische Wissen
beziiglich der Chancen und Risiken der Digitalisierung
von der lokalen bis zur nationalen Ebene in allen staat-
lichen Institutionen sowie quer iiber alle relevanten
Themengebiete hinweg verankert werden (Main-
streaming). Staaten sollten auf3erdem verstarkt im Ver-
bund agieren und multilateral zusammenarbeiten, um
an Handlungsfahigkeit (zuriick-) zu gewinnen. Dabei
sollten sie sicherstellen, dass Biirgerrechte nicht ein-
geschranktund Privatheit nicht verletzt werden. Staaten
obliegt im Digitalen Zeitalter in Bezug auf Gefédhrdungen
der Menschenwiirde eine besondere Schutzpflicht, fir
deren Wahrnehmung sie sich wappnen mtissen.

9.3.34

Ressourcen transnationaler und internationaler
Organisationen fiir Nachhaltigkeit nutzen

Digitale Vernetzung, Virtualitdt und Wissenszuwachs
konnen im besten Falle positive Treiber einer bereits
in Gang gesetzten Herausbildung und Diversifizierung

digitaler Technik teilzuhaben und ein globales Verant-
wortungsbewusstsein und ein holistisches Verstdandnis
ihrer Handlungsoptionen im Digitalen Zeitalter zu entwi-
ckeln und zukiinftige Entwicklungen digitaler Technolo-
gien und digitalisierter Infrastrukturen aktiv mitzugestal-
ten. Dies bezieht insbesondere die Bildung fiir nachhal-
tige Entwicklung ein.

18. Alle Staaten kooperieren auf multilateraler Ebene im
Sinne der in dieser Charta vereinbarten Ziele und Ver-
pflichtungen.

transnationaler Strukturen sein, die perspektivisch
zu einer Art kritischer Weltgesellschaft oder einem
Weltumweltbewusstsein kumulieren. Dafiir bedarf
es in transnationalen Netzwerken und Organisations-
strukturen, die sich mit digitalen und digitalisierten
Infrastrukturen befassen, eines Mainstreaming von
Nachhaltigkeitsthemen (z.B. bei ICANN). Diese
Perspektive konnte durch staatliche oder zivil-
gesellschaftliche Akteure aktiv eingebracht werden.
Internationale Organisationen der Nachhaltigkeits-
Governance, die mit ihrem faktenbasierten Berichts-
wesen und Reports eine zentrale globale Wissens-
ressource darstellen, sollten perspektivisch eine neue
Rolle im Sinne einer informationellen Qualitdts-
sicherung einnehmen. Zudem sollten internationale
Organisationen, Ressourcen und Netzwerke eine
Briicke zwischen transnational organisierten Einheiten
und Staaten bilden. Anschlussfdhiges Beispiel ist hier
die Arbeit des UN-Klimasekretariats (Kap. 4.2.7).

©000000000000000000000000000000000000000000000000000 ©
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Mit der kontinuierlichen
Weiterentwicklung der techni-
schen Systeme in ihren
Fahigkeiten und Fertigkeiten,
der Erweiterung menschlicher
Fahigkeiten durch technische (_o .
Systeme sowie den Versuchen, .

technischen Systemen menschenéhnliche Fahigkeiten zu
verleihen, wird immer wieder Neuland betreten. Daraus
ergeben sich grundsétzliche ethische Fragen, die gesamt-
gesellschaftlich erortert werden miissen. Derzeit werden
die Diskurse iiber die Kooperation und Kollaboration
zwischen Mensch und Maschine sowie die physische
(und soziale) Technisierung von Menschen durch
Digitalisierung haufig mit Bildern utopischer oder dys-
topischer Science Fiction besetzt (Kap. 6). Dabei lenken
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die emotionale Aufladung und der in eine ferne Zukunft
gerichtete Blick davon ab, dass bereits jetzt mogliche
Grenzverletzungen mit sofortigem Regelungsbedarf vor-
liegen (Kap. 9.4.1). Bei den heute noch futuristisch er-
scheinenden Themen kann der um die Menschenwtirde
erweiterte normative Kompass des WBGU Orientierung
bieten. Schon heute sind der Schutz vor Objektifizierung
von Individuen (Kap. 2.3.2), die Ermoglichung von
Selbstbestimmung und freier Entfaltung der Person-
lichkeit sowie Diversitét als Grundlage von Kreativitdt
und Chance fiir die nétigen gesellschaftlichen Trans-
formationen konkret herausgefordert. Sich bereits ab-
zeichnende Entwicklungen fithren unweigerlich zu
Fragen danach, welche technischen Entwicklungen
unter Einbeziehung ihrer méglichen Folgen wir zukiinftig
realisieren wollen — und welche nicht. Hierfiir ist die
Schaffung von Diskursraumen und Frithwarnsystemen
erforderlich (Kap. 9.4.2, 9.4.3).

9.4.1
Gehirn-Computer-Schnittstellen: Datenschutz
und Abschaltméglichkeit verankern

Auch wenn die Einschdtzung der Entwicklung von
Gehirn-Computer-Schnittstellen (engl. Brain Computer
Interface, kurz: BCI) und Neuroprothetik oftmals
spekulativ ist, werden diese Technologien mittlerweile
von Grof3investoren als bedeutend eingeschétzt. Dem-
entsprechend grofse Forschungsbudgets und -aktivi-
tdten in der Privatwirtschaft bleiben jedoch nicht ohne
forschungsethische und gesellschaftliche Implikationen,
denn ,sinnvolle markttaugliche und klinisch verwert-
bare Entwicklung von Gehirn-Computer-Interfaces
und auch Hirnstimulationsgerdten ist nur bei einer
gleichberechtigten und intensiven Zusammenarbeit
von physiologischen, ingenieurwissenschaftlichen und
klinischen Disziplinen méglich.” (Birbaumer, 2017:8).
Dass in den Entwicklungsabteilungen von Konzernen
oftmals medizintechnische Ingenieure ohne klinische
Ausbildung und Erfahrung oder Zugang zu klinischen
Gruppen tatig sind, erweist sich hier im Hinblick auf
mangelnde Interdisziplinaritdt (Kap. 10) als ebenso
problematisch, wie die Entscheidung tiber und Aus-
gestaltung von Entwicklungen in Abhdngigkeit von
Gewinnerwartungen und der Verfiigharkeit neuer
technologischer Optionen ohne ethische Reflexion.
Bereits heute werden digital ansteuerbare Prothesen
und Implantate zu kurativen Zwecken eingesetzt,
teilweise ohne dass Verschliisselung oder Abschalt-
funktion zwingend vorgesehen sind (Birbaumer, 2017;
Clausen et al., 2017). Hier gibt es dringenden Hand-
lungsbedarf.

Auch wenn sich aktuell die Méglichkeiten zum Aus-

lesen von Gedanken bislang auf geringem Niveau be-
wegen und bei Emotionen (etwa durch wissenschaftlich
fragwiirdige kommerzielle EEG-Gerdte) bislang nicht
bestehen, sind solche Entwicklungen in absehbarer Zeit
im Prinzip mdéglich (Birbaumer, 2017). Daher miissen
aus Sicht des WBGU jetzt die Weichen gestellt werden,
um den Einsatz solcher, moglicherweise kommerziell in
ethisch problematische Richtungen getriebenen Ent-
wicklungen zu regeln. Da durch die rasche Entwicklung
neuer Sensoren und maschineller Intelligenz ,Ge-
dankenlesen”, zumindest in eingeschrankter Form, in
einigen Dekaden méglich sein kénnte, ist die hersteller-
seitige Verpflichtung zu einer Unterbrechung mittels
einer,Not-Aus’-Schaltung bereits heute ebenso wichtig,
wie die Gewdhrleistung grofstmoglicher Sicherheit und
Resilienz solcher Systeme (Birbaumer, 2017:32). Cyber-
sicherheit (Kap. 3.3.4) wdre in diesem Zusammenhang
ein neuer zusatzlicher Garant fiir psychische Integritat.

Angesichts der absehbaren quantitativen Zunahme
von Neurodaten empfiehlt der WBGU weiterhin, ein
individuelles Recht auf deren Privatheit im Modus
,default-opt-out” zu schaffen, deren kommerzielle
Nutzung und Weiterleitung streng zu regulieren und
bestehende internationale Verpflichtungen (z.B.
UN-Menschenrechtserklarung) um entsprechende
.Neurorechte” zu erweitern (Yuste und Goering,
2017:1611f). Die rasante und teilweise schon weit
fortgeschrittene Forschung und Entwicklung in diesem
Bereich macht deutlich, dass dringend R&dume und
Institutionen fir die friihzeitige Erorterung von mog-
lichen Grenzziehungen und Moratorien geschaffen
werden miissen (Kap. 9.4.3).

9.4.2
Zulassungsstandards und ,,Friihwarnsysteme* im
Bereich der Mensch-Maschine-Interaktion

Nicht nur die physische Technisierung von Menschen
durch Maschinen wirft fundamentale Fragen auf, auch
die Intensivierung und Neugestaltung von Mensch-
Maschine-Interaktionen erfordern ein Vorausdenken
und Einhegen moglicher Gefahren im Hinblick auf
Gesellschaftspolitik und individuelle Wissensfreiheit
oder Entscheidungsautonomie (Birbaumer, 2017:25ff.).
Bereits heute begleiten Alexa und Siri den Alltag von
immer mehr Menschen in den Industrienationen. An-
gesichts der Tendenz von Menschen zur Anthropo-
morphisierung von autonomen Systemen stellen sich
drangende gesellschaftliche Fragen. Teilweise inter-
agieren wir mit autonomen Systemen, ohne es zu
wissen (Avatare, Bots, Serviceroboter), weshalb der
WBGU nachdriicklich eine Kennzeichnungspflicht fiir
Kommunikation mit einem maschinellen ,Gegentiber”
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empfiehlt. Bereits heute werden zudem (teil-)auto-
nome Roboter in vulnerablen Bereichen eingesetzt,
etwa in der Pflege, bei dementen Patient*innen (Pflege-
roboter ,Paro”) oder im Kinderzimmer (etwa vernetzte
Spielzeuge mit audiovisueller Uberwachungsfunktion).
Aufgrund der potenziell weitreichenden Folgen fiir die
psychische Integritit empfiehlt der WBGU generell
fiir sozio-technische Innovationen, d.h. Produkte und
Dienstleistungen im Zusammenhang mit Mensch-
Maschine-Interaktion, —entsprechende Zulassungs-
standards festzulegen. Um mit den durch starke
kommerzielle Interessen rasant vorangetriebenen Ent-
wicklungen Schritt halten zu kénnen, miissen neue und
starker antizipierende Formen der Technikfolgenab-
schatzung entwickelt werden sowie Frithwarnsysteme,
wenn es um besonders verletzliche Zielgruppen (Kinder,
Jugendliche usw.) geht.

9.4.3
Verstidndnis des Verhaltnis ,,Mensch - Maschine -
Umwelt“ kontinuierlich anpassen

Vom Menschen geschaffene digitale Technologien ermog-
lichen es nicht nur, den Planeten irreversibel zu verandern.
Sie beeinflussen und verdndern auch den Menschen und
die vorherrschenden Menschenbilder (Kap. 7). Das Ver-
haltnis von Mensch, Maschine und Umwelt ist dabei
dynamisch, denn alle drei Komponenten sind durch
Technik und Gesellschaft verdnderlich. Dennoch ist und
bleibt Technik auch langerfristig Menschenwerk. Zur
kritischen und verantwortungsbewussten Antizipation
kiinftiger Potenziale und Risiken technologischer Ent-
wicklungen ist daher ein anderes, breiteres Zukunfts-
verstdndnis notig anstelle eines einseitig technologie-
orientierten. Neben einem Bildungspakt (Kap. 9.1.4.2)
empfiehlt der WBGU flankierend in der Wissenschaft die
notigen Grundlagen im Sinne von Zukunftsforschung,
Prognose und Technikwandel weiterzuentwickeln
(Kap. 10). Aufgrund der gesellschaftlichen Bedeutung,
sehen wir hier eine starke Verpflichtung, die Forschungs-
ergebnisse dem gesellschaftlichen Diskurs zuganglich zu
machen, etwa durch neue Formate des Wissenstransfers
wie Experimentierangebote, Roadshows oder Erprobung
in Reallaboren.

9.4.4
Effektive und inklusive Diskursarenen schaffen

Ein weiterer Baustein ist die Schaffung von Diskurs-
arenen durch die Bundesregierung, die Raum fiir
Diskussionen bieten, bei denen sich Zivilgesellschaft,
Wissenschaft, Wirtschaft und Politik tiber Werte, Ziele

und Grenzen digitaler Verdnderungen austauschen
konnen. Mit diesem Instrument soll der gesellschaft-
liche Diskurs organisiert werden, um das Bewusst-
sein fiir die sich im Kontext des digitalen Wandels
neu stellenden ethischen Fragen zu scharfen und ge-
sellschaftliche Antworten zu erarbeiten. Diese Arenen
sollten in mehreren, miteinander vernetzten und sich er-
ganzenden Formaten organisiert werden. Ergebnisse der
Diskursarenen sollten Eingang in parlamentarische Ver-
fahren finden, etwa durch Stellungnahmen (miindlich
oder schriftlich) in einschldgigen Bundestagsausschiissen
(z.B. zur Digitalen Agenda). Dartiber hinaus kénnte ein
interministerieller oder Staatssekretdrsausschuss fiir
nachhaltige Digitalisierung eingerichtet werden.
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Forschungsempfehlungen

Der WBGU orientiert sich an den Fragen einer
globalen  gesellschaftlichen = Zukunft innerhalb
planetarischer Leitplanken. Forschung und Innovation
sind bei der Gestaltung einer konstruktiven Rolle von
Digitalisierung fiir eine nachhaltige Entwicklung von
groller Bedeutung. Technologischen Fortschritt sieht
der WBGU dabei nicht als Selbstzweck, sondern als
Mittel zur Erreichung gesellschaftlicher Ziele, ins-
besondere eines menschenwiirdigen Lebens fir alle.
Der WBGU begrii3t daher im Einklang mit seinem
normativen Kompass (Kap. 2) ausdriicklich die ent-
sprechenden Grundiiberzeugungen der Digitalstrategie
des BMBF (2019) und deren kommende Umsetzung.

Im vorliegenden Gutachten wird die Transformation
zur Nachhaltigkeit mit der Wirkmacht und Gestaltbar-
keit der Digitalisierung zusammengedacht. Fiir eine
nachhaltige Entwicklung im Digitalen Zeitalter sollten
Nachhaltigkeitsfragen eine breite gesellschaftliche Ein-
bettung in die Innovations- und Forschungspolitik er-
fahren und auf nationaler wie europédischer Ebene
mit internationaler Strahlkraft die zukunftsfédhige Ge-
staltung des gesamten Innovationssystems prégen.
Dabei spielen sowohl eine ,Transformationsforschung”,
die darauf zielt, die Bedeutung der Digitalisierung fiir
fundamentale gesellschaftliche Verdnderungsprozesse
besser zu verstehen, als auch eine ,transformative
Forschung”, die mit ihren Forschungsergebnissen
Transformationsprozesse zu einer nachhaltigen Ent-
wicklung anstofst und mit katalysiert, eine wichtige
Rolle (WBGU, 2011:23ff.). Der Beitrag der Wissen-
schaft liegt sowohl darin, entsprechende Diskurse an-
zuregen, als auch darin, diese fachlich zu fundieren, um
neue Technologien fiir eine digitalisierte Nachhaltig-
keit zu erarbeiten und sie fiir die Anwendung vorzu-
bereiten.

Obwohl bereits verstanden wird, dass entlang der
GrofRen Transformation zur Nachhaltigkeit und des
digitalen Wandels gesellschaftliche Umbriiche zu er-
warten sind, liegen aktuelle Forschungsschwerpunkte
im Digitalisierungskontext, wie ein vom WBGU vor-
genommenes Mapping der Diskurslandschaft zeigt
(Kasten 10.3-1), weiterhin auf der Technologie-
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entwicklung, z.B. Big Data, Kiinstliche Intelligenz (KI)
oder autonome Systeme. Inhalte und Richtung dieser
Forschung werden dabei vorrangig durch 6konomische
Potenziale, nicht zuletzt im Kontext internationaler
Wettbewerbsfihigkeit, bestimmt. Okologische und
soziale Forschungsfragen, letztere mit Ausnahme der
Themenblécke Wissen, Bildung und digitale Miindig-
keit, werden weit weniger thematisiert. Dies be-
trifft ebenso die grofen Zukunftsfragen zur Weiter-
entwicklung der Gesellschaft und des Menschen im
Kontext des digitalen Wandels (Kap. 7).

Gemessen an der Geschwindigkeit und Breite des
digitalen Wandels existiert daher noch zu wenig be-
lastbares Wissen tber die Wirkung digitaler Techno-
logien auf das Erdsystem, Gesellschaften und den
Menschen. So sind gesellschaftspolitische Diskurse
iber die Auswirkungen der Digitalisierung — beispiels-
weise in Bezug auf die Arbeit der Zukunft oder den
Energie- und Ressourcenverbrauch — durch wider-
spriichliche Einschdtzungen und hohe Unsicherheit ge-
kennzeichnet. Gleichermaf3en sind auch die Potenziale
und Risiken der Digitalisierung fiir die Realisierung
der international vereinbarten Nachhaltigkeitsziele
(UN Sustainable Development Goals; UN Generalver-
sammlung, 2015) und die Frage, wie durch digital-ge-
stiitzte BildungsmalSnahmen Wissen und Handeln zur
Grof3en Transformation geférdert werden kann, erst in
Ansatzen erforscht (UN, 2018a).

Dieser Status Quo legt sowohl eine Neuausrichtung
der derzeitigen Forschungsschwerpunkte zum Thema
Digitalisierung auf Nachhaltigkeit nahe, als auch die
digitalisierungsbezogene Weiterentwicklung der Nach-
haltigkeitsforschung. Der WBGU schldgt die folgenden
iibergeordneten Forschungslinien vor, um bestehende
Wissensliicken zu fiillen und mehr Erkenntnisse zu
Potenzialen und Risiken der Digitalisierung fiir eine
Transformation zu einer nachhaltigen Wirtschafts- und
Gesellschaftsstruktur zu bekommen:
> Forschung zu Digitalisierung fiir Nachhaltigkeit (Erste

Dynamik): Wie koénnen digitale Technologien,

digitale und digitalisierte Infrastrukturen sowie

digitalisierte Systeme und Endgeréte selbst nachhal-
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tig gestaltet werden, inshesondere auch in Bezug auf

ihren Energie- und Ressourcenverbrauch sowie die

Etablierung einer Kreislaufwirtschaft? Wie kann die

Digitalisierung als Instrument zur Umsetzung der

SDGs und zum Klimaschutz eingesetzt werden?
> Forschung zu nachhaltigen digitalisierten Gesell-

schaften (Zweite Dynamik): Wie konnen handlungs-

fahige Gesellschaften erhalten werden, die in der

Lage sind, die systemverdndernde Wirkmacht der

Digitalisierung auf Erdsystem, Gesellschaft, Wirt-

schaft, den Menschen und Techniksysteme einzu-

ordnen und proaktiv nachhaltig zu gestalten sowie
deren nicht intendierten Folgen zu begegnen? Wich-
tige Forschungsaufgaben sind die Untersuchung von

Systemrisiken und -potenzialen, die Entwicklung

neuer Teilhabeformen im Kontext der Arbeit der

Zukunft, die Gestaltung von Mensch-Maschi-

ne-Interaktionen und die Befahigung des Individu-

ums in digitalisierten Nachhaltigkeitsgesellschaften.

Die Forschungsmittel zu den Auswirkungen von KI

auf die digitalisierte Nachhaltigkeitsgesellschaft soll-

ten deutlich erhoht werden.
> Forschung zur Zukunft des Homo sapiens (Dritte

Dynamik): Im Digitalen Zeitalter wird das Mensch-

sein selbst zum Thema nachhaltiger Entwicklung.

Inwieweit sind alte und neue Menschenbilder ange-

sichts einer moglichen Verschrankung von Mensch

und Technik sowie der zunehmenden Kooperation
von Mensch und Maschine zu hinterfragen? Wie
kann der Erhalt der Wiirde des Menschen sicherge-
stellt werden?
Nicht zuletzt muss sich das Wissenschaftssystem selbst
dem digitalen Wandel stellen und entsprechend weiter-
entwickeln. Eine Schwerpunktsetzung auf Nachhaltig-
keitsziele in nahezu allen Disziplinen stellt dabei neue
Anforderungen an deren strukturelle Ausgestaltung. Es
sind verstarkt Diskurs- und Reflexionsraume innerhalb
des Wissenschaftssystems nétig, um auf verschiedenen
gesellschaftlichen Ebenen eine differenzierte, ge-
meinschaftliche und rechtzeitige Auseinandersetzung
mit ethischen und nachhaltigkeitsrelevanten Fragen
zu ermoglichen und daraus Vorschldge fiir geeignete
Rahmenbedingungen zu entwickeln.

Zundchst erldutert Kapitel 10.1 die tibergreifende
Zielsetzung im Hinblick auf die Grof3e Transformation
zur Nachhaltigkeit (WBGU, 2011). In Kapitel 10.2
werden auf dieser Basis konkrete Vorschlage fiir die
Weiterentwicklung der bestehenden Forschungs-
strukturen gemacht. Im Zuschnitt gegenwartiger
Programme ist es oft schwierig, Projekte an der Schnitt-
stelle von Nachhaltigkeit und Digitalisierung zu ver-
orten. Es werden Institute und Programme vorgestellt,
die erste Schritte unternommen haben, die Schnitt-
stelle von Nachhaltigkeit und Digitalisierung zu er-

forschen bzw. sich anbieten wiirden, um eine engere
Verschneidung der beiden Bereiche herbeizufiihren.
Weiterhin werden sowohl Vorschldge fiir bestehende
Programme und Institutionen an der Schnittstelle von
Digitalisierung und Nachhaltigkeit als auch an Akteure
im Wissenschaftssystem gegeben, die den verstarkten
Bedarf nach disziplineniibergreifendem Austausch
und der Einbindung wissenschaftsnaher Akteure mit-
berticksichtigen. AbschlieBend erldutert Kapitel 10.3
inhaltliche Forschungsempfehlungen entlang der ein-
gangs dargestellten iibergeordneten Forschungslinien.
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10.1
Ubergeordnete Forschungsschwerpunkte

Die wissenschaftliche und offentliche Unsicherheit
iiber die Wirkung der Digitalisierung auf das Erdsystem,
Gesellschaften oder auch den Menschen steht der-
zeit in einem Missverhéltnis zur aktuellen Dynamik,
Breite und Eingriffstiefe digitaler Entwicklungen. In
den Forschungsempfehlungen dieses Gutachtens geht
es daher auch um den Erhalt und die Férderung der
Verstdndnis- und Innovationsfahigkeit, aber auch Dis-
kursfahigkeit der Weltgesellschaft, um letztendlich
deren Gestaltungs- und Handlungsféhigkeit zu erhalten
oder auch, wo notig, wiederzuerlangen (Kap. 7.5).
Der Wissenschaft und Forschung kommt hierbei eine
Schliisselrolle zu. Kritische Analysen, Reflexion und
das Eroffnen von Moglichkeits- und Diskursrdumen
fiir den digitalen Wandel sind daher unabdingbare Be-
standteile der Gestaltung eines nachhaltigen Digitalen
Zeitalters und sollten als Beforderer und nicht als
Hemmnisse fiir Innovations- und Wettbewerbsfahig-
keit verstanden werden.

Die womoglich grofite Herausforderung fiir die
Forschungsférderung liegt nach Ansicht des WBGU
darin, auf diversen zusammenwirkenden Ebenen
Bedingungen fiir eine differenzierte, gemeinschaftliche
und rechtzeitige Auseinandersetzung mit ethischen
Fragenund derKonzipierunggesellschaftlicherRahmen-
bedingungen fiir eine nachhaltige Digitalisierung und
deren zukiinftige Absicherung zu schaffen. In diesem
Zusammenhang gilt es, das reflexive Potenzial nicht
nur in der Wissenschaft selbst, sondern in den viel-
faltigen offentlichen Arenen des Digitalisierungsdis-
kurses weiter zu erhéhen. Hierzu kdnnten jenseits be-
stehender Formate fiir Wissenschaftskommunikation
auch neue etabliert werden, etwa im Bereich der Kunst,
um wissenschaftliche Expertise fiir 6ffentliche Diskurse
verstarkt zu aktivieren. Dementsprechend gilt es fiir
eine gelingende Grof3e Transformation (WBGU, 2011),
sowohl Transformationsforschung fiir ein besseres
Gestaltungsverstdndnis der Digitalisierung als auch



transformative Forschung mit dem Instrumentarium der
Digitalisierung zu fordern. So sollte die Digitalisierung
als neues Querschnittsthema in allen bestehenden
Forschungsinitiativen zur Nachhaltigkeit etabliert und
das Nachhaltigkeitszielsystem in jede Digitalisierungs-
forschung eingebettet werden.

Transformationsforschung ,wendet sich gezielt
der bevorstehenden Gestaltungsaufgabe der Trans-
formation zu. Hier werden Ubergangsprozesse
exploriert, um Aussagen Uber Faktoren und Inter-
dependenzen in Transformationsprozessen zu treffen.
Historische Beispiele konnen hier die Grundlage
liefern, um beobachtete transformative Momente zu
analysieren” (WBGU, 2011:23). Sie hilft im Kontext
der Digitalisierung zu verstehen, was die relevanten
Triebkréfte fir das Verstdndnis der ,Schliisselfragen fiir
eine digitale, nachhaltige Gesellschaft” (WBGU, 2018b)
sind. Methoden der Technikfolgenabschatzung und Zu-
kunftsforschung sind vor dem Hintergrund der drei
Dynamiken wichtige Bausteine der Transformations-
forschung.

Gleichzeitig  bietet die Digitalisierung das
Instrumentarium, um empirische und Langzeitforschung
auf eine qualitativ neue Stufe zu heben: So erlauben bei-
spielsweise Monitoring fiir die Erdbeobachtung, soziale
Plattformen fiir Verhaltensforschung oder Industrie 4.0
fir die Kreislaufwirtschaft ein umfassendes Erkennen
von Abhéngigkeiten, komplexen Zusammenhdngen
und Implikationen. Datenanalysen, Zeitreihenana-
lysen, Mustererkennung, Modellbildung, Simulationen
und Vorhersagen sind aufgrund der Genauigkeit
der Beobachtungsmoglichkeiten, der Aktualitat,
des Umfangs und der Dauer der Beobachtungen um
Magnituden der Abdeckung, der Prézision, Wiederhol-
barkeit und Nachvollziehbarkeit besser als bislang. Mit
diesem Instrumentarium sind selbst so umfangreiche
Beobachtungs- und Analyseaufgaben wie die Weiter-
entwicklung der SDG-Indikatorik in den Staaten und
weltweit realisierbar. Eine erste SDG-Indikatorik wurde
bereits mit den SDGs vorgelegt. Aufgrund von inhalt-
lichen und operativen Schwierigkeiten ist diese jedoch
noch nicht umfassend umgesetzt. Thre umsetzungs-
orientierte Weiterentwicklung sollte daher Gegenstand
der Forschung sein. In Kombination mit der Vergemein-
schaftung der Forschungsdaten und -erkenntnisse als
digitale Gemeingiiter kann so auch die SDG-orientierte
Wissensbasis auf- und ausgebaut und allseits zugéng-
lich gemacht werden.

Transformative Forschung entwickelt im Kontext der
Digitalisierung zum einen unmittelbare digitalbasierte
Methoden und Losungsbausteine fiir nachhaltig-
keitshezogene Herausforderungen (z.B. Innovationen
fir dezentrale Energieversorgung, automatisiertes
Fahren im Kontext einer nachhaltigen Mobilitét,

Forschung zur nachhaltigen Urbanisierung 10

Prézisionslandwirtschaft, Kreislaufwirtschaft), zum
anderen initiiert sie durch eine geeignete Rahmen-
setzung und Sensibilisierung fiir Problemzusammen-
hdnge gesellschaftliche Debatten iiber Nachhaltig-
keitspotenziale und -risiken der Digitalisierung. Beide
konnen sich zudem selbst mit digitalisierten Methoden
und Instrumenten weiterentwickeln.

Die Verschrankung der Nachhaltigkeits- und
Digitalisierungsforschung, bei der transformative
Forschung nicht ohne das Zielsystem der SDGs und
nicht ohne die IKT-Innovationsdynamiken auskommt,
sollte durch eine Bildungsforschung fiir die digitalisierte
Nachhaltigkeitsgesellschaft begleitet werden. Dabei
sind nicht nur die Auspriagung und Stdarkung von
Digital- und Nachhaltigkeitskompetenzen zu unter-
suchen, sondern insbesondere die Vermittlung von
Transformationskompetenzen zu den anstehenden
Gestaltungsaufgaben und Gestaltungsoptionen zu er-
forschen. Fin Kanon zur Aus- und Weiterbildung
von Digital-, Nachhaltigkeits- und Transformations-
kompetenzen sollte als Fundament in der digitalisierten
Nachhaltigkeitsgesellschaft ~ durch  transformative
Bildungsforschung vorbereitet und wissenschaftlich
begleitet werden.
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10.2

Forschungsstrukturen - Transformations-
forschung und transformative Forschung im
Digitalen Zeitalter

Sowohl strukturell als auch programmatisch sollte
das deutsche Wissenschaftssystem weiterentwickelt
werden, um das fiir eine nachhaltige digitale Ent-
wicklung bendtigte Wissen zu erarbeiten und bereit-
zustellen und die Rolle der Wissenschaft als Dis-
kurs- und Reflexionsraum zu stdrken. Dabei sollte ein
Mainstreaming des SDG-Zielkanons in jeder relevanten
Disziplin, aber aufgrund der IKT-Innovationsdynamiken
insbesondere in der Digitalisierungsforschung erfolgen.
Tabelle 10.1-1 gibt einen Uberblick tiber die Impulse,
die der WBGU fiir die grundlagenorientierte Forschung
zu Transformationsprozessen im Digitalen Zeitalter
und der transdisziplindren anwendungsorientierten
Forschung fiir den digitalen Wandel anregt. Sowohl
fiir bestehende Forschungsprogramme (Kap. 10.2.1)
wie auch fiir etablierte Akteure im Wissenschafts-
system (Kap. 10.2.2) werden Vorschldge gemacht.
Auch die institutionellen Kapazitdten in Deutschland
sollten weiter ausgebaut werden (10.2.3), auch vor
dem Hintergrund, dass die Bundesregierung ihr Ziel,
zusammen mit den Bundesldndern und der Wirtschaft
3,5% des BIP fiir Forschung und Entwicklung bereit-
zustellen, weiterhin um 0,5% verfehlt (BMBE 2018a).
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Tabelle 10.1-1

Weiterentwicklung des deutschen Forschungssystems zur Darstellung der Herausforderungen der digitalen Transformation im

Anthropozan.
Quelle: WBGU

Stdrkung der Transformationsforschung

Grundlagenorientierte Forschung zu
Transformationsprozessen im Digitalen Zeitalter

Forschungsinstitute zu den Grundfragen der
digitalisierten Nachhaltigkeit grinden

Impulse zur Weiterentwicklung grundlagenorientierter

Forschung:

> Einrichtung DFG-Senatskommission
~Nachhaltigkeit in der Digitalisierungsforschung”

> Universitdre und F&E-Leitlinien

Stédrkung der transformativen Forschung

Transdisziplindre und anwendungsorientierte
Forschung fiir den digitalen Wandel

Forschungsprogramme fiir Nachhaltigkeit bzw.
Digitalisierung wechselseitig aufeinander beziehen
und transdisziplindr weiterentwickeln:

> Horizon Europe

> Future Earth

> Hightech-Strategie 2025

> BMBF-FONA

> Energieforschungsprogramm

Impulse fiir nachhaltige Digitalisierung in der
industriellen Forschung:

> Nachhaltigkeitslinien fur F&E

> Nachhaltigkeitsorientierte Zielindikatorik

Weitere Forschungsempfehlungen finden sich bei den
jeweiligen Schauplatzthemen (Kap. 5). Eine Ubersicht
iiber die Themen ist in Kasten 10.3-2 dargestellt.

10.2.1

Forschungsprogramme und -strategien an der
Schnittstelle von Digitalisierung und Nachhaltig-
keit ausbauen

Angesichts bestehender Umwelt- und Nachhaltigkeits-
probleme und der Dynamik der Digitalisierung be-
steht der dringende Bedarf, handlungsleitendes Wissen
zu generieren. Allerdings finden sich unter den be-
stehenden Forschungsprogrammen und -strategien
derzeit nur wenige, die explizit Digitalisierung und
Nachhaltigkeit in den Kern ihrer Aktivitaten stellen. Be-
stehende Forschungsprogramme einer transformativen
Forschung zur Begleitung der Digitalisierung sollten auf
europdischer und nationaler Ebene neu aufgelegt oder
weiterentwickelt werden.

10.2.1.1

Horizon Europe: Digitalisierte Nachhaltigkeit in
Europa zentral verankern

Die EU biindelt ihre Forschungsforderprogramme in
von der Europdischen Kommission verwalteten und
zeitlich befristeten Forschungsrahmenprogrammen. Im
Jahr 2021 wird das derzeit laufende Rahmenprogramm
EU Horizon 2020 - mit einem Fordervolumen von
77 Mrd. € das grofdte Forschungs- und Innovations-
programm weltweit (BMBFE, 2018b) — vom Nachfolge-
programm Horizon Europe (2021-2027) abgeldst. Wie

in der Hightech-Strategie festgehalten, sollte sich die
Bundesregierung daftir einsetzen, dass die SDGs und das
Ubereinkommen von Paris im neuen EU-Forschungs-
rahmenprogramm verankert sind. Dieses basiert auf
drei Sdulen, welche zu diesem Gutachten anschluss-
fahig sind: 1) offene Wissenschaft, 2) globale Heraus-
forderungen und internationale Wettbewerbsfahigkeit
sowie 3) offene Innovation (Abb. 10.2-1).

Der WBGU empfiehlt jedoch angesichts der
Verschrdankung von Digitalisierung und Nachhaltig-
keit, diese drei Sdulen einer ,European Research Area”
starker zusammenzudenken und der Bundesregierung
eine entsprechende Positionierung zur weiteren
Implementierung des Paradigmas von ,Responsible
Research and Innovation” (RRI; Lindner et al., 2016).
Dies wire auch in generellen Anreizstrukturen und nicht
nur wie bei ,Horizon 2020” im vergleichsweise gering
budgetierten Teilprogramm ,Wissenschaft von und mit
der Gesellschaft” zu verankern. Die Verantwortung der
europdischen und deutschen Wissenschaft angesichts
der Herausforderungen der Digitalisierung in Bezug
auf eine globale nachhaltige Entwicklung lief3e sich
auf diesem Weg direkt stdrken. So wie die Sicherung
industrieller Wettbewerbsfahigkeit in der zweiten Sdule
nur zusammen mit globalen Nachhaltigkeitsheraus-
forderungen sinnvoll gedacht werden kann, lassen sich
auch offene Wissenschaft und Innovation nicht ab-
getrennt von verantwortungsvoller Technikgestaltung
umsetzen. Der im Positionspapier der Bundesregierung
(2018h:5) zu ,Horizon Europe” angestrebte ,breite
Innovationsbegriff” bezieht sich ausdriicklich neben
technologischen auch auf soziale Innovationen und be-
tont neben gesteigerter Wertschépfung auch im Sinne
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Sédule 1 Sédule 2

Offene Wissenschaft

- Gesundheit

Europdischer Forschungsrat

Marie Sktodowska-Curie MaRnahmen

Ressourcen

Globale Herausforderungen und
industrielle Wettbewerbsfahigkeit

- Inklusive und sichere Gesellschaft
- Digitales und Industrie

- Klima, Energie und Mobilitat

- Nahrungsmittel und nattirliche

Séule 3
Offene Innovation

Europdischer Innovationsrat

Europdische Innovationstkosysteme

Infrastrukturen

Abbildung 10.2-1
Drei Saulen von Horizon Europe.
Quelle: Europdische Kommission, 2018h (eigene Ubersetzung)

des Vorsorgeprinzips die Bewaltigung gesellschaftlicher
Herausforderungen.

Im Einklang mit der dortigen Forderung, dass SDGs
,auch als handlungsleitend fiir die Themensetzung
und Ausschreibungen in den Clustern enthalten sind”,
empfiehlt der WBGU, iibergeordnet noch eine konkreter
an nachhaltiger und Nachhaltigkeit ermoglichender
Digitalisierung orientierte ,Mission” auszuarbeiten und
einzubringen. Im Report ,Mission-Oriented Research
& Innovation in the European Union” (Mazzucato,
2018), der dem aktuellen EU-Kommissionsvorschlag
zugrundeliegt, ist nicht nur an vielen Stellen ein klarer
Bezug zur Digitalisierung vorhanden, sondern auch die
SDGs nehmen dort eine zentrale Rolle ein. Eine entspre-
chende, missionsorientierte systemische Politik nutzt
,frontier knowledge to attain specific goals” oder ,big
science deployed to meet hig problems” (Mazzucato,
2018:4).

Angesichts der Komplexitit und Spezialisierung
der heutigen Wissenschaft werden Offenheit und
Kollaboration zu kritischen Erfolgsfaktoren. Dies gilt
sowohl innerhalb der Diversitdt Europas, als auch im
globalen Wettbewerb insbesondere mit 6konomisch
starken Staaten wie China oder den USA. Im Ein-
klang mit der transformativen Perspektive des WBGU
(2011) empfiehlt der WBGU daher, die missions-
orientierte Forschung zu fundamentalen globalen
Herausforderungen (Grand Challenges) strukturell
im kommenden Forschungsrahmenprogramm zu
implementieren. Ziel ist es, wissenschaftliche In-
vestitionen darauf auszurichten, diese interdisziplindr,
fokussiert und problemorientiert in Verbindung von
Grundlagenforschung und angewandter Forschung an-
gehen zu konnen (Mazzucato, 2018:5ff.).

Der WBGU schlédgt zusétzlich auf dieser Basis vor,
am Europdischen Innovations- und Technologieinstitut
(EIT; Europdische Kommission, 2018h) eine ,Digital
Sustainability Knowledge and Innovation Community*
(KIC) als kooperative Wissens- und Innovationsgemein-
schaften mit der Industrie zu schaffen, um gréf3ere Ver-

Gemeinsame Forschungsstelle (JRC)

Europdisches Innovations- und
Technologieinstitut

anderungen wie beispielsweise in Richtung einer Kreis-
laufwirtschaft zu realisieren.

Weiterhin empfiehlt der WBGU der Bundes-
regierung, die Verhandlungen fiir das nachste Rahmen-
programm (FP9, Start: 01.01.2021) starker auf Themen
in den Bereichen Nachhaltigkeit der Digitalisierung
und digitale Nachhaltigkeit zu fokussieren, um wie im
aktuellen Positionspapier (Bundesregierung, 2018b:2)
wichtige Beitrdge fiir die nachhaltige Entwicklung der
Europdischen Union leisten zu konnen.

10.2.1.2

Future Earth: Nachhaltigkeitsforschung in
Richtung Digitalisierung erweitern

Angesichts der in diesem Gutachten herausgearbeiteten
Interdependenzen von Digitalisierung und Nachhaltig-
keit empfiehlt der WBGU, Digitalisierung im inter-
nationalen auf die Transformation zu globaler Nach-
haltigkeit ausgerichteten Forschungsprogramm
Future Earth als wichtigen Baustein zu integrieren. In
diesem Zusammenhang sollte ein globales Projekt zu
,eSustainabhility” initiiert werden. Ein neuer inter- und
transdisziplindrer Wissenschaftstypus (analog der in
Kapitel 10.2 dargestellten Vorstellungen des WBGU) ist
bereits zentrales Element der Vision fiir 2025 (Future
Earth, 2014). ,eSustainability” kann nicht nur durch ge-
steigerten Output in den zentralen Themen von Future
Earth maf3geblich zum Erreichen der SDGs beitragen.
Gleichzeitig werden damit auch die Realisierung einer
entsprechenden neuen, die aktuellen Begrenzungen
iiberschreitenden kollaborativen Wissenschaftskultur
befordert und dafiir notwendige Voraussetzungen ge-
schaffen. Der WBGU empfiehlt weiterhin die Schaffung
eines Knowledge-Action Networks , Digitalization”, um
dieses und weitere Projekte am Scharnier von Nach-
haltigkeit und Digitalisierung als forschungsstrategischen
Pfeiler zu verankern und fortlaufend auszubauen.
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10.2.1.3

Hightech-Strategie 2025: Digitalisierung und

Nachhaltigkeit starker zusammendenken

Die Hightech-Strategie (BMBE 2018b) biindelt seit 2006

die Forschungs- und Innovationspolitik der Bundes-

regierung tber alle Ressorts hinweg. Mit den Weiter-
entwicklungen 2010, 2014 und 2018 wurde der ur-
spriinglich rein technisch-6konomische Fokus der

Strategie sukzessive starker an gesellschaftlichen Heraus-

forderungen ausgerichtet. Seit 2014 bestehen vereinzelt

Bezlige zu sozialen Innovationen sowie nachhaltigkeits-

und sozial- bzw. geisteswissenschaftlicher Forschung.

Mit der Uberarbeitung 2018 sind diese Aspekte weiter

gestdrkt worden, was der WBGU begriif3t. Digitalisierung

wird in der Hightech-Strategie als zentrales Querschnitts-
thema behandelt und soll in allen sechs Handlungsfeldern

vorangetrieben werden. Nachhaltigkeit ist dagegen im

Zusammenhang mit Klimaschutz und Energie thematisch

eher sektoral angelegt. Obwohl in der Hightech-Strategie

festgehalten wird, dass sich die Bundesregierung dafiir

einsetzt, die SDGs und das Ubereinkommen von Paris im

neuen EU-Forschungsrahmenprogramm zu verankern,

finden sie in der Hightech-Strategie selbst keine Er-
wahnung. Die Hightech-Strategie 2025 versteht sich
als lernender Prozess, der Impulse fiir die Umsetzung
und Weiterentwicklung der Strategie aufgreift. Hier-
fir empfiehlt der WBGU, Nachhaltigkeitsaspekte noch
starker in der Hightech-Strategie zu berticksichtigen
und konsequent mit der Wirkmacht der Digitalisierung
zusammenzudenken. Dazu werden folgende konkrete

Mafnahmen empfohlen:

1. Nachhaltigkeit sollte — wie auch Digitalisierung — in
der Hightech-Strategie als Querschnittsthema ange-
legt werden, das in allen Handlungsfeldern glei-
chermallen vorangetrieben wird. Aufserdem sollte
Digitalisierung fiir Nachhaltigkeit, im Sinne der Ent-
wicklung von digital gestiitzten, an den SDGs orien-
tierten Losungen, als konkrete Mission in der High-
tech-Strategie erganzt werden.

2. Wachstumsziele sollten kein Primat vor Wohlfahrt
und Nachhaltigkeit erhalten. Hinsichtlich der inter-
nationalen Wettbewerbsfahigkeit gilt es, Wetthe-
werbsfahigkeit und Nachhaltigkeit politisch zusam-
mendenken. Anstelle des Fokus auf den Wachs-
tumsbegriff und internationale Wettbewerbsfahig-
keit sollten daher der Wohlfahrtsbegriff und die
Nachhaltigkeitsziele als neues globales Entwick-
lungsparadigma im Vordergrund der Hightech-Stra-
tegie stehen. Die sozialen und 6kologischen Dimen-
sionen von Innovationen als Strategieelemente
zum Erreichen von Wohlfahrtszielen sollen weiter
gestarkt werden.

3. Die nachhaltige Digitalisierung, im Sinne einer
sicheren, ressourcenschonenden und energieeffi-

zienten Digitalisierung, soll als konkrete Mission
innerhalb der Hightech-Strategie ergdnzt werden.
Bereits beim Aufbau und Betrieb digitaler und
digitalisierter Infrastrukturen und Anwendungen
sollen Losungen fiir einen nachhaltigen Umgang
mit den benétigten Ressourcen und dem Energie-
verbrauch mitgedacht werden.

10.2.14

FONA*%: Verkntipfung mit Digitalisierung
herstellen

Das BMBF-Rahmenprogramm ,Forschung fir nach-
haltige Entwicklung” erarbeitet Entscheidungs-
grundlagen fiir zukunftsorientiertes Handeln sowie
innovative Losungen fiir eine nachhaltige Gesellschaft.
Das vierte Rahmenprogramm ,Forschung fir nach-
haltige Entwicklung” (FONA#%) sollte genutzt werden,
um das Thema Digitalisierung in die Nachhaltigkeits-
forschungsprogrammatik einzufiihren. Dabei sollte ins-
besondere die mogliche Rolle der Digitalisierung als
Instrument zur effektiven Umsetzung der gesetzten
Nachhaltigkeitsziele, beispielsweise durch verbessertes
Monitoring oder vereinfachten Austausch von Umwelt-
daten mitberticksichtigt werden.

Diese strategische Neuausrichtung stellt neue An-
forderungen an die bereits in FONA3 (BMBE, 2015)
angelegte Forschung zur Vorsorge, da neue digitale
Vorsorgethemen, wie Datensicherheit, SchutzderPrivat-
sphére oder Stabilitdt der Infrastrukturen dadurch auch
in der Nachhaltigkeitsforschung an Relevanz gewinnen.
Demzufolge sollte Forschung zur Vorsorge innerhalb
von FONA* weiter ausgebaut werden. Gleiches gilt fiir
die in FONA angelegte sozial-6kologische Forschung,
die Themen aufgreift, die gesellschaftliche Aus-
handlungsprozesse und Wertediskussionen umfassen,
um Lésungsoptionen fiir den Ubergang zu einer nach-
haltigen Gesellschaft zu finden. Durch die Verkniipfung
von FONA mit Digitalisierungsthemen sind verstarkt
Wertediskussionen zu fiihren.

10.2.1.5

Energieforschungsprogramm der
Bundesregierung: Nachhaltigkeitswirkungen
sowie die internationale Perspektive starken

Das Energieforschungsprogramm beschreibt die inhalt-
liche Ausrichtung und Instrumente der Forschungs-
forderung der Bundesregierung im Energiebereich.
Es wurde erst kiirzlich grundlegend tberarbeitet und
mit der jetzt aktuellen siebten Auflage an verdnderte
Rahmenbedingungen und neue Herausforderungen
bei der Umsetzung der energie- und klimapolitischen
Zielsetzungen in Deutschland angepasst. Viele, auch
aus Sicht des WBGU bedeutsame Technologien und
Ansdtze zum Schutz der natiirlichen Lebensgrund-
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lagen, wie beispielsweise Technologien fiir die Ab-
scheidung von CO, sowie Verfahren und Materialien
zum SchlieBen von Stoffkreislaufen, werden im
Energieforschungsprogramm  aufgegriffen. Hervor-
zuheben ist nach Ansicht des WBGU, dass mit der
Uberarbeitung die Ausrichtung des Programms auf
systemische Forschungsfragen und sogenannte system-
iibergreifende Forschungsthemen wesentlich gestarkt
wurde. Darunter féllt interdisziplindre Forschung zu den
erforderlichen sozio-6konomischen Voraussetzungen
einer erfolgreichen Anwendung und Verbreitung neuer
Technologien sowie zur praktischen Uberpriifung von
Technologien und regulatorischen Malnahmen in Real-
laboren.

Neben dieser verstdarkten Beachtung der Interaktion
von Gesellschaft und Technik fir die erfolgreiche An-
wendung neuer Technologien begriilst der WBGU, dass
mit der Uberarbeitung die Digitalisierung und deren
energiewirtschaftliche Folgen nun explizit als Teil der
systemiibergreifenden Forschungsthemen sowie zu-
satzlich an zahlreichen weiteren Stellen integriert
wurden, etwa im Zusammenhang mit neuen Mobilitdts-
konzepten, intelligenten Gebduden und insbesondere
im Zusammenhang mit der Sektorkopplung. Auf diese
Weise wurde eine wesentliche Fehlstelle des bisherigen
Energieforschungsprogramms behoben. Das aktuelle
Programm nennt eine grof3e Breite technischer wie nicht
technischer Entwicklungen im Zuge der Digitalisierung
und eine Vielzahl mdglicher Anwendungsbereiche
und Potenziale digitaler Technologien. Auch kritische
Fragen, etwa nach den Folgen einer zunehmenden Ver-
netzung fiir die Sicherheit und Resilienz des Energie-
systems oder den Datenschutz, werden nicht aus-
geblendet.

Vom Energiebereich ausgehende gesellschaftliche
und oOkologische Implikationen der Digitalisierung
fir nachhaltige Entwicklung werden vom Energie-
forschungsprogramm jedoch kaum erfasst. Dem Leit-
gedanken dieses Gutachtens folgend sollten Techno-
logien sowie die Digitalisierung in den Dienst der
Nachhaltigkeit gestellt werden. Somit ist es aus Sicht
des WBGU empfehlenswert, im Rahmen von Projekten
bei der Entwicklung von Technologien nicht nur
Marktpotenziale, sondern auch gesellschaftliche und
umweltbezogene Nachhaltigkeitswirkungen mitzu-
denken. Beispielsweise konnten Projektantrdge zur
Diskussion dieser Aspekte im Rahmen der Antrag-
stellung verpflichtet werden. Eine solche Regelung
wiirde die Integration von Nachhaltigkeitsaspekten
als Standard setzen, Abweichungen davon miissten
begriindet werden. Kritisch sieht der WBGU {iber-
dies die sehr einseitige Ausrichtung auf Deutschland
bzw. Industrieldnder. Diese Ausrichtung vernachlassigt
die besonderen gesellschaftlichen und strukturellen

Voraussetzungen in Entwicklungs- und Schwellen-
lindern fiir die Gestaltung nachhaltiger Energie-
systeme. Gesellschaftliche und strukturelle Voraus-
setzungen in Entwicklungs- und Schwellenldndern fiir
die Gestaltung nachhaltiger Energiesysteme sollten in
der Forschungsforderung sowohl bei der Entwicklung
neuer Energietechnologien als auch bei der Unter-
suchung der notwendigen Rahmenbedingungen fiir
eine erfolgreiche und ziigige Anwendung von Techno-
logien wesentlich stédrker berticksichtigt werden.

10.2.2
Empfehlungen an bestehende Akteure im
Wissenschaftssystem

Da es sich sowohl bei Digitalisierung als auch bei Nach-
haltigkeit um Querschnittsthemen handelt, die zudem
grol’e Interdependenzen aufweisen, sollten beide
Themen von den zentralen Akteuren im Wissenschafts-
system auf die Agenda gesetzt und weiterverbreitet
werden. Durch ein inter- und transdisziplindres Main-
streaming dieser Themen lassen sich sowohl ein breites
Nachhaltigkeitsverstandnis im Sinne der SDGs als auch
nachhaltige Gestaltung von mit Digitalisierung ver-
kniipfter Forschung in der Wissenschaft selbst sowie
im Austausch mit der Wirtschaft und Gesellschaft ver-
ankern und sukzessive ausbauen.

10.2.2.1

DFG: Standige Senatskommission fiir Nachhaltig-
keit in der Digitalisierungsforschung einrichten
Beim verschrankten Themenkomplex Nachhaltigkeit
und Digitalisierung handelt es sich um ein politisch
und gesellschaftlich kontrovers diskutiertes und sich
schnell entwickelndes wissenschaftliches Thema, in
dem mit wiederkehrendem gesetzlichen Regelungs-
bedarf mit deutlicher Relevanz fiir die Forschung zu
rechnen ist (DFG, 2018). Um innerhalb der DFG ent-
sprechende Kompetenzen schirfen und btindeln zu
konnen, empfiehlt der WBGU der DFG die Einrichtung
einer stdndigen Senatskommission ,Nachhaltigkeit in
der Digitalisierungsforschung”. Die Senatskommission
hat die Aufgabe, auf digitale Entwicklungen hinzu-
weisen, die wissenschaftliche, ethische, rechtliche
und soziale Fragen aufwerfen oder im Konflikt mit
der Erhaltung nattrlicher Lebensgrundlagen stehen.
Sie sollte den digitalen Wandel sorgfaltig und voraus-
schauend beobachten, um rechtzeitig neue 6ffentliche
Diskussionen anzustof3en und auf Forschungsbedarf
hinzuweisen. Die Senatskommission ,Nachhaltigkeit
in der Digitalisierungsforschung” sollte auf3erdem auf
Liicken in den forschungspolitischen und 6ffentlichen
Diskursen hinweisen.
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10.2.2.2

Universitdaten und Hochschulen: Leitlinien
formulieren und weiterentwickeln

Universitdten und Hochschulen kénnen nicht nur als
Biindelungsort von Forschung und Lehre, sondern
auch als Akteure wichtige Impulse in die Gesellschaft
senden. Einige Universitdten und Hochschulen haben
bereits offizielle Nachhaltigkeitsleitlinien erarbeitet,
mit denen beispielsweise die Ubernahme 6kologischer
und sozialer Verantwortung in Forschung, Lehre und
Verwaltung prézisiert wird. Universitdten und Hoch-
schulen sollten fiir ihre eigene Praxis Leitlinien fiir
einen nachhaltigen Umgang mit digitalen Methoden
und Werkzeugen im Universitdts- und Hochschul-
betrieb erarbeiten bzw. ergdnzen und umsetzen. Dazu
sollte der Austausch mit Fakultdten, die zum Thema
Digitalisierung forschen, gesucht werden. Das BMBF-
Projekt ,Nachhaltigkeit an Hochschulen” (HOCHN)
sollte um das Thema Digitalisierung ergénzt werden.

10.2.2.3
Akademien der Wissenschaften: Beziige zur
Nachhaltigkeit stérker adressieren
Als weitere zentrale Séule des deutschen Wissenschafts-
systems ist die Union der deutschen Akademien der
Wissenschaften ein wichtiger Akteur mit Hebelwirkung
fir die Gestaltung der nationalen Wissenschaftspraxis.
Uber dortige Arbeitsgruppen zu Digital Humanities,
zur Schaffung einer Nationalen Forschungsdaten-
infrastruktur (NFDI) sowie Digitalisierungszentren ist
das Thema Digitalisierung bereits stark prasent. Aus
Sicht des WBGU ware es wiinschenswert, noch ver-
starkt Bezlige zur Nachhaltigkeit zu adressieren und
gleichzeitig tiber die Sdule Open Access hinaus die Ver-
wirklichung positiver Visionen offener und inklusiver
Wissenschaft (Kap. 10.2.4.1) mit voranzubringen. Der
WBGU begriif3t hierzu bereits angestof3ene Initiativen,
wie etwa an der Berlin-Brandenburgischen Akademie
der Wissenschaften, und empfiehlt deren Ausweitung.
Im Bereich der Technikwissenschaften begriif3t
der WBGU die Initiative ,Deutschland entkoppelt”
der Deutschen Akademie der Technikwissenschaften
acatech und regt an, die Kreislaufwirtschaft systemisch
in alle auf Ressourcen hezogene Forschungsfelder zu
integrieren (acatech, 2017). Dies betrifft insbesondere
den zunehmenden Elektroschrott (Kap.5.2.5) aber
auch andere Stoffstrome. Zu untersuchen sind
etwa die Ursachen und Vermeidungsstrategien zu
steigender Materialnachfrage, die Moglichkeiten von
nachhaltigem Produktdesign, ~Materialsubstitution
durch biodegradierbare Materialien und verbesserte
Reparaturfahigkeit. Entsprechende Themen sollten
in der ingenieurwissenschaftlichen Forschung und
Lehre breiter verankert werden. Ebenso sollten

Praktikabilitit und Potenziale spezifischer Material-
und Komponentenkreisldufe in den Blick genommen
werden wie auch kreislauforientierte Konsumpraktiken
und Geschéaftsmodelle.

10.2.2.4

Wirtschaft: Ethik- und Nachhaltigkeitsaspekte in
unternehmensinterne F&E integrieren

Die jéhrlichen Forschungs- und Entwicklungsaus-
gaben in Deutschland werden zu zwei Dritteln von
der Privatwirtschaft finanziert mit dem vorrangigen
Ziel, unmittelbar in die Anwendung zu gehen und
wirtschaftlich verwertbare Ergebnisse zu erzielen. Sie
konzentrieren sich vor allem auf Branchen der hoch-
wertigen Technologie (BMBEF, 2018a). Fiir eine ver-
antwortungsvolle Innovationsgestaltung empfiehlt der
WBGU, in der privatwirtschaftlichen Hightech-Ent-
wicklung systematisch Ethik und Nachhaltigkeit im
Sinne von Responsible Research and Innovation (RRI;
Lindner et al., 2016) mit zu berticksichtigen. Dazu sollten
Unternehmen zum einen Leitlinien erarbeiten, die Ethik
und Nachhaltigkeit konsequent in die unternehmens-
interne Forschung integrieren. Zum anderen sollten sie
iiber entsprechende Aus- und Weiterbildungsangebote
Entwickler*innen fir eine kritische Auseinandersetzung
mit bewussten (z.B. privacy by design) und unbewussten
(z.B. Gender-Stereotypen) Werteinschreibungen in
Technologien befdhigen, beispielsweise bei der KI- und
Algorithmen-Entwicklung. Sie sollten zudem Forschung
zur Verkniipfung von Design- und Professionsethos (wie
beispielsweise die Initiative der IEEE zum ,Ethically
Aligned Design’) unterstiitzen.

Die Forschungsforderung sollte Unternehmen ent-
sprechende Anreize setzen. BMBF und die EU sollten
in zukiinftigen Forderlinien die Integration von
Ethik und Nachhaltigkeit in unternehmensinterne
Forschung als Voraussetzung formulieren. So kann die
Forschungsforderung in relevanten Bereichen etwa an
die Erhebung unternehmerischer Daten zu Ressourcen-
fliissen und Energieverbrauch sowie die Entwicklung
von Monitoring-, Warn- und Prognosesystemen zu
Grenzwertiiberschreitungen  bestehender Umwelt-
regulierung gekntipft werden, um Nachhaltigkeitsvor-
gaben stdrker in Produktionsprozesse zu integrieren.
Bei Forderansatzen fiir FRE-Kooperationen auf Bundes-
und EU-Ebene sollen Anreize geboten werden, bei der
Konsortienbildung Spezialist*innen fiir Digitalisierung
mit solchen fiir nachhaltige Produktionsansitze in
einem Projektrahmen zusammenzubringen. Weiterhin
sollte auf EU-Ebene die Weiterentwicklung regionaler
Innovationssysteme unterstiitzt werden, die den Fokus
auf die systemisch-synergetische Verschrinkung
von Digitalisierungskompetenzen und Sustainability
Transitions Management setzen.



Forschungsstrukturen - Transformationsforschung und transformative Forschung im Digitalen Zeitalter 10.2

10.2.3
Forschungsinstitut(e) zu den Grundfragen der
digitalisierten Nachhaltigkeit griinden

Die institutionellen Kapazititen der deutschen
Umwelt- und Nachhaltigkeitsforschung wurden in
den letzten Jahrzehnten sukzessive ausgebaut und
die Forschungsausgaben in Hohe von iiber 1,4 Mrd. €
durch den Bund haben im internationalen Vergleich ein
sehr hohes Niveau (BMBE 2018a). Auch Forschungs-
aktivitdten zur Digitalisierung wurden vor allem in
den letzten Jahren weiter ausgebaut. Das Weizen-
baum-Institut fiir die vernetzte Gesellschaft (2017)
oder das Cyber Valley zwischen Stuttgart und Titbingen
mit seiner International Max Planck Research School
for Intelligent Systems (2017) sind nur zwei Beispiele
fiir Neugriindungen und Kapazitdtsaufstockungen der
letzten Jahre. Eine systematische programmatische Ver-
schneidung der beiden Themenbldcke Digitalisierung
und Nachhaltigkeit steht jedoch aus.

Als erster Schritt in diese Richtung wurde 2017
das bislang weltweit am umfassendsten fiir Grund-
lagenforschung an der Schnittstelle zwischen Inter-
net und Gesellschaft geforderte Institut gegriindet:
Das Weizenbaum-Institut fiir die vernetzte Gesell-
schaft erforscht aus gesellschafts- und sozialwissen-
schaftlicher Perspektive die ethischen, rechtlichen,
wirtschaftlichen, gesellschaftlichen und technischen
Aspekte des digitalen Wandels. Zudem wurde ein
Forschungsgruppen  iibergreifender  Querschnitts-
bereich zu Digitalisierung und Nachhaltigkeit etabliert,
der erste Impulse fiir ein weiteres Forschungsinstitut
liefern kann.

10.2.3.1

Neue Forschungsinstitute bei

auBeruniversitdren Forschungseinrichtungen

Der WBGU sieht weiteren Bedarf an finanziell un-
abhdngigen Forschungszentren, die zwar iiber ein
technologisches Wissensfundament verfligen, selbst
jedoch keine Technologie entwickeln, sondern die
Implikationen der Entwicklungen fiir heutige und
nachfolgende Generationen in den Blick nehmen. Der
WBGU regt daher die Griindung von Forschungs-
instituten an, beispielsweise in der Leibniz-Gemein-
schaft, Helmholtz-Gemeinschaft, Fraunhofer- oder
Max-Planck-Gesellschaft oder als Bundes- oder
Landesinstitute. Aus der Nachhaltigkeitsperspektive
sollten diese gegenwdrtige und kiinftige Forschungs-
licken (Kap. 10.3) schnellstméglich schliefen und
nicht nur im Hinblick auf Qualitdt, sondern auch Ge-
schwindigkeit der Forschung neue Mal3stdbe setzen.
Davon ausgehend, dass Technik nie ohne Betrachtung
der Implikationen auf die Gesellschaft entworfen, ent-

wickelt und implementiert werden sollte, empfiehlt der
WBGU, dass in den Instituten Potenzial- und Wirkungs-
forschung, insbesondere in Bezug auf globale Umwelt-
auswirkungen etabliert und vorangetrieben wird.

10.2.3.2

Initiative fiir ein neues Max-Planck-Institut zum
Thema ,,Geo-Anthropologie* umsetzen

Ein von der Max-Planck-Gesellschaft gesponserter
Beitrag in der Zeitschrift Nature (Rosol et al., 2018) regt
die Schaffung einer neuen interdisziplindren Forschung
zur ,Geo-Anthropologie” an. Diese soll den globalen
Wandel im Anthropozédn systemisch analysieren und
dabei interdisziplindr die Expertisen von Natur-,
Geistes- und Technikwissenschaften zusammenfiihren,
um Perspektiven zur Erhaltung der natiirlichen Lebens-
grundlagen zu entwickeln. Mit Hilfe einer solchen
grundlagenorientierten Transformationsforschung
(WBGU, 2011) konnen Transformationsprozesse im
Digitalen Zeitalter besser verstanden werden. Der
WBGU unterstiitzt daher die Initiative fiir ein neues
Max-Planck-Institut zum Thema ,Geo-Anthropologie”
(Rosol et al., 2018).

10.2.4

Das Wissenschaftssystem weiterentwickeln und
neue Formen der Kooperation von Wissenschaft
und Gesellschaft etablieren

Ausgehend von der durch die Perspektive trans-
formativer Forschung (Kap. 10.1) aufgeworfenen
Frage, ob ,die Institutionen, die Binnenstrukturen von
Hochschulen und Wissenschaftseinrichtungen, die
Reputationssysteme, die Qualitdtssicherungssysteme,
die Finanzierungsstrukturen oder die Karrierewege
des heutigen Wissenschaftssystems noch angemessen
[sind], um im Wissenschaftssystem entstandenes
Wissen geeignet auf die Gesellschaft und ihre Heraus-
forderungen beziehen zu koénnen” (Schneidewind,
2015:89), bedarf es aus Sicht des WBGU sowohl einer
konsequenten Weiterentwicklungund Implementierung
offener Wissenschaft als auch neuer Formen der Ko-
operation von Wissenschaft und Gesellschaft.

10.2.4.1

Offene Wissenschaftsstrukturen zur gemeinsamen
Wissensproduktion

Der WBGU teilt die programmatische Ausrichtung der
Europdischen Kommission zu Open Science als auf
kooperativer Arbeit basierender Ansatz mit neuen
Moglichkeiten der Wissenserzeugung, -vermittlung
und -kommunikation, der auf digitalen Infrastrukturen
und kollaborativen Werkzeugen basiert. Dieser Ansatz
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zielt auf einen systemischen Wandel in allen Bereichen

des wissenschaftlichen Arbeitens, beispielsweise von

Standardpraktiken des akademischen Publizierens von

Forschungsergebnissen hin zur Nutzung des gesamten

verfiigharen und im geteilten Austausch erzeugten

Wissens von Anbeginn des Forschungsprozesses

(Europaische Kommission, 2016:33). Auf dieser Basis

empfiehlt der WBGU:

> Wissenschaft so offen und inklusiv wie mdglich
gestalten: Der WBGU empfiehlt, auf eine tber die
gegenwértigen Anreize hinausgehende weitere Off-
nung der Forschungspraxis hinzuwirken. Diese
betrifft nicht nur Daten, Methoden und Ergebnisse,
sondern den gesamten Prozess wissenschaftlichen
Arbeitens. Gleichzeitig ist die Teilhabe innerhalb der
Wissenschaft als auch wissenschaftsnah, z.B. durch
Citizen Science, zu fordern. Angewandtes wissen-
schaftliches Arbeiten kann damit beschleunigt, bes-
ser in der Gesellschaft verankert und stdrker am
Gemeinwohl ausgerichtet werden. Effizienzsteige-
rung und verbesserte Demokratisierung wissen-
schaftlichen Wissens von der Entstehung bis zur
Verbreitung schliel3en sich nicht aus, sondern kén-
nen sich gegenseitig befordern. Gleichzeitig konnen
so gesellschaftliche Bedirfnisse im Sinne des
Gemeinwohls direkter von der Forschung adressiert
werden (Arza und Fressoli, 2017:468).

> Nachhaltigkeit, Digitalisierung und Open Science
zusammenfiihren: In diesem Zusammenhang ist die
Digitalisierung der Forschungspraxis konsequent um
Nachhaltigkeitsziele anzureichern und nachhaltig-
keitsorientierte Forschung digital zu unterstiitzen.
Dazu lasst sich das grofe Potenzial von Open bzw.
Inclusive Science im Rahmen aktueller Entwicklun-
gen wie der European Open Science Cloud (EOSC)
und nationaler Forschungsdateninfrastrukturen
(RfII, 2018a, b), aber auch dariiber hinaus nutzen.
Die Prinzipien der bislang nur in Deutschland, den
Niederlanden und Frankreich verankerten GO FAIR
Initiative fiir Forschungsdaten — Findable, Accessi-
ble, Interoperable and thus Reusable (FAIR) — soll-
ten aus Sicht des WBGU nicht nur fiir die EOSC
(Nature, 2017:451) und international zum Standard
werden, sondern zusatzlich auch Nachhaltigkeit bei
der Infrastrukturgestaltung beriicksichtigen. Zudem
sollte jeder 6ffentlich geforderte F&E-Projektantrag
neben Fragen zum Datenschutz und der Ethik auch
standardisierte Fragen zur Nachhaltigkeit explizit
beantworten. Die Forschungswiirdigkeit eines Vor-
habens sollte den Beitrag und die Relevanz fiir die
Nachhaltigkeitsziele berticksichtigen.

> Wissenschaftsforschung zu Open Science ausbauen:
Mit Open Science assoziierte Konzepte von Open
Access, Open Data, Open Source, Review, Education

bis hin zu Citizen Science bleiben zwangsldufig
Gegenstand intensiver Debatten (Bartling und Frie-
sike, 2014). Im Detail sind jeweils noch viele For-
schungsfragen zur konkreten Umsetzung offen,
weshalb aus Sicht des WBGU entsprechend gezielte
Forschungsférderung von Open Science und assozi-
ierten Konzepten nétig ist. Um die weitere Entwick-
lung wissenschaftlich begleitend mitzugestalten,
waren spezifische Programme in der Wissenschafts-
forschung aufzulegen.

10.2.4.2

Digital unterstiitzte Wissenschaft in und mit der
Offentlichkeit - von lokal bis global

Der inklusive Charakter kiinftiger offener Wissen-
schaft betrifft auch den 6ffentlichen Wissenschafts-
diskurs (Wissenskommunikation) einschlieBlich der
fir Demokratie und Miindigkeit relevanten Riick-
kanédle, z.B. Datenjournalismus auf Basis offener
Daten, transdisziplindre Formate oder Citizen Science.
Dieser Einbezug Anderer gelingt nur vermittelt durch
entsprechend vernetzte technische Infrastrukturen
fir die Wissenschaft (z.B. Forschungsinformations-
systeme oder Forschungsdateninfrastrukturen), die
bislang von einigen wenigen, hauptséchlich privaten
Anbietern dominiert werden. Demgegeniiber lie3en
sich digitalisierte Infrastrukturen in 6ffentlicher Hand
(Kap. 5.3.5) angebunden an entsprechende wissen-
schaftliche Repositorien fiir die Organisation des ge-
sellschaftlichen Wissensarchivs (Kap. 5.3.10) und
den transdisziplindren Diskurs nutzen. Die nationalen
Initiativen zu Forschungsdateninfrastrukturen miissen
dazu europdisch und international vernetzt werden
und weiter iiber Forschungsdaten hinausgehen. In-
klusivitét in diesem Sinne heif3t auch, dass die Wissen-
schaftler*innen selbst am Aufbau und Betrieb der
digitalen Forschungsdateninfrastrukturen beteiligt
werden, was zwar eine grof3ere Freiheit, aber auch
Mehraufwand mit sich bringt. An dieser Stelle ist es
daher zentral, entsprechende Anreize zu schaffen, an
denen es bislang jedoch noch mangelt (Borgman, 2010;
Klump, 2012), etwa in Form entsprechender Karriere-
pfade ohne nachteilige Auswirkung auf die Wissen-
schaftslaufbahn oder expliziter Forschungsgelder
zur Konzeption, Realisierung und Anwendung von
Sustainability Research Software. Zudem lie3en sich
Potenziale der mittels digitaler und digitalisierter Infra-
strukturen erleichterten internationalen Forschungs-
kooperationen unter verstarkter Einbeziehung von
Entwicklungs- und Schwellenldndern im Sinne einer
weltweiten Wissenserarbeitung und -kommunikation
ausschopfen. Im Hinblick auf globale soziale und digitale
Ungleichheit konnte so der systematischen Verzerrung
wissenschaftlichen Arbeitens und wissenschaftlicher
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Kommunikation zuungunsten dortiger Forscher*innen
weiter entgegengewirkt werden (Asamoah-Hassan et
al., 2017). In diesem Zusammenhang liel3en sich ebenso
Barrieren zwischen verschiedenen wissenschaft-
lichen Sprachrdumen (kultureller als auch disziplindrer
Art) durch die Nutzung von Natural (inkl. Artificial)
Language Processing (eine KI-Anwendung) weiter ab-
bauen.

10.2.4.3

Digital unterstiitzte Trans- und Interdisziplinaritat
zur Losung gesellschaftlicher Herausforderungen
Der Erfolg der modernen Wissenschaften beruht zum
Grofteil auf der Spezialisierung von Forschungs-
feldern und der Ausdifferenzierung der Disziplinen. Ein
neu entstehendes digitales Methodenspektrum und
neue digitale Instrumente er6ffnen Moglichkeiten zur
weiteren Ausdifferenzierung der wissenschaftlichen
Disziplinen und fiir neue Disziplinen in den Schnitt-
mengen. Der disziplinentibergreifende Austausch ist
jedoch fiir eine nachhaltige digitale Entwicklung von
besonderer Relevanz. Zwar sind die MINT-Disziplinen
(Mathematik, Informatik, Naturwissenschaften und
Technik) essentiell, um Expertise iiber die Gestaltbar-
keit von Technologien und sozio-technischen Systemen
zu erlangen, ein technischer Fokus allein reicht jedoch
nicht aus, um vorausschauend handeln zu konnen.
Das Wissen, das eine miindige Gesellschaft ausmacht
(Kultur, Ideen und Werte usw.), wird insbesondere
durch die Geistes- und Sozialwissenschaften entwickelt.
Beispielsweise lassen sich grof3e Zukunftsfragen, wie
etwa zum Umgang mit Daten oder zur zunehmenden
Vernetzung, nur interdisziplindr und im Dialog mit
der Gesellschaft beantworten (Mainzer, 2016:225).
Dariiber hinaus werden in Bezug auf die wechsel-
seitige Verkniipfung von Digitalisierung und Nach-
haltigkeit innovative Diskurse vermehrt auch wissen-
schaftsnah gefiihrt, beispielsweise bei NRO, Think
Tanks und privaten Unternehmen. Transdisziplindre
Forschung, die den Anspruch hat, ein neuartiges Ver-
héltnis zwischen Wissenschaft, Gesellschaft und Natur
aufzubauen (Krohn et al., 2018), ist daher nach Ansicht
des WBGU ein wichtiger Baustein der Wissenschafts-
kultur im Digitalen Zeitalter. Digitale Instrumente und
Kooperationsformate (Kap. 10.2.4.1) sollten fiir die
neuen Zusammenarbeitsformen entwickelt und genutzt
werden. Dadurch lassen sich z.B. Teilnehmer*innen
politischer Diskurse besser informieren. Solche Formate
konnen evidenzbasiert iiber potenzielle Auswirkungen
der Digitalisierung und die Grenzen des aktuellen
Wissensstandes aufklaren (Kap. 5.3.2). Zudem wird
eine Vielzahl von Perspektiven gezielt zusammen-
gebracht, um Wissensentwicklung starker am Gemein-
wohl auszurichten und ein nachhaltiges digitales Zeit-

alter im Dialog mit der Gesellschaft zu beférdern. Die
Féahigkeit der Menschen, sich Zukiinfte vorstellen zu
konnen (Futures Literacy), bildet dabei eine Kern-
kompetenz (Kap. 5.3.4).

10.2.4.4

Relevanten Anteil der Forschung inter- und
transdisziplindr organisieren und Erkenntnis-
theorie starker in die wissenschaftliche
Ausbildung integrieren

Der WBGU empfiehlt, den Anteil der Forschungs-
gelder, die fiir inter- und transdisziplindre Forschung
verwendet werden, signifikant aufzustocken. Im Dis-
kurs zur transdisziplindren Forschung werden Grofsen-
ordnungen von bis zu 20 % der 6ffentlichen Forschungs-
gelder empfohlen. Transdisziplindre Prozesse bieten
insbesondere Potenziale im Co-Design und einer
gemeinsamen  Wissensproduktion von  Wissen-
schaftler*innen und gesellschaftlichen Stakeholdern
mit Blick auf die Erarbeitung von Problemdefinitionen
sowie den Umgang mit unbeabsichtigten Neben-
folgen fiir eine nachhaltige Digitalisierung. Beispiels-
weise wurden in einem umfassenden europaischen
Expert-Round-Table-Prozess (Scholz et al., 2017) in
zehn tbergeordneten Themenfeldern insgesamt 42
nicht intendierte, mogliche Negativwirkungen der
Digitalisierung identifiziert.

Um den Austausch tiber unterschiedliche wissen-
schaftliche Disziplinen hinweg zu unterstiitzen, sind
Kenntnisse tber die Voraussetzungen und Grenzen
von Erkenntnis und das Zustandekommen von Wissen
und anderen Formen von Uberzeugungen von Vorteil.
Der WBGU empfiehlt dazu, Erkenntnis- bzw. Wissen-
schaftstheorie stdarker in der akademischen Aus-
bildung zu verankern, beispielsweise durch die stérkere
Integration entsprechender Kurse in bestehende
Graduiertenprogramme. Angesichts ihrer reflexiven
Kernkompetenz und interdisziplindren Diskursfahig-
keit sollten auch geistes- und sozialwissenschaftliche
Perspektiven, dabei insbesondere Philosophie und
Wissenschaftsgeschichte, gestdrkt werden.

Zudem empfiehlt der WBGU, jede akademische
Ausbildung zu  digitalisierungsorientierten  bzw.
digitalisierungsnahen Berufsbildern um explizite
Komponenten zur Digitalethik und den Methoden,
Prozessen und Werkzeugen ihrer Umsetzung zu
erweitern (ACM Code of Ethics, IEEE CS/ACM Code of
Ethics and Professional Practice usw.).
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Kasten 10.3-1

WBGU-Analyse zur Forschungs- und
Empfehlungslandschaft am Beispiel Kl

In Vorbereitung der Ausarbeitung der beiden Empfehlungs-
kapitel dieses Gutachtens wurden fiir eine Sichtung bereits
existierender Forschungsempfehlungen Textpassagen aus
45 Quelldokumenten, welche Digitalisierung implizit oder
explizit im Nachhaltigkeitskontext verorten, in einer quali-
tativ-interpretativen Diskursanalyse zu kompakten Aussagen
verdichtet. Die gesamte Analyse, sowohl fiir Handlungs- als
auch Forschungsempfehlungen, wird auf der Website des
WBGU zum Download zur Verfiigung gestellt. Teilweise sind
diese Empfehlungen mehrfach in verschiedenen Quellen ent-
halten. Im Ergebnis lasst sich feststellen, dass derzeit interna-
tional und national ein starkes Gewicht auf Forschungsemp-
fehlungen gelegt wird, die aus einer eher technischen Pers-
pektive formuliert wurden und direkte Beziige zu Nachhaltig-
keit nur selten explizit deutlich werden. Die Strukturierung
der Themen erfolgte deckungsgleich zu den Kategorien des
dem Gutachten vorangegangenen Impulspapiers zu Digitali-
sierung und Nachhaltigkeit (WBGU, 2018b). Mit Ausnahme
des Themenblocks zu Wissen, Bildung und digitaler Miindig-
keit werden soziale und 6kologische Forschungsfragen relativ
wenig thematisiert, wie auch die grofsen Zukunftsfragen zur
Weiterentwicklung des Menschen und damit verbundene
Risiken. Einige Ansdtze hierzu werden fiir die KI-Forschung
formuliert, welche in den untersuchten Publikationen folgen-
dermalf3en adressiert wird:

> Chancen und Risiken von KI genauer erforschen;

> ethische Reflexion als Voraussetzung fiir Forschungs-
forderung zu KI;

mehr ethische und juristische Forschung zu KI;
KI-Forschung am Gemeinwohl ausrichten;

interdisziplindre Forschung zu KI-Standards;
Vorsorgeprinzip fiir KI und Robotik mittels Technikfolgen-
abschdtzung etablieren;

Dual Use von KI und Robotik proaktiv antizipieren, Best

v v v v
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Practices entwickeln;
> KI fiir okologischere Wirtschaft einsetzen mittels Green
Al/ Open Ecological Data;

> mehr Forschung zum Einsatz von KI in der Arbeitswelt;
> Strategien gegen KI-Bias erforschen;
> internationale Koordination von KI-Forschung ausbhauen
> evidenzbasierte KI-Forschung;
> kein militdrisch motiviertes KI-Wettriisten in der Forschung.
Die Liste zeigt, dass in diesem spezifisch auf das Gutachten-
thema zugeschnittenen Textkorpus bereits einige Ansdtze zur
nachhaltigen Digitalisierungsforschung mit KI adressiert wer-
den. Der WBGU schlief3t in diesem Kapitel daran in thematisch
verbreiterter und inhaltlich konkreterer Form an. Zu beachten
ist jedoch, dass das vorab analysierte Material selektiv und
nicht reprasentativ sein kann, da permanent weitere Publika-
tionen erscheinen. KI wurde an dieser Stelle als Beispielthema
ausgewahlt, da es sich hierbei um ein Forschungsgebiet mit
iiberproportional schnell zunehmenden Publikationszahlen
handelt (Abb. 10.3-1). In den letzten zehn Jahren hat sich die
Anzahl der KI-Publikationen verneunfacht, wahrend sich die
Anzahl der Publikationen in Computerwissenschaften ver-
sechsfacht und die Zahl der Veréffentlichungen aller Diszipli-
nen knapp verdreifacht hat, wie die Scopus-Datenbank zeigt.
Zwar erlaubt diese trotz ihrer Grof3e keine reprdsentative
Abbildung der globalen Forschungslandschaft (Korpus-Bias),
aber generelle Trendaussagen lassen sich ungeachtet etwaiger
biblio- oder szientometrischer Bedenken treffen.

KI-Publikationen werden vor allem in computerwissen-
schaftlichen Journals veroffentlicht (Abb. 10.3-2). Dies ldsst
vermuten, dass dort eine technik- und anwendungsorientier-
te Perspektive dominiert, in der Digitalisierung und Nachhal-
tigkeit noch (zu) wenig miteinander verbunden werden.
Angesichts der fortschreitenden Nutzung von KI-Technolo-
gien in gesellschaftlichen Kernbereichen wére es aus Sicht des
WBGU wiinschenswert, wenn sich innerhalb des kiinftig wei-
ter zu erwartenden Wachstums von KI-Publikationen der
Anteil erhoht, der aul3erhalb von Computerwissenschaften in
einem breiteren Kontext unter expliziter Berlicksichtigung
von Nachhaltigkeit erstellt wurde. Im Hinblick auf

2
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Wachstum der Anzahl der Publikationen zu KI im Vergleich zu Computerwissenschaften und Publikationen insgesamt.
Quelle: WBGU, eigene Darstellung auf Basis der Scopus-Datenbank



Interdisziplinaritdt zeigt Abbildung 10.3-2 ein deutliches
Missverhaltnis zwischen KI-bezogenen Publikationen inner-
halb und auf3erhalb der Computerwissenschaften.
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Abbildung 10.3-2

Inhaltliche Forschungsempfehlungen 10.3
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Anzahl der wissenschaftlichen Publikationen zu Kiinstlicher Intelligenz.
Quelle: WBGU, eigene Darstellung auf Basis der Scopus-Datenbank
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10.2.4.5

Drittmittel bereitstellen und Freirdume schaffen,
um stdrker aus der Forschung in 6ffentliche
Diskurse hineinzuwirken

Gerade im Themenfeld , Digitalisierung und Nachhaltig-
keit” sind Wissenschaftler*innen sowie Wissenschafts-
einrichtungen als ,6ffentliche Intellektuelle” gefordert,
fir Nachhaltigkeitspotenziale und Chancen sowie
Risiken und Herausforderungen der Digitalisierung
zu sensibilisieren. Das Engagement fiir die Synthese
wissenschaftlicher Erkenntnisse sowie deren Trans-
fer und die Wissenschaftskommunikation sollte inner-
halb der Forschungsstrukturen bei der Bewertung
akademischer Leistungen sowie fiir die Berufung von
Professuren eine grof3ere Rolle spielen. Der WBGU
empfiehlt daher zusétzliche Drittmittel bereitzu-
stellen, auf die sich sowohl Wissenschaftler*innen als
auch zivilgesellschaftliche Akteure bewerben konnen,
um jenseits wissenschaftlicher Anreize starker in
offentliche Diskurse hineinzuwirken. Einen zusétz-
lichen Anreiz konnten erweiterte Freirdumen liefern,
etwa eine Entlastung bei Lehrverpflichtungen und Ver-
waltungsaufgaben, die mit Digitalisierung effizienter
gestaltet werden konnten.

©000000000000000000000000000000000000000000000000000 ©

10.3
Inhaltliche Forschungsempfehlungen

Als Vorbereitung fiir den nachfolgenden Uberblick
zur moglichen Ausgestaltung einer inter- und trans-
disziplindren Forschungsagenda an der Schnittmenge
von Digitalisierung und Nachhaltigkeit hat der WBGU
aktuelle Berichte und wissenschaftliche Publikationen
im Hinblick auf darin enthaltene Forschungs-
empfehlungen ausgewertet (Kasten 10.3-1).

Beiden hier aufgefiihrten inhaltlichen Empfehlungen
zur sozio-technischen Forschung wird der Fokus auf die
gesellschaftliche Einbettung von Innovationsdynamiken
fir eine nachhaltige Entwicklung gelegt. Weitere
Forschungsempfehlungen finden sich bei den
jeweiligen Schauplatzthemen (Kasten 10.3-2). Dabei
konnen exemplarisch aus Sicht des WGBU die ersten
Konturen kiinftiger Forschungsagenden skizziert
werden. Diese Herangehensweise verkdrpert eine
neue, integrative Sichtweise, beansprucht dabei jedoch
keine vollstandige, detaillierte Erfassung der jeweiligen
Themenfelder. Auch in einschldgigen Diskursen zu
Handlungsempfehlungen (Kap. 9) werden die Themen
Digitalisierung und Nachhaltigkeit bislang nur wenig
miteinander in Bezug gesetzt. So sind beispielsweise
im aktuellen KI-Eckpunktepapier der Bundesregierung
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Kasten 10.3-2
Schaupldtze des digitalen Wandels

In den Schauplétzen des digitalen Wandels (Kap. 5) werden

zu verschiedenen Themen weitere Forschungsempfehlungen

ausgesprochen. Hier erfolgt zur leichteren Auffindbarkeit

eine Ubersicht tiber die Themen mit den entsprechenden Ver-

weisen.

> Nachhaltige Industrie 4.0 und Kreislaufwirtschaft — wie
Digitalisierung den industriellen Metabolismus verandert
(Kap. 5.2.1)

> Neue Formen (digitaler) Okonomie: Neue Ansitze des

nachhaltigen Wirtschaftens im digitalen Zeitalter (Kap.

5.2.2)

Digitalisierung des Konsums und nachhaltiges Konsumver-

halten: Férderung solidarischer Lebensstile (Kap. 5.2.3)

Nachhaltigkeit beim Onlinehandel: Status Quo und Per-

spektiven (Kap. 5.2.4)

Digitalisierung als Ursache und Losung des Elektroschrott-

problems im Kontext einer (globalen) Kreislaufwirtschaft

(Kap. 5.2.5)

Digitalisierung fiir Klimaschutz und Energiewende (Kap.

5.2.6)

,Smart City’: Nachhaltige Stadtentwicklung mit Digitalisie-

rung? (Kap. 5.2.7)

v

v

v

v

v
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(Bundesregierung, 2018c) Nachhaltigkeits- und
Umweltaspekte bisher unterreprasentiert. Demgegen-
tiber werden diese im aktuellen Bundesforschungs-
bericht (BMBF, 2018a) zwar vielfach adressiert, jedoch
in der Regel nicht in einen Zusammenhang mit dem
dort vertretenen Innovationskonzept gestellt. Der
WBGU plédiert fiir eine an den grof’en Zukunftsfragen
orientierte Forschungs- und Innovationsagenda, in
welcher Nachhaltigkeitsfragen entlang der SDGs zum
integralen Bestandteil werden. In Anlehnung an die
,drei Dynamiken der Digitalisierung und Nachhaltig-
keit” (Kap. 7) wird der folgende Teil gegliedert nach
Empfehlungen fiir die Nutzung der Digitalisierung
fir Nachhaltigkeit (Kap. 10.3.1), fiir nachhaltige
digitalisierte Gesellschaften (Kap. 10.3.2) sowie fir die
Zukunft des Homo sapiens (Kap. 10.3.3).

10.3.1
Forschung zur Digitalisierung fiir Nachhaltigkeit

Die Forschungslinie ,Forschung zur nachhaltigen
Digitalisierung” beschéftigt sich mit der Frage, wie
digitale Technologien und der Aufbau digitaler und
digitalisierter Infrastrukturen nachhaltig gestaltet
werden konnen, inshesondere auch in Bezug auf ihre
Energie- und weiteren Ressourcenverbrduche und im
Hinblick auf die Etablierung einer Kreislaufwirtschaft.
Weiterhin geht es um die Frage, wie die Digitalisierung

_

> Nachhaltige urbane Mobilitdt im digitalen Zeitalter (Kap.
5.2.8)

> Prazisionslandwirtschaft: der ndchste Schritt in die indus-

trialisierte Landwirtschaft? (Kap. 5.2.9)

Digitalisierung in der Landwirtschaft in Entwicklungslén-

dern (Kap. 5.2.10)

> Digital unterstiitztes Monitoring von Okosystemen und bi-

ologischer Vielfalt (Kap. 5.2.11)

Digitalisierung als Chance zur Férderung eines kollek-

tiven Welthewusstseins fiir Nachhaltige Entwicklung (Kap.

5.3.1)

Digitalisierung und o6ffentlicher Diskurs: das Ende ratio-

naler Argumentation oder die Chance einer globalen Ago-

ra? (Kap. 5.3.2)

Herausforderungen der Scoring-Gesellschaft (Kap. 5.3.3)

> Von der Bildung fiir Digitalisierung und fiir Nachhaltige

Entwicklung zur Zukunftsbildung (Kap. 5.3.4)

Offentlich-rechtliche IKT als Teil der Daseinsvorsorge (Kap.

5.3.5)

Digitale Technik als Gender-Bender? (Kap. 5.3.6)

Digitale Selbstvermessung des Kérpers: Zwischen Empo-

werment und Kontrollverlust (Kap. 5.3.7)

Internationale Arbeitsteilung und Digitalisierung: Folgen

fiir Entwicklungs- und Schwellenldnder (Kap. 5.3.8)

Nachhaltige Arbeitswelten der Zukunft (Kap. 5.3.9)

Digital Commons (Kap. 5.3.10)

v

v

v

v

v
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als Instrument zur Umsetzung der SDGs und zum Klima-
schutz eingesetzt werden kann. Beide Forschungslinien
sind Bestandteil dieses Kapitels.

10.3.1.1
Forschung zum 6kologischen FuRabdruck digitaler
Losungen und zur Kreislauffiihrung von Produkten,
Komponenten und Rohstoffen
Angesichts des Infrastrukturausbaus und der steigenden
Anzahl an Gerdten und ihrer kurzen Lebensdauer wird
mit weiter zunehmendem materiellen Ressourcen-
bedarf und Energieverbrauch durch die Digitalisierung
gerechnet. Gleichzeitig ist eine Schliefung der Stoff-
kreisldufe kritischer Rohmaterialien (z.B. strategische
Metalle, Seltene Erden) gerade beim Elektronik-
schrott noch in weiter Ferne (Kap. 5.2.5). Zudem ist
die Informationslage zu den 6kologischen Wirkungen
der Digitalisierung keineswegs ausreichend. Eine quali-
fizierte Abschédtzung zur Entwicklung des globalen Be-
darfs an Energie und Ressourcen der Digitalisierung
wird durch eine unzureichende Datenlage erschwert
(Kohler et al., 2018). Das Verstandnis des dkologischen
Fuf3abdrucks digitaler Technologien und ihrer Nutzung
sollte durch entsprechende Forschungsvorhaben ver-
bessert werden. Der WBGU empfiehlt daher eine breit
angelegte, transformative Forschungsoffensive aus den
folgenden Bestandteilen:
1. Datenerhebung bezogen auf die materielle Zusam-
mensetzung des IKT-Bestandes und Abschdtzung



des weiteren Ressourcenbedarfs fiir den Ausbau
technischer Infrastrukturen (Server, Rechenzent-
ren, usw.) und Gerdte sowie Entwicklung eines glo-
balen Fahrplans zum ,Phasing-Out’ toxischer Stoffe.

2. Erforschung verbesserter Ansitze zur Vermeidung
oder Reduzierung von Elektroschrott iiber eine res-
sourcenschonende Gerdteentwicklung, Optimie-
rung der Produktarchitektur, verbesserte Zielorien-
tierung und Informationszuganglichkeit iiber Wie-
dernutzung (z.B. Gebrauchtmarkt, Sharing und
Services) sowie Reparierbarkeit bis hin zur Mate-
rialsubstitution und Entwicklung biologisch abbau-
barer Elektronik (Kap. 5.2.5).

3. Entwicklung innovativer Verfahren zur digital
gestiitzten, sicheren und lukrativen Weiterverarbei-
tung von Elektroschrott (Refabrikation), zu techni-
schen Losungen fiir das Recycling von Wertstoffen,
wie z.B. strategischen Metallen oder seltenen Erden
aus Elektroschrott sowie zur Entwicklung und For-
derung entsprechender digitaler Plattformen, um
Quoten von Wiederverwendung und Recycling
deutlich zu steigern.

4. Sozialwissenschaftliche Forschungen sollten beitra-
gen, die theoretischen und praktischen Grenzen der
Kreislaufwirtschaft auszuloten, und die Notwen-
digkeit weiterer Malnahmen wie Effizienz- und
Suffizienzstrategien einschétzen zu konnen. Zudem
sind wissenschaftliche Studien zu wirtschaftlichen
Anreizen fiir die Verminderung der Nachfrage nach
Produkten am Anfang der Designphase sowie fiir
die Verldngerung von Produktlebenszeiten zu emp-
fehlen, die u.a. nations- oder regionsspezifische
Einfluss- und Erfolgsfaktoren mit einbeziehen.

5. Forschung zur Erhebung und Minimierung des
Ressourcenbedarfs und des Energieverbrauchs
einzelner Technologien, z.B. Blockchain oder
Deep Learning; Entwicklung von Werkzeugen fiir
Lebenszyklusanalysen —unter Berticksichtigung
dieser Faktoren.

6. Frithzeitige Einbindung wvon Verhaltenswissen-
schaften, z.B. Umweltpsychologie, in den For-
schungs- und Entwicklungsprozess neuer Techno-
logien, da neue Losungen (z.B. Smart Homes oder
Smart Grids) nicht automatisch zur effizienteren
Nutzung und Ressourcenschonung fiithren, sondern
nur dann, wenn auch die Motivation fir Verhaltens-
dnderungen angeregt wird (Schultz et al., 2015).

Spezifischere Empfehlungen zum Verhéltnis von

Digitalisierung und Elektroschrott finden sich in

Kapitel 5.2.5.

Inhaltliche Forschungsempfehlungen 10.3

10.3.1.2

Digitalisierung als Weichenstellerin der
Dekarbonisierung

Die im Pariser Ubereinkommen vereinbarten Klima-
schutzziele erfordern nicht nur eine Dekarbonisierung
der Weltwirtschaft, sondern perspektivisch auch eine
gezielte Entfernung von CO, aus der Atmosphére (IPCC,
2018). Forschung zum Beitrag der Digitalisierung zur
globalen Energiewende sollte daher systemisch an-
gelegt sein, d.h. itiber die Sektoren Energie, Mobili-
tdt und Warme hinaus. Der WBGU empfiehlt, die
Vision eines zu 100% auf erneuerbaren Energien be-
ruhenden Energiesystems konsequent zu verfolgen
und als zentralen Forschungsauftrag zu verankern.
Ein weiterer Schwerpunkt sollte auf der Erforschung
kostengtinstiger und robuster Losungen fiir eine ver-
lassliche Stromversorgung in netzfernen Regionen in
Schwellen- und Entwicklungsldndern liegen. Hier sind
vielfdltige Anwendungen digitaler Technologien von
Bedeutung, etwa fiir Mini Grids auf Basis erneuerbarer
Energien (IRENA, 2016). Schlief3lich gilt es, im Zuge
der Digitalisierung die Verldsslichkeit und Stabilitdt
der Energieversorgung sowie den Privatspharen-
und Datenschutz verstdrkt in den Blick zu nehmen.
Intelligente Stromnetze (Smart Grids), Zahler (Smart
Meter) und Applikationen fithren zudem zu neuen
Komplexitdten der Energieversorgung und -nutzung,
deren Implikationen ein weiteres Forschungsthema
sind. Spezifischere Empfehlungen zum Einfluss der
Digitalisierung auf Klimaschutz und Energiewende
finden sich in Kapitel 5.2.6.

10.3.1.3

Nachhaltige Industrie 4.0 und ressourcen-
schonender industrieller Metabolismus

Der industrielle Metabolismus, das heifst die mit der
Warenproduktion verbundenen Stoffstrome und
Energienutzungen, sollte tiber den digital optimierten,
sparsamen und konsequent auf Kreislaufwirtschaft
und Recycling gestiitzten Einsatz von Materialien und
Energie hinaus so gestaltet werden, dass die natiir-
lichen Lebensgrundlagen gewahrt werden, zum Beispiel
malf3gebliche Beitrage zur Treibhausgasminderung leist-
bar sind. Innerhalb bestehender Forschungsinitiativen
zu Industrie 4.0 sollten systematisch anwendungs-
orientierte Vorschlage fiir eine verbesserte Koordination
von Stoffstromen durch eine digitale Vernetzung,
Steuerung und Uberwachung der Fertigungsprozesse
erarbeitet werden. Vor allem sind die Potenziale von
Additiven Fertigungsverfahren (3D-Druck) fiir eine
bei Logistik wie Materialeinsatz ressourcenschonende
Warenproduktion —mit verbessertem  Recycling-
potenzial auszuloten. Uber Forschungsziele der auf
Nachhaltigkeit ausgerichteten, —weiterentwickelten
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digitalen Koordination industrieller Wertschopfungs-
ketten hinaus sollten Ideen dazu generiert werden, wie
vollig neuartige, regenerative ,technische Okosysteme”
der digitalisierten Gtiterproduktion etabliert werden
konnen (Moreno und Charnley, 2016). Erforscht
werden sollen weiterhin Moglichkeiten, iiber IKT (z.B.
IoT) produktions-, produkt- und nutzungsbezogene
Daten innerhalb unternehmensiibergreifender Wert-
schopfungssysteme besser zu verkniipfen und
mittels KI auszuwerten, um fur die Kreislaufwirt-
schaft neue Potenziale fiir ein umfassendes Tracking-
und Monitoring-System von Ressourcenstromen zu
ermitteln und diese iiber digitale Plattformen zu ver-
markten. Spezifischere Empfehlungen zum Einfluss der
Digitalisierung auf den Metabolismus finden sich in
Kapitel 5.2.1.

10.3.14

Forschung zur Digitalisierung fiir globale
Erndhrungssicherung und Naturschutz

Forschung und Entwicklung zur Digitalisierung der
Landwirtschaft sollen sich am Ziel einer global nach-
haltigen Landnutzung ausrichten. Die Bundes-
regierung sollte ein Forschungsprogramm fiir Nach-
haltigkeit, Ressourcenschonung und Vielfalt (z.B.
Fruchtfolgen, Biodiversitdt) der Landwirtschaft unter
Nutzung digitaler Losungen auflegen. Insbesondere
sollten die Potenziale und Risiken einer digitalisierten
industriellen Landwirtschaft, einer dezidiert nach-
haltigen Prézisionslandwirtschaft sowie die dazu be-
notigten Rahmenbedingungen und Anreize im Zentrum
stehen (Kap. 5.2.9).

Im Kontext der Entwicklungs- und Schwellen-
lander sollten die Potenziale fiir Effizienzgewinne in
der kleinbduerlichen Landwirtschaft durch einen ver-
besserten Zugang zu Informationen und Wissen sowie
der Abbau von Barrieren fiir die Ubernahme digitaler
Innovationen auf klein- und mittelbduerlicher Ebene
erforscht werden (Kap. 5.2.10).

Angesichts der rasanten technischen Entwicklung
sind die mittel- bis langfristigen Potenziale und Risiken
eines digital unterstiitzten Naturschutzes noch zu
wenig erforscht (Kap. 5.2.11). Beitrdge fiir ein globales
und umfassendes Biodiversitdts-Monitoring (z.B.
Fernerkundung, Tracking, Bilderkennung und -aus-
wertung, Datenmanagement) sowie fiir die digitale
Unterstiitzung der Naturschutzpraxis (z.B. Bestands-
aufnahmen bedrohter Okosysteme und Arten, Be-
kédmpfung von Wilderei) sollten im Fokus stehen.

10.3.1.5

Nutzung der Digitalisierung fiir eine nachhaltige
Stadtentwicklung

Der WBGU hat bereits in seinem letzten Hauptgutachten
(WBGU, 2016a:451ff) umfassende Forschungsvor-
schldge fiir eine nachhaltige Urbanisierung vorgelegt
und auf die technologischen Transformationsprozesse
hingewiesen (WBGU, 2016a:51ff. sowie Seiten 53,
54, 393 und 399). Urbane Rdume sind zur zentralen
Organisationsform nahezu aller menschlichen Gesell-
schaften geworden, die sich jeweils auf ,ihre eigene
Art” den Weg in eine nachhaltige Zukunft suchen.
Zur Integration digitaler Losungen sowie zur Nutzung
digitaler Modellierung, Simulation und Prognose
fir stadtische Nachhaltigkeit sollen empirische
(Fall-) Studien bzw. Reallabore geférdert werden, die
kritisch konstruktiv auf okonomische, soziale und
okologische Implikationen digitaler Smart City- und
Smart-Communities-Ansédtze schauen und diese ein-
gehend vor Ort empirisch untersuchen. Gleicher-
mallen sollen international vergleichende Unter-
suchungen zu mal3geblichen Unterschieden bei
Motivation, Mafnahmen-Portfolio, Akteursgefiige
und Umsetzungsdynamiken von Smart-City-Ansdtzen
in verschiedenen Landern bzw. Regionen erfolgen, um
internationale Lernprozesse zu Nachhaltigkeitsfragen
der urbanen Strategie- und Projektentwicklung voran-
zubringen. Ein besonderer Fokus sollte auf den Beitrag
verschiedener IKT-Anwendungen zur Erreichung von
Umweltzielen gesetzt werden sowie auf ihre Akzeptanz
(z.B. fur Mobilitit, Wohnen, Arbeiten, Sicherheit,
Umwelt-Monitoring), um ihre Einsatz- und Ver-
breitungspotenziale quer iiber Bevolkerungsschichten
einschatzen zu konnen. Denn nur bei entsprechend
breiter Nutzung der neuen digitalen Moglichkeiten sind
auch nennenswerte digitalisierungsbedingte Umwelt-
effekte erzielbar (z.B. Einsparungen bei Energie- und
Wasserbedarfen, effizientere Nutzung vieler weiterer
materieller Ressourcen, Emissionsreduktionen). Die
Technologieentwicklung erfolgt derzeit hauptséchlich
in Industrieldndern, jedoch werden knapp 90% des
Wachstums der urbanen Bevolkerung bis 2050 in Asien
und Afrika erwartet (UN DESA, 2014). Daher sollten
digitale Technologien fiir die Stadtentwicklung vor
dem Hintergrund verschiedener Kontextsituationen
und Kulturrdume untersucht werden. So konnen Best
Practices erkannt und nachhaltige Losungen umgesetzt
werden. Spezifischere Handlungsempfehlungen zur
nachhaltigen Stadtentwicklung mittels Digitalisierung
finden sich in Kapitel 5.2.7.



10.3.1.6

Neue Entwicklungsmodelle fiir Entwicklungs- und
Schwellenlander

Forschungsbedarf besteht bei der Frage, welche
neuen Entwicklungsmodelle sich fiir Entwicklungs-
und Schwellenldnder im Zuge der Digitalisierung er-
geben konnen. Digitale Technologien konnen etwa
helfen, institutionelle Probleme in Entwicklungs-
und Schwellenldndern zu iiberwinden oder Zugénge
zu Maérkten und notwendigen Dienstleistungen (z.B.
Finanzierungen) zu eroffnen. Zu erforschen ist in
diesem Zusammenhang, mit welchen Instrumenten
der Innovations- und Wirtschaftsférderung eine Teil-
habe dieser Lander an der digitalen Okonomie her-
gestellt oder gesichert werden kann. Zundchst sollten
die Voraussetzungen, unter denen Entwicklungs- und
Schwellenldnder diese neuen Entwicklungspotenziale
fur sich nutzen konnen, untersucht werden. Zu ana-
lysieren wére dabei auch, was die Entwicklungs-
zusammenarbeit (EZ) mit Blick auf mogliche neue Ent-
wicklungsmodelle und -chancen leisten kann. Auch
die Auswirkungen der Digitalisierung auf Handels-
strukturen und Arbeitsteilung und damit im weiteren
Sinn auf ein grundlegendes Entwicklungsmodell der
vergangenen Jahre sind bislang nicht eindeutig abzu-
sehen. Studien beschranken sich bislang noch auf die
Darstellung von Einzelféllen. Schon mit Blick auf die
grundlegende Frage nach der Zukunft bzw. der zu-
kiinftigen Gestalt globaler Wertschépfungsketten und
der internationalen Arbeitsteilung besteht daher er-
heblicher Forschungsbedarf. Fiir weitergehende Hand-
lungsempfehlungen, auch fiir die zukiinftige EZ, wére
dartiber hinaus ein tieferes Verstdndnis der Faktoren
notwendig, die dartiber entscheiden, ob und wann
Arbeitsschritte automatisiert und beispielsweise in
Industrieldnder riickverlagert werden oder nicht
(Kap. 5.3.8). Parallel ermdglicht die Digitalisierung
einen intensiveren Austausch von Forschungsergeb-
nissen und aufbereiteten Erfahrungen (Pawelke et
al., 2017:11), der aus Sicht des WBGU insbesondere
fiir eine nachhaltige Gestaltung der Digitalisierung in
Entwicklungs- und Schwellenldndern und spezifische
Innovation in dortigen Kontexten zu forcieren ist.

10.3.2
Forschung fiir digitalisierte
Nachhaltigkeitsgesellschaften

Die iibergeordnete Forschungslinie , Digitalisierte Nach-
haltigkeitsgesellschaften” sollte sich mit der Frage be-
schéftigen, wie Gesellschaften die systemverdandernde
Wirkmacht der Digitalisierung auf Erdsystem, Gesell-
schaft, Wirtschaft, den Menschen und Technologie
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einordnen, nachhaltig gestalten sowie auftretenden
Emergenzen begegnen kénnen.

10.3.2.1

Arbeit der Zukunft: Neue Teilhabeformen
entwickeln

Gegenwdrtig gewdhrleistet hauptsachlich Erwerbs-
arbeit breite gesellschaftliche und 6konomische Teil-
habe und ist dabei zugleich von zentraler Bedeutung
fiir das Selbstwertgefiihl vieler Menschen. Die teil-
weise Substitution manueller und geistiger Erwerbs-
arbeit durch intelligente Maschinen bertihrt damit sehr
tiefgehende Aspekte des gesellschaftlichen Zusammen-
halts und personlichen Lebens. Sie wirft Fragen nach
weiterentwickelten Arbeitsformen, beispielsweise einer
Schwerpunktverlagerung auf soziale Arbeit, aber auch
die Frage nach moglichen alternativen Lebenszielen,
-stilen und -entwiirfen auf. Vorstellungen davon, wie
alternative und gleichzeitig anreizkompatible Mechanis-
men der Verteilung von Arbeit und Einkommen bzw.
Wohlstand aussehen konnen, die passende Anreize zur
Beteiligung an Gesellschaft und Wirtschaft sowie fiir
(Weiter-)Bildung, Forschung und Entwicklung setzen,
sind bislang noch nicht hinreichend entwickelt und
auf ihre breiteren, gesellschaftlichen Implikationen hin
untersucht. Im Raum steht dartiber hinaus die Frage der
politischen Folgen eines durch ein weiterentwickeltes
Verstandnis von Arbeit verursachten gesellschaft-
lichen Wandels, etwa welche Folgen die Gewdhr-
leistung wirtschaftlicher Teilhabe iiber breite Um-
verteilungsmechanismen fiir Stabilitdit und Funktion
demokratischer politischer Systeme haben kénnen.
Die spezifischen Herausforderungen in Entwicklungs-
und Schwellenldndern und Verdnderungen der inter-
nationalen Arbeitsteilung sollten bei diesen Fragen
noch stdrker herausgearbeitet und in den Blick ge-
nommen werden. Spezifischere Empfehlungen zum
Themenkomplex Digitalisierung und Arbeit finden sich
in den Kapiteln 5.3.8 und 5.3.9.

10.3.2.2

Finanzierungskonzepte fiir Staat und
Sozialsysteme erarbeiten

Heute stiitzt sich die Finanzierung staatlicher Systeme
noch iberwiegend auf die Besteuerung des (bis-
lang vorrangig immobilen) Faktors Arbeit. Auch die
sozialen Sicherungssysteme sind in vielen Ldndern
institutionell an die Erwerbsarbeit gekoppelt. Sowohl
mit Blick auf die zukiinftigen finanziellen Handlungs-
spielrdume und die Leistungsfahigkeit von Staat und
Systemen der sozialen Sicherung als auch mit Blick auf
mogliche Verzerrungen der Preise von Arbeit im Ver-
gleich zu Produktionsfaktoren wie (Finanz-)Kapital
oder Daten miissen bestehende Steuer- und Abgaben-
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systeme grundlegend iiberpriift werden. Gleichzeitig
besteht erheblicher Forschungsbedarf, wie alternative
Systeme der Besteuerung ausgestaltet werden konnen,
die finanzielle Handlungsspielrdume des Staates er-
halten, wenn sich im Zuge der Digitalisierung Wert-
schopfung weiter zu immateriellen Wirtschaftsgiitern
wie Daten verlagert, menschliche Arbeit leichter
substituierbar und noch umfassender mobil wird oder
im Extremszenario menschliche Arbeit vollstindig
durch Maschinen erledigt wird (Kap. 5.3.9).

10.3.2.3

Forschung zur Gestaltung der Mensch-Maschine-
Interaktionen

Der WBGU empfiehlt die frithzeitige und umfassende
Erforschung der moglichen Wirkungen der Interaktion
mit (teil-)autonomen technischen Systemen. Mogliche
Forschungsfragen sind: Wie miissen solche Systeme
gestaltet sein, um wiinschenswerte Interaktionen
zu unterstiitzen, und welche moglichen negativen
Implikationen miissen in den Blick genommen werden?
Das Zusammenleben mit autonomen Systemen wirft
vielfdltige Fragen zur Wirkung der Interaktion mit
solchen Systemen auf: Welche Formen der Interaktion
sind erstrebenswert? Wie miissen Systeme gestaltet
sein, um angemessene und sichere Interaktionen zu
fordern und dysfunktionale Interaktionen zu unter-
binden? Welche Gruppen gilt es zu differenzieren
(beispielsweise Kinder oder psychisch eingeschrankte
Personen)? Hier sind Gesellschaftswissenschaften, ins-
besondere die psychologische Forschung, friihzeitig in
die sozio-technischen Entwicklungen einzubeziehen.

10.3.24

Technik- und experimentelle Folgenabschdtzung
fiir den Umgang mit groBer Unsicherheit

Aufgrund der Dynamik digitaler Transformations-
prozesse bildet der Umgang mit Unsicherheiten bei-
spielsweise beziiglich unerwarteter oder unbe-
absichtigter Nebenfolgen (,Unintended Side Effects
bzw. ,Unseens”) eine besondere Herausforderung.
Der WBGU empfiehlt, Innovationen und (neue)
regulatorische Instrumente in Reallaboren in einem
zeitlich befristeten, rdaumlich abgegrenzten sowie
rechtlich angepassten (Experimentierklauseln, Sonder-
genehmigungen, usw.) und gut gesichertem Feld ergeb-
nisoffen zu testen (Kasten 10.3-3).

Begleitend zu Reallaboren wéren weitere Experi-
mentierrdume zu starken (z.B. Governance Barcamps),
die explizit auf das Mitdenken moglicher Folgen
fokussiert sind. Hier ist der Aufbau von Kapazitéten fiir
eine IT-orientierte Governance-Forschung bzw. [T-unter-
stilitzte Governance-Formate von hoher Bedeutung.

10.3.2.5

Forschung fiir einen nachhaltigen Umgang mit
Daten

Die Wirkungen der Europdischen Datenschutz-Grund-
verordnung (EU-DSGVO) in der Praxis sollten empirisch
tberpriift und Vorschlage zur Weiterentwicklung er-
arbeitet werden. Es ist zu untersuchen, wie beispiels-
weise Daten-Zugangsregime oder eine Daten-Sharing-
Verpflichtung im Detail ausgestaltet werden kénnen.
Dabei ist den technischen, prozessualen als auch
regulatorischen Anforderungen zum Schutz personen-
bezogener Daten Rechnung zu tragen, auch mit Blick
auf das Risiko zukiinftiger ,De-Anonymisierung” von
derzeitig nicht personenbezogenen Daten. Wie ist eine
Kontrolle durch entsprechende Aufsichtsbehorden fiir
digitale Produkte und Dienstleistungen auszugestalten,
z.B. mit Blick auf die Durchsetzung von Datenpflichten,
Datenschutz, Datensicherheitsstandards oder auch
moglichen Diskriminierungen von Nutzer*innen. Es
sollte untersucht werden, wie Mehrwerte der Daten-
verfligharkeit und der Verfiigharkeit bestimmter
digitaler Produkte und Dienste fiir die Gesellschaft und
Offentlichkeit bestimmt, gemessen und nachvollzogen
werden konnen. Zudem sollte erforscht werden, wie
offentliche, datenbasierte Giiter (Kap. 5.3.10) in aus-
reichender Qualitdt und Menge bereitgestellt werden
konnen.

10.3.2.6

Forschung zu sozialen Plattformen

Neue Entwicklungen in sozialen Plattformen sollten
kontinuierlich durch die Forschung begleitet werden,
z.B. mit Blick darauf, wie sich Gruppendynamiken,
Selbstdarstellungen oder das Teilen personlicher
Informationen (z.B. Fitness- und Bewegungsdaten
auf Fitness-Plattformen, Meinungen oder &hnlich
private Informationen) auf Wohlbefinden, Lebens-
qualitdt und soziale Interaktionen von Menschen aus-
wirken koénnen (Kap. 5.3.7). Zudem sollte erforscht
werden, welche Gutekriterien an soziale Plattformen,
ihre Dienste und Applikationen anzulegen sind und wie
diese zu vermitteln, zu tiberpriifen und zu verbessern
sind. Sowohl hier als auch generell ist gezielte Bildung
(Kap. 5.3.4,9.1.4) und entsprechende Bildungs-
forschung notig, um Menschen zum kompetenten und
verantwortungshewussten Umgang mit neuen Techno-
logien und der hohen Dynamik des (technischen) Fort-
schritts zu befdhigen. Auch die Wirkungsmoglichkeiten
sozialer Plattformen auf nachhaltiges und umwelt-
bewusstes Verhalten sollten vertieft erforscht werden
(Kap. 5.2.3).



Kasten 10.3-3
Reallabore

Fiir die nachhaltige Gestaltung der globalen digitalen Trans-
formation in den unterschiedlichsten Lebensbereichen
gibt es keine universell giiltigen Blaupausen. Angesichts
der vielen nicht-vorhersehbaren und schnellen techno-
logischen Entwicklungen bleibt dieser Gestaltungsprozess
auch ein mit vielen Unsicherheiten verbundener Such- und
Lernprozess. Besondere Herausforderungen digitaler Ver-
dnderungen liegen zum einen darin, dass Verdnderungen
auf eine komplexe Art und Weise in Gesellschaften wir-
ken, so dass sich absehbare Auswirkungen jenseits etab-
lierter Prognoserdume abspielen. Zum anderen entsteht
ein Gestaltungs- und Regulierungsbedarf, bevor alle Aus-
wirkungen absehbar sein werden. In diesen realweltlichen
Bedingungen gilt es, die digitale Innovationskraft Euro-
pas an den nachhaltigen Entwicklungszielen auszurichten.
In Anbetracht dieser Herausforderungen empfiehlt der WBGU
der EU die Einrichtung von ,Européische(n) Reallaboren fiir
eine nachhaltige und digitale Zukunft” (European labs for a
sustainable and digital future). In Reallaboren kénnen Wis-
senschaftlerinnen und Akteur*innen durch Ausprobieren und
Experimentieren gemeinsam Wissen und Problemlosungen
fiir die nachhaltige Gestaltung der digitalen Transformation
erarbeiten. Reallabore ermdglichen es, mit Innovationen in
einem geschiitzten Rahmen zu experimentieren und zugleich
schnellere und umfassendere Erkenntnisse zu erlangen.
Derzeit werden in mehreren europdischen Landern Real-
labore (auch ,Living Labs” oder ,Citizen Science-Projekte”
genannt) durchgefiihrt, einige davon auch ldnderiibergrei-
fend (Deutscher Bundestag, 2018). Auf Ebene der EU sind
Reallabore bisher nicht etabliert, obwohl sie bedeutende
Chancen fiir die Weiterentwicklung einer europdischen

e

10.3.2.7

Bildungsforschung zur Befdhigung des
Individuums im nachhaltigen Digitalzeitalter

Zur Vermittlung von Transformationswissen und
-handeln empfiehlt der WBGU zu untersuchen, wie
durch (digitalisierte) Bildungsmafinahmen Wissen und
Handeln zur Grof3en Transformation (WBGU, 2011) ge-
fordert werden kann, idealerweise durch ein Institut
fur Bildungsforschung zum und im digitalisierten
Nachhaltigkeitszeitalter. Dies betrifft insbesondere
Forschung zur Forderung von Kreativitdt, Kooperation
und Innovation sowie zu Umweltbewusstsein und Zu-
kunftsfahigkeit (Futures Literacy). Zum bestdndigen
Ausbau von Reflexionsfahigkeit ist transformative
Bildung zu stdrken. Parallel konnten im Rahmen
von Kooperationen mit bestehenden Einrichtungen
weitere Reflexionsrdume geschaffen werden, etwa
in den Bereichen Science-Fiction, Kunst, Kultur
und der Integration von Wissensformen. Weiter-
hin ist Forschung zur Ermoglichung von Teilhabe be-
nachteiligter Gruppen notig, um zu untersuchen und
zu evaluieren, welche digitalisierten Bildungsangebote
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Vision, die Starkung der europdischen Innovationskraft und
die Steigerung der Lebensqualitdt fiir europdische Biirger*in-
nen bereithalten. Anbinden lieBen sich europdische Realla-
bore im Forschungskontext an die Tatigkeiten des European
Institute of Innovation and Technology (EIT) im Rahmen
von ,, Innovation Communities” (wie z.B. ,EIT Climate-KIC).
Neben der Weiterentwicklung der bestehenden transdiszipli-
ndren Innovations- und Forschungsansétze des EIT zu ganz-
heitlichen europdischen Reallaboren empfiehlt der WBGU
auch die Einrichtung zu neuen Themen, beispielsweise zur
nachhaltigen Zukunft der Arbeit.

Reallabor ,,Nachhaltige Zukunft der Arbeit*
Arbeitsmérkte sind ein wichtiger Garant fiir gesellschaftliche
Inklusion. Gerade jiingere und Bevélkerungsgruppen und
Migrant*innen sind zunehmend von neuen Erwerbs- und
Arbeitsrealitaten wie New Work, plattformbasierten Arbeits-
vertrdgen und zeitlicher und rdumlicher Entgrenzung von
Erwerbsarbeit betroffen. Dies eréffnet sowohl Chancen als
auch Risiken fiir die Lebensqualitdt und den sozialen Zusam-
menhalt sowie die Ausrichtung an einem zukunftsfdhigen
Konzept der nachhaltigen Arbeit (Kap. 5.3.9). Ein europadi-
sches Reallabor zur ,Nachhaltigen Zukunft der Arbeit” kénn-
te mit neuen Formen sozialer Sicherung (z.B. Okologisches
Transformationseinkommen; Swaton, 2018) und arbeits-
rechtlicher Organisation experimentieren, die auch die beson-
deren Herausforderungen landertibergreifender Arbeits- und
Lebenswelten in der EU berticksichtigen. Das Reallabor wiirde
damit auch eine Pionierfunktion fiir den stattfindenden Aus-
bau der sozialen Séule der EU darstellen. An dieser Schnitt-
stelle von Nachhaltigkeits- und Digitalisierungsherausforde-
rungen gilt es, die Energien aus Wissenschaft, Unternehmen,
Universitdts- und Hochschulbildung sowie Zivilgesellschaft
gemeinsam zur Erprobung neuer Zukunftsmodelle zu
biindeln.

Teilhabe auch benachteiligter Gruppen (insbesondere
beztiglich Gender, Alter, Herkunft) erméglichen und wie
Wissenserwerb digital gefordert werden kann. Studien,
die Auswirkungen digital vermittelter Inhalte auf die
Kompetenzen der Lernenden zum Inhalt haben, sollten
weiter gefordert werden. Sehr wahrscheinlich wird dazu
eine Schwerpunktverlagerung in der Bildungspolitik
notwendig werden. Es miissen Fahigkeiten gestarkt
werden, die Menschen zu einem selbstbestimmten,
sinnstiftenden Leben ohne die heutigen Arbeits-
marktstrukturen befdhigen. Zu diesen Kompetenzen
zdhlen Fahigkeiten der sozialen Interaktion, Empathie,
Kreativitdt und eine schnelle Auffassungs- bzw. An-
passungsfdhigkeit (im Sinne einer hohen Reaktions-
fahigkeit gegentiiber unerwarteten Ereignissen usw.),
weniger jedoch die Vermittlung von Detailwissen.
Spezifischere Empfehlungen zum Thema Bildung im
Digitalen Zeitalter finden sich in Kapitel 5.3.4.
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10.3.3
Forschung zur Zukunft des Homo sapiens

Eine tbergeordnete Forschungslinie ,Forschung zur
Zukunft des Menschen und Erhalt der Menschen-
wiirde” sollte sich mit der Frage beschédftigen, welche
Grenzen alter und neuer Menschenbilder angesichts
der Verschrankung von Mensch und Technologie sowie
der Gestaltung von Maschinen mit (zundchst vermeint-
lich) menschlichen Eigenschaften deutlich werden. Bei
allen kiinftigen Entwicklungen sollten generell auch
Individuen oder Gruppen beriicksichtigt werden, die
sich digitalen Entwicklungen entziehen mdchten — dies
gilt ausdriicklich auch im Hinblick auf Forschungsethik.

10.3.3.1

Digitale Anthropologie: Wie verdndert sich das
Menschenbild?

Im Digitalen Zeitalter wird das Menschsein selbst zum
Thema nachhaltiger Entwicklung. Die physische und
soziale Verschmelzung des Menschen mit digitaler
Technik einerseits und die Vermenschlichung von
Technik anderseits stellen die Frage nach der Conditio
Humana auf neuartige brisante Weise. Bei philo-
sophischen Uberlegungen jenseits des anthropo-
zentrischen Humanismus, bei denen der Mensch im
Mittelpunkt steht, muss zur Einbettung des Menschen
in die reale Welt bzw. in seinen ,natiirlichen” Korper
daher auch zukiinftig immer wieder analysiert werden,
wie sich das Menschenbild im Verhaltnis zur Umwelt,
mit Zunahme der technischen Méglichkeiten dynamisch
weiterentwickelt (Coeckelbergh, 2013, 2017, 2018).
Der WBGU empfiehlt nachdriicklich, die Menschen-
wiirde (Kap. 2) ins Zentrum entsprechender anthropo-
logischer und ethischer Debatten zu stellen und diese
in entsprechend verantwortungsbewusster Forschung
und Entwicklung zu verankern.

10.3.3.2

Wirkungen der Digitalisierung auf Kognition,
Emotion und soziales Leben erforschen

Da die Digitalisierung und dabei insbesondere die
vielfaltigen Interaktionsformen zwischen Mensch
und Maschine auch kiinftig zentrale Lebensaspekte
wie Kognition, Emotion und soziales Leben beein-
flussen werden, gilt es, diese durch gezielte Forderung
interdisziplindar zu erforschen (SVRV, 2017:17ff).
Dabei sind Verhaltensdnderungen auf psychischer wie
sozialer Ebene systematisch zu untersuchen. Dies sollte
aus Sicht des WBGU ausdriicklich auch in positiver
Hinsicht fiir nachhaltige Zwecke erfolgen, etwa der
Beforderung eines ,Weltbewusstseins fiir nachhaltige
Entwicklung” (Kap. 5.3.1). Ebenfalls relevante Themen
sind z.B. Wirkungen von Multitasking (besonders bei

Kindern) auf Kognition (d. h. Prozesse der Aufmerksam-
keit, des Erinnerns, des Denkens, Problemldsens und
der Kreativitat), der Einfluss digitaler Mediennutzung
(z.B. soziale Netzwerke) auf soziale Zugehorigkeit und
Emotionsmanagement oder Auswirkungen von Uber-
wachung am Arbeitsplatz sowie Gesundheit und Sicher-
heit in Zeiten von der Technisierung des Menschen.

10.3.3.3

Erforschung der Zukunft der menschlichen
Zivilisation

Im Zuge der zunehmenden internationalen Ver-
netzung empfiehlt der WBGU die Erforschung neu ent-
stehender Risiken fiir die menschliche Zivilisation unter
Nutzung eines interdiszipliniren Ansatzes. Generell
ist im Sinne des Vorsorgeprinzips verantwortungs-
bewusste Innovation, Forschung zu Ethik, Technik-
folgenabschdtzung und der proaktive Technik-
wandel im Hinblick auf den Dual-Use-Charakter von
Technologien, wie etwa KI und Robotik, auch inter-
national auszuweiten. Hierflir sollte zu neuen inter-
nationalen Kooperationsformaten geforscht werden,
auch unter Beriicksichtigung kiinftig notiger Grenzen
der Entwicklung.

Eine zeitnahe Umsetzung der Handlungs- und
Forschungsempfehlungen wird es erlauben, die
Potenziale des digitalen Wandels fir die Grof3e
Transformation zur Nachhaltigkeit zu nutzen und
seine Risiken einzuhegen. Dieses WBGU-Gutachten
versteht sich als Anstofy fiir lang anstehende Dis-
kussionen und Initiativen auf allen Ebenen und mit
allen Akteursgruppen.



Wissenschaftlicher Beirat der Bundesregierung
Globale Umweltverdanderungen (WBGU)

Der WBGU wurde 1992 im Vorfeld des Erdgipfels von Rio de Janeiro von der Bundesregierung als
unabhangiges, wissenschaftliches Beratergremium eingerichtet. Der Beirat hat neun Mitglieder,
die vom Bundeskabinett fiir eine Dauer von vier Jahren berufen werden. Der WBGU wird
federfiihrend gemeinsam durch das Bundesministerium fiir Umwelt, Naturschutz und nukleare
Sicherheit sowie das Bundesministerium fiir Bildung und Forschung betreut. Er wird durch einen
Interministeriellen Ausschuss der Bundesregierung begleitet, in dem alle Ministerien und das
Bundeskanzleramt vertreten sind. Die Hauptaufgaben des WBGU sind:

> globale Umwelt- und Entwicklungsprobleme zu analysieren und dartiber in Gutachten zu

berichten,

nationale und internationale Forschung auf dem Gebiet des Globalen Wandels auszuwerten,

im Sinne von Frihwarnung auf neue Problemfelder hinzuweisen,

Forschungsdefizite aufzuzeigen und Impulse fiir die Wissenschaft zu geben,

nationale und internationale Politiken zur Umsetzung einer nachhaltigen Entwicklung zu

beobachten und zu bewerten,

Handlungs- und Forschungsempfehlungen zu erarbeiten und

> durch Presse- und Offentlichkeitsarbeit das Bewusstsein fiir die Probleme des Globalen
Wandels zu férdern.
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