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1. Textkorpus, methodischer Hintergrund und Vorgehensweise

Dieses Hintergrundpapier dokumentiert die vorbereitende Recherche und Analyse fur die Handlungs- und
Forschungsempfehlungen des WBGU-Hauptgutachtens ,Unsere gemeinsame Zukunft“ (WBGU, 2019). Dafir
wurden im Zeitraum von Sommer 2017 bis Ende 2018 insgesamt 111 Dokumente aus unterschiedlichen Quellen
gesammelt, welche Digitalisierung implizit oder explizit im Zusammenhang mit Nachhaltigkeit verorten und
konkrete Empfehlungen beinhalten. Ziel dieses von allen Leit- und Mitautor*innen getragenen Prozesses war
primar, eine erste Orientierung in der anfangs recht liberschaubaren, spater jedoch rapide expandierenden
Quellenlage zu bekommen. Gesammelt wurden Dokumente unterschiedlicher Formate von wissenschaftlichen
Publikationen, liber Reports von Think-Tanks, Stiftungen oder sonstigen NROs bis hin zu Veroffentlichungen von
Ministerien. Um die gesamte Bandbreite des aus diesem Textkorpus ableitbaren Empfehlungsdiskurses
darzustellen, wurde durch den Autor dieses Hintergrundpapiers eine qualitativ-interpretative Diskursanalyse
unter Verwendung der Software MaxQDA durchgefihrt (Kuckartz, 2013). Die Ergebnisse wurden fortlaufend auf
Beiratssitzungen prasentiert und diskutiert.

Dieser Prozess zielte jedoch nur auf ein erstes Basisrepertoire fiir die finalen Empfehlungskapitel und ist daher
weder beziiglich deren Auswahl, noch des inhaltlichen Zuschnitts vollstandig deckungsgleich mit dem finalen
Text. Ebenso sind nicht alle der insgesamt 615 in MaxQDA ,kodierten” Textstellen in dieser Auswertung
enthalten, da zunachst auch explizite Governance-Empfehlungen mit ausgewertet wurden. ,Kodieren” ist hier
im Sinne sozialwissenschaftlicher Grounded Theory als offenes Kodieren zu verstehen und zielt auf das
analytisches ,Herauspraparieren” von Einzelphdanomenen und ihrer Charakteristika, um den Text quasi
»,aufzubrechen” (Striibing, 2014: 16). Auf dieser Basis wird durch MaxQDA eine Quantifizierung der
RegelmaRigkeiten von Aussagen im Sinne von Mixed-Methods (Teddlie und Tashakorri, 2009; Kuckartz, 2014)
moglich. Entscheidend ist dabei jedoch der keinesfalls ,objektive”, sondern qualitativ interpretierende Blick des



Autors, der mit Blick auf das Erkenntnisinteresse bewusste Konstruktionen hervorbringt, die im Verlauf der
Analyse immer wieder modifiziert und prazisiert werden. Dies sollte keinesfalls ,,als Freibrief fiir ein ,anything
goes’ in der qualitativen Datenanalyse der Grounded Theory missverstanden werden” und die angewandte
»Methode des standigen Vergleichens” von Vorkommnissen im Text ist vielmehr ein ,mehrstufiges
Auswertungsverfahren” (Striibing, 2014: 14). Dieses wird haufig zur Qualitatssicherung und Gewahrleistung einer
pluralen Auswertung durch paralleles Kodieren eines Samples oder gar des gesamten Korpus durch mehrere
Annotator*innen umgesetzt, um mittels quantifizierbarer Ubereinstimmung (, Intercodereliabilitat”, technisch
oft auch als ,Interrater-Agreement” bezeichnet), einer moglichen Verzerrung durch Subjektivitat zu begegnen.
Aus Zeitgriinden und angesichts des explorativen Charakters der Analyse sowie aufgrund der ohnehin im Prozess
der Gutachtenerstellung gegebenen Multiperspektivitdt durch die Vielzahl der beteiligten Autor*innen wurde
hier darauf verzichtet. Generell handelt es sich im Vergleich zum sonst tblichen Aufwand wissenschaftlicher
Arbeiten in diesem Gebiet (Messerschmidt, 2018: 26ff.) eher um eine Art Proto-Diskursanalyse, da das Ziel darin
bestand, so schnell und effizient wie moglich parallel zur Erstellung des Gutachtens einen gréRtmoglichen
inhaltlichen Uberblick iiber die bestehende Empfehlungslandschaft zu bekommen.

Im Anschluss an dieses Hintergrundpapier wird noch eine zusatzliche wissenschaftliche Publikation gemeinsam
mit mehreren Ko-Autor*innen erarbeitet. Dadurch sowie mit der geplanten Aktualisierung des Textkorpus wird
der Fokus erweitert und die methodische Qualitdt erhéht. Dieses Hintergrundpapier ist insofern ein
Zwischenstand, der einen zentralen Teil des Rechercheprozesses fiir das WBGU-Hauptgutachten dokumentiert.
Der Anspruch besteht also nicht darin, ,den” Diskurs zu Digitalisierung und Nachhaltigkeit im analysierten
Zeitraum erschopfend abzubilden, sondern eine Momentaufnahme unter den oben genannten Einschrankungen
zu dokumentieren, die dennoch in nicht unerheblichem MaR sprechend und hoffnungsvollerweise fir
Leser*innen von Interesse ist.

Einen ersten Gesamtiberblick bietet die mit MaxQDA erstellte Wordcloud des gesamten Korpus. Sie wurde unter
Verwendung aller werkseitigen Stop-Listen mit anschlieBender manueller Ergdnzung erzeugt. Auch wenn sich
aus Worthaufigkeiten nicht direkt auf Empfehlungen schlieen ldsst, illustriert sie bereits die wesentlichen
diskursiven Elemente, welche spéter in diesen aufscheinen:

=
r— -_—
= g 2 E £E E, -
[— )
EE & european Ep=SESDs 2 liical
=% £ 2 multistakeholler 8 = SE = S =, £ rechibolitical &
=E& = £ 5 untemehmen S = S%ES SE S automation £
ES8 5 & Ricroson Mstilutions & S SES 2 28“@,"{"3::2}'3""“ S networks
L 8 e = o i i =Nl s == = i
g ethics £ By ;{mﬁmm?,':l'lemﬂ'l'l’ Ig:;';“‘é:;n‘;n T e8285ES, comalex gEsociety
w_ B onlines 8= 5" "=" communities infrastructure =~ S & = SpE_glws S EEZ = somswequiierung
Bz o = knrolle 2 =S = Sgigte sharing _platiorm z 8= SES'S& Slegal= £S5 & Esolutions
-E(g E E mach!“e g .g -_— & 8 entwickiung Iac@hoqk sa,—:E e E L= E'E g network = g ; E E"eeunm =
Boiy wirgel o § smsmscommncun S3g o8l ex wefiZafee. It
ES E g sysiem 8= = = = free COMmons ielle iy S SSES .%:%a”.,E:gw S8 SES 28
e=8%8E computer.= .= governments iramework o oo S @S EESE ES@SSES _S5=55 8
OE = STdeen dataspls S Be o, F ,C0000ration g CEEESTSSSo M 2SS o
o SRS mE=2ESuEEs8, =2 EEESESSEEESAESE=8228ES 3 E
O E=mcE=SEiERccSEsE===s=SEES®=8 S ECE o EE N EEECEREREE 8
S8 SSEECSO2EEEE28SgE=E58 SETR Egge Eggg'gggguggs
SE SEECg82=E==85c8sa88: g “E tools = & =Urones 23 E;nggelm EES"EufS c=25
SESSSEZEZESSSA ERRSS g comordte gpporumiy - aifica ‘g £5 8 Stecmnical 22 E 29§
— — oo ot = & T L et =]
S Tocrscrun 25 5 1w = § asmsou £ = ygpng wsnes | 50550 E Suten o5 § 25 8
= intemetS “haugs ma . sustainable""®SS yorabiiity business S5 # 2 consent S8 5
robotics = right £ E S safety PrVate pyriyacy iOIS':l:lIImI!: clflganoration ieee =lg}ﬁll;lla?}[:gl'llg!mﬂ“ﬂ“!les E &
- wE
Infrastruktur sustainability £ o £ "4 Sdevelopment :Ee::n:::lceg‘sll‘nfrﬁgiillglln%nsﬁnschan research ~
responsibility S 8 2 & = £'S_ = ginitalic g i weapons
i & 3= E 2 == E dinitalisieruny iechnologien 2N algorithmen
environmental §8E S £ =52 waininganoiication technologle  yerantwortung 5 6D
gitaliza =" = EE= 8 content Gllllﬂllllersdlsasterm-; applications
2 g = algorithms transformation £ 3 technology
s 8 € menschen gjaten 2
E= g g
[ =

Abb. 1: Max-QDA-Wordcloud des gesamten Textkorpus. Quelle: eigene Darstellung.

In den nichsten beiden Kapiteln und den jeweils zehn Unterkapiteln erfolgt ein tabellarischer Uberblick zunéachst
zu Handlungs- und danach zu Forschungsempfehlungen. Die Struktur der Unterkapitel entspricht den Kategorien
des dem Hauptgutachten vorangegangenen Impulspapiers (WBGU, 2018). In mehreren Dokumenten
aufgefundene Empfehlungen stehen jeweils in absteigender Sortierung in den ersten Zeilen.



2. Handlungsempfehlungen

2.1. Erhaltung der natiirlichen Lebensgrundlagen

Empfehlung
globale Umweltprobleme per KI (mit)losen

IKT offentlicher Einrichtungen so energieeffizient wie méglich (Beschaffung)

okologischen FuBabdruck IKT im Lebenszyklus reduzieren
Energielabel national/ EU-weit/ global (a la Energy Star)
3D-Druck fuir Ressourceneffizienz und Ersatzteile nutzen
allgemein akzeptierte Evaluationsmethode fiir Green IT entwickeln
alte Smartphones spenden/ langer nutzen/ weiterverkaufen
Anreize fir energieeffiziente Produktion + erneuerbare Energien
Anreize/ Richtlinien fur effizienten Betrieb von Datenzentren
Apps und Infrastruktur fiir vernetzten OPNV und Sharing
bessere Datenbasis/ besseres Monitoring von IKT-Energieverbrauch
Big Data fir nachhaltige Entwicklung nutzen

Datensparsamkeit beim Surfen reduziert Emissionen
Datensuffizienz

digital-nachhaltig konsumieren

digitale Assistenten und Koordinationswerkzeuge erstellen
Digitalisierung fuir 6kologische Transformation mobilisieren
Digitalisierung nach 6kologischem MaR

effektive Gesetzgebung gegen geplante Obsoleszenz
Energiebedarf 3D-Drucker reduzieren

Entwicklung griiner Apps, die nachhaltigen Konsum erleichtern
Fahigkeit technischer Systeme zur Zusammenarbeit verbessern
freiwillige Ubereinkiinfte mit IKT-Herstellern zu CO2-Zielen

funktionierende nachhaltige Geschaftsmodelle entwickeln bzw. férdern

Garantie fuir Hardware auf 5 Jahre verlangern

Gesundheits-/ Umweltbelastung durch 3D-Druck minimieren
IKT-Innovationen fiir bessere Umweltpolitik einsetzen

kollektive Intelligenz digital unterstiitzen

moglichst WIFI-Hotspots statt mobiler Internetnutzung
nachhaltige Produktion/ Oko-Labels fiir Produkte (z.B. EPEAT)
nachhaltige Wirtschaftsregulierung durch Verbote und Steuern
Nachhaltigkeitswissen bei Verbrauchern starken

neue Kooperationsmodelle fiir nachhaltige Entwicklung

neue dkologische Wertschépfungs-/Entwicklungsindikatorik
Nutzungssuffizienz

6kologische Kosten-/Nutzen-Rechnung fir Robotik

okologischen FuBabdruck von IKT berticksichtigen

Open Data Modelle fiir nachhaltige Wertschopfungsnetzwerke
recyclingkompatibles Produktdesign
Regulierung/Minimalstandards fur effizientere/ nachhaltigere IKT
Sharing Economy

smarte dezentrale Stromnetze

Standards fir effizientere vernetzte Datenlbertragung
Standby-Verbrauch vernetzter Gerdte reduzieren
Techniksuffizienz

Unternehmen: Open Source und Open Innovation starker nutzen
Verankerung von Nachhaltigkeit in den Unternehmen
verbessertes Power Management

verpflichtende 6kologische Konzeption fiir Websites und IKT-Anbieter
Visionen zu digitaler Kreislaufwirtschaft starker unterstuitzen

2.2. Armutsbekampfung und inklusive Entwicklung

Empfehlung
(globale) soziale Ungleichheit per KI mit/losen
benachteiligte Gruppen (Kinder, etc.) schiitzen/ Teilhabe férdern

Anzahl Dokumente
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angepasstes Indikatorensystem fiir SDG-Monitoring

bestimmte problematische Inhalte verbieten (z.B. Aufruf zum Vélkermord)
Daten gegen Diskriminierung und Intoleranz und flr Fairness

digitale Dividenden und Entwicklung férdern

Diskriminierung und Stigmatisierung aufdecken bzw. verhindern

DSGVO als Basis fur Datenschutzberatung in EZ

Entwicklungszusammenarbeit: Schulung im Umgang mit digitalen Finanzdienstleistungen
Entwicklungszusammenarbeit: Starkung von Verbraucherschutzorganisationen
fairen Zugang zu digitalen Angeboten schaffen

flachendeckende Breitband-Infrastruktur aufbauen

Gender in Robotik beriicksichtigen

hasserfillte Suchergebnisse markieren, beobachten und erklaren

Leitprinzip der Gemeinwohlorientierung

Minderheiten bei der KI-Entwicklung beriicksichtigen/ Inklusion
Nichtdiskriminierung insbesondere durch private Akteure staatlich gewéahrleisten
o6ffentliche F&E-Partnerschaften zwischen DCs und L/LDCs

Pluralitat/ kulturelle Vielfalt der digitalen Welt gewéhrleiste

Potenzial von Big Data/KI fir Entwicklungszusammenarbeit maximieren

Recht auf gleichberechtigte digitale Teilhabe

SDGs verschrankt mit Industrie 4.0 lokal/global realisieren

Sensitivitat fur kulturelle Diversitat in Robotik

soziale Teilhabe auch bei Nichtnutzung von IKT erméglichen

Staaten sollten proaktiv Anti-DiskriminierungsmaRe entwickeln
Stadte-Olympiaden fiir "Think global, act local"

Uberwachung von Stoffstrémen/ erhéhte Transparenz von Lieferketten
Zertifizierungen zu Rohstoffherkunft/-unbedenklichkeit

2.3. Zukunft der Arbeit und Abbau von Ungleichheit

Empfehlung

Automatisierungsrendite zur Bewaltigung von Folgen nutzen (z.B. fur bedingungsloses Grundeinkommen)
Arbeit bleibt wichtige Basis fiir Lebensunterhalt/Selbstbestimmung
Ausbau und Forderung Arbeit 4.0

Breitbandinfrastruktur flichendeckend und schnell ausbauen

Daten besteuern

digitale gemeinschaftliche Investitionsplattform

digitalen Strukturwandel nach sozialen Grundsatzen gestalten
digitalisiertes Finanzsystem/ gemeinschaftliche Zentralbank
Digitalisierung zur Modernisierung des Wohlfahrtsstaates nutzen
Effektiven Arbeitsschutz im digitalen Zeitalter gewahrleisten
Herausforderungen flr Arbeits-, Aus-/Weiterbildungspolitik formulieren
Innovations- und Sozialpolitik enger miteinander verzahnen
KI-Produktivitat sozial gerecht verteilen

kurze Vollzeit schaffen

Uberwindung der digitalen Kluft

Umschulungsprogamme

2.4. Wissen, Bildung und digitale Miindigkeit

Empfehlung

Forderung Diskurs zu KI (Dialog mit/in Gesellschaft)

Miindigkeit férdern/ "digitale Aufklarung"

informierte 6ffentliche Digitalisierungsdebatte

Recht auf Bildung fir selbstbestimmtes digitales Leben

Recht auf freie digitale MeinungsduRerung ohne Zensur

"analoge Erganzungen" fur digitale Investitionen notig
Datenpriifer fir gesamtgesellschaftlich bedeutsame Datenqualitat
Debatten zur Digitalisierung

digitale Bildung férdern

digitale/n Hetze, Mobbing, Rufmord verhindern

informationelle Selbstbestimmung/ Partizipation unterstitzen
Informationsverzerrungen und -verschmutzung reduzieren
Integritdt/Unabhangigkeit professioneller Urteile fur Entwickler*innen gewahrleisten
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Internet ist Bestandteil der Grundversorgung

kritische digitale Bildung vermitteln

mehr allgemeine soziale und ethische Fragen in Okonomiestudium
neue Generation angewandter KI-Ethiker*innen ausbilden
nutzergesteuerte Informationsfilter ermoglichen

offentlich zugangliche Informationen staatlicher Stellen

pluraler 6ffentlicher Diskursraum ist sicherzustellen

Quantified Self in Aus-/Weiterbildung fiir das Gesundheitssystem verankern
Recht auf freie Information und Kommunikation

Strukturelle Férderung digitaler Wissensaneignung
Technology/Privacy-Mindset in Ingenieurwissenschaften verankern
Verbraucherzentriertes Datenportal schaffen

Vermittlung digitaler Kompetenz insbesondere zu Privatsphare

2.5. Big Data und Privatsphdre

Empfehlung
ADM (2.5.1)
Datenschutz (2.5.2)

Entwicklungszusammenarbeit: nachhaltige Big Data Geschaftsmodelle identfizieren und realisieren

Konsumenten-/Patientenschutzorganisationen testen Gerate/Apps
kontinuierliche 6ffentliche Debatte zu Big Data starker fordern
Kontrolle des Zugriffs auf Gesundheitsdaten

Kopplungsverbot bzgl. Datenweitergabe vollziehen

Passivitatsgebot bzgl. Manipulation von Nutzer*innen einfiihren
Tauschung und Manipulation bei Datenerhebung/analyse verhindern

2.5.1. Algorithmische Entscheidungsfindung (ADM)

Empfehlung

transparente/ nachvollziehbare ADM-Prozesse

unabhangige menschliche Kontrollinstanzen fiir ADM(-Bias) schaffen
Menschliche Kontrolle tiber ADM und dessen Ziele
"Algorithmen-TUV"

ADM und Scoring gesetzlich strenger regulieren

Verantwortung der Schépfer von ADM-Prozessen fir ihre Resultate
"Beipackzettel" fur Algorithmen

Accountability-by-Design

Algorithmen-Gesetzgebung entwickeln

Black-Box-Experimente

Daten protokollieren, die in algorithmische Systeme einflieRen
Ethics-by-Design

Kennzeichnungspflicht zur Information von ADM Betroffener
offentlicher Diskurs zu sozialen und ethischen Folgen von ADM
Recht, nicht Objekt von ADM zu sein und Info Uber Kriterien zu erhalten
Trainingsdaten-Monitoring

Validierung und externe Beforschbarkeit gewahrleisten
Widerspruch bei automatisierten Entscheidungen ermdglichen

2.5.2. Datenschutz

Empfehlung

Prinzipien privacy-by-design/ by-default durchsetzen
Standardisierung

Grundsatz der Datensparsamkeit

Recht auf Datenschutz und Privatsphare

Recht auf Vergessenwerden (in Grenzen 6ffentlichen Interesses)
Anonymisierung und Transparenz bei BigData Verarbeitung
keine "informierte Einwilligung" per AGB/ Umsetzung als 1-Pager
keine Vorratsdatenspeicherung

Recht auf Selbstbestimmung liber (personenbezogene) Daten
Recht auf Verschliisselung bzw. Pflicht bei sensiblen Daten
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Sicherstellung und Férderung von Datenportabilitdt und -austausch
Antidiskriminierungsgesetze ausbauen
Attribut-/Etikett-/Klassifizierung, Scoring/Ranking > personenbezogene Daten
Aus-/Aufbau datenschutzkonformer Datenanalyse-Infrastrukturen
Corporate Data Governance

Datenschutz als Grundrecht

Datenschutzbeauftragte starken

Datenschutz-Folgenabschatzung vor Beginn der Datenverarbeitung
Datenschutzrecht neu konzipieren

Datentreuhandmodelle einfiihren

Datenverarbeitung ohne Einverstandnis kein "legitimes Interesse
Datenzugang unter Wahrung der Privatsphéare und Sicherheit
End2end-Verschliisselung zum Schutz von Kommunikationsinhalten
Gesamtanalyse von Metadaten fir Risikobewusstsein Nutzer*innen
Geschwindigkeit Anonymisierungsnetzwerke Metadaten erhéhen
Gesetzliche Regelungen statt freiwilliger Selbstkontrolle
Gesundheitsdaten nicht fiir Marketing nutzen

Grundsatz der Vertraulichkeit fir Gegenwart und Zukunft (auch im loT)
Informationspflicht bei Pannen und Fehlverhalten
Informationstransparenzgebot Privatwirtschaft vs. Betroffene

keine anlasslose Masseniiberwachung

keine zentrale Speicherung von Patientendaten

KI-Anwendung fir Datenschutzzwecke

Kommunikationsschutz als eigenstandiges verfassungsmaRiges Rech
konsequenter Datenschutz als Leitprinzip

mehr Datenschutz und sichere Verfahren vor Gericht

Mitbestimmung bei der Datenweitergabe erleichtern

personliche Datenhoheit bewahren

Pflicht fiir Serviceprovider, privatsphareschiitzende Angebote bereitzustellen
Programmeschnittstellen fir Datengeber 6ffnen

Pseudonymisierung ist Verarbeitung personenbezogener Daten

Recht auf Datenportabilitdt konkretisieren

Recht auf nicht-personalisierte Nutzung digitaler Angebote

Recht, Datenvertrage jederzeit ohne Nachteile zu kiindigen

Recht, in Wohnung frei und unbeobachtet zu leben

Rechtsprobleme bzgl. Dateneigentum interdisziplinar klaren
Regelungen zu Datenschutz und IT-Sicherheit anpassen
Re-Identifikation aus anonymisierten Daten > Straftatbestand
Schaffung von Voraussetzungen datenschutzkonformen Handelns
sensible Firmen-/Kundendaten gehéren nicht in die Cloud
Sicherheitsbehdrden dirfen nicht private erhobene Daten nutzen
Smart-Home: "Privacy Protector" flachendeckend einfiihren
staatliches oder privates Profiling nur auf gesetzl. Grundlage

strengere Datenschutz-/Datensicherheitskontrollen fir Medizinprodukte
verpflichtende 6ffentliche Datenbank f. Apps mit personenbezogenen Daten
Zustimmung hat Prioritdt vor anderen Interessen, auch Forschung

2.6. Fragilitdt und Autonomie technischer Systeme

Empfehlung

Verantwortung (juristischer) Person/en fir KI-Handlungen
offene Standards fordern

Recht auf/ Maximierung von Datensicherheit
Unversehrtheit, Vertraulichkeit und Integritdt von IKT sichern
Authenticity by Design und Availability by Design

bei zu groBem Rechtsverletzungsrisiko Kl nicht anwenden
bestehende Gesetze (Anti- Diskriminierung etc.) an KI-Risiken anpassen
ethische und rechtl. Standards fiir autonomes Fahren
Europdische/ Globale KI-Charta entwickeln

graduelle technologiebasierte Ethik fir Robotik
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IKT-Transparenz fiir eine erhéhte Vertrauenswiirdigkeit verbessern

internationale Vertrage fur Datensicherheit modernisieren

loT-Sicherheit dringend international weiterentwickeln

IT-Sicherheit im KI-Bereich maximieren

kollaboratives KI-Okosystem fiir OEMs in Firmenstrategien

lizensierter und regulierter privater Einsatz von Drohnen

Machine Learning: Diskriminierungskorrektur in Modell/Trainingsdaten
menschenrechtskonformes Machine Learning

Machine Learning: Echzeitmonitoring von Diskriminierung und direkte Korrektur
Machine Learning: Information von Diskriminierung Betroffener inkl. Korrekturoption
Machine Learning: Recht Betroffener auf effektive Mangelbeseitigung

Machine Learning: Inklusion (Diversitat, Gleichheit) bei der Entwicklung maximieren
Machine Learning: potenziell menschenrechtswidrige Systeme unabhéangig tiberprifen
Normungs-Roadmap und Zertifizierung fir autonome Systeme

Polizeidrohnen politisch kontrolliert und unbewaffnet einsetzen

Prifung von KI-Systemen auf Bias und Fehler VOR Anwendung
Softwareentwicklung nach hochsten professionellen Standards

staatliche Kontrolle und Resilienz von Infrastrukturen

Strategien gegen Bias als Norm fiir maschinelles Lernen

Transparenz/Haftung fur KI-Einsatz im 6ffentlichen Sektor sicherstellen
Unternehmen: Investitionen in IT-Safety & Security priorisieren
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Verantwortung nicht an autonome Fahrzeuge delegieren

2.7. Okonomische und politische Machtverschiebungen

Empfehlung Anzahl Dokumente
Netzneutralitat gewahrleisten

Plattformen stérker dezentralisieren

"rduberisches Verhalten" von Online-Vermittlern begrenzen

Burger zu juristischen Prozessen ermachtigen

Codes of conduct (fur Organisationen, Forschung, Industrie)
Dateneigentum fir Nutzer*innen

digitale Verbraucherschutzgesetze gegen Kartelle ausbauen
Entwicklung von Open-Source-Hard- und Software durch 6ffentliche Hand férdern
Ethische Standards in Softwareentwicklung verankern

gestarkter Austausch zwischen Finanzaufsichtsbehoérden

Internet als Gemeinschaftsgut/ Commons

kommerzielle Datenauswertung/-nutzung stirker regulieren
Kooperative Plattformen

kundenschitzende Selbstregulierung fordern
Marktmissbrauchliches Verhalten ist wirksam zu verhindern
Monopolrecht reformieren

offentlich kontrollierte Infrastruktur f. Gesundheitsdaten
offentliches Monitoring von KI-Anwendung durch Betreiber
Plattformen: mehr Personal zu Beurteilung von Beschwerden
Plattform-Kooperativen starken

Recht auf nicht digitales Wahlen

regionale Vernetzung von Produzent*innen und Konsument*innen
Selektive Werbeverbote im Internet durchsetzen

Transparenz IKT-Unternehmen gegeniiber Offentlichkeit
Wettbewerbsrecht gegen Machtkonzentration/Verhaltenssteuerung
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Zusammenarbeit zwischen Wissenschaft und Wirtschaft starken

2.8. Beschleunigung und Grenzen gesellschaftlicher Gestaltung

Empfehlung Anzahl Dokumente
Daten als demokratisches reguliertes Gemeinschaftsgut 2
gesellschaftliche und 6konomische Vielfalt fordern

kein "black box" KI-Einsatz in gesellschaftlichen Kernbereichen
Kontrolle tiber Technik/ menschliche Autonomie bewahren

= NNN

Balance zwischen Finanzinnovationen und Kunden-/Datenschutz



bessere Koordination und systemische Innovationspolitik

breite sozial-6kologische Bewegung bilden

Care-Okonomie ausbauen

datengetriebene Wirtschaftspolitik (EU Data Ecosystem)

Digitale Entscheidungshilfesysteme in klinischer Praxis fordern
Digital-6kologische Steuerreform verabschieden

eGovernment deutlich ausbauen

Einsatz von Chatbots restriktiv regeln gegen Manipulation
Ethisch-normative Entscheidungen lassen sich nur von Menschen treffen
Externe Anmerkungen zu verleumderischen Postings erlauben
grundrechtsrelevanten Kl-Elnsatz diskutieren/ regulieren
internationale juristische Rahmenbedingungen weiterentwickeln
kaskadisch strukturiertes Opt-In fir Gesundheitsdaten

Kodizes fir medizinische Forschung, Klinik und Wirtschaft erarbeiten
Lebenstempo entschleunigen

nur gute Sharing-Angebote nutzen

schadliche Inhalte ohne Dienst an 6ffentlichem Interesse ausblenden
Softwareentwicklung im Einklang mit 6ffentlichem Interesse
Sonderabschreibungen fiir Investitionen in digitale Infrastruktur
Soziale Innovationen generieren

Verantwortung der Privatwirtschaft > Menschenrechte respektieren
Versicherungspflicht Hersteller/Anbieter/Nutzer autonom. System
Wirksame Haftung von Unternehmen bzgl. Gesundheitsdaten
zukunftsorientiertes Datenschutzrecht incl. Forschungsfreiheit
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zuwendungsorientierte Medizin gewdhrleisten

2.9. Homo digitalis

Empfehlung Anzahl Dokumente
Wiirde des Menschen ist auch im digitalen Zeitalter unantastbar
"Neurorechte" als internationale Konvention verankern
(Weiter-)Verkauf und Nutzung neuronaler Daten streng regulieren
keine maschinelle Entscheidung tiber Leben und Tod

Recht auf korperliche Integritat technisch erweitern

Recht auf Privatheit neuronaler Daten durch Default Opt-Out

R R R R R RN

Universalitat und Vielfalt menschlicher Spezies achten

2.10. Dystopia

Empfehlung Anzahl Dokumente
kein militarisches KI-Wettristen

keine vollautomatisierten Waffensysteme

Do-no-harm-Prinzip fiir Roboter

dronenbasiertes Toten international dchten

kein postbiotisches Bewusstsein/ kiinstliches Subjekt schaffen

keine Forschung mit Ziel/Risiko kiinstlichen Bewusstseins

keine Forschung zu offensiven autonomen Waffen (defensive ethisch und juristisch begrenzen)

N N N N L Y

Superintelligenz nur ethisch geplant und gesteuert entwickeln



3. Forschungsempfehlungen

3.1. Erhaltung der natiirlichen Lebensgrundlagen

Empfehlung

KI fur okologischere Wirtschaft einsetzen

"SDGs data lab" fir Indikatorenentwicklung/ -analyse einrichten
KI-Nutzen fiir Menschheit und Umwelt gleich priorisieren

Aufbau Daten-/Wissensplattformen fir Smart Living/ Cities
besseres Funding fiir "data revolution for sustainable development"
best practices zur Verbesserung von SDG-Monitoring
Energieeffizienz von IKT steigern

Erforschung bereits sich entwickelnder nachhaltiger Bindnisse
Forschung zu 3D-Druck fir Herstellung von kiinstlichem Fleisch-/ersatz und Leder
Forschung zu Recycling/ Abfallreduktion fordern
Forschungsforderung fiir Biokonomie

Grundsatze regenerativen Designs anwenden

Intensivierung AP sozio- und nichttechnische Innovationen
regelmaRiges "Global Users Forum for Data for SDGs"

regelmaRiges "World Forum on Sustainable Development Data"
UN: "Global Partnership for Sustainable Development Data"

3.2. Armutsbekdampfung und inklusive Entwicklung

Empfehlung
KI-Entwicklung/ Datenverwendung fiir gesellschaftlichen Mehrwert
beachten, dass Daten sozial inklusiv wie exklusiv wirken kénnen

Entwicklungszusammenarbeit: Verbreitung Forschungsergebnisse + aufbereitete Erfahrungen

KI-Entwicklung mit hochsten menschlichen Idealen (Menschenrechte+)
mehr Forschung zu Digital Citizenship und Demokratie

SDGs als Leitkriterien fiir Innovationsforderung

Weiterentwicklung und Evaluation innovativer eHealth-Anwendungen

3.3. Zukunft der Arbeit und Abbau von Ungleichheit

Empfehlung

interdisziplindre/-nationale Programme zu digitaler Arbeit

Forschung zu Integration klassische Datenerhebung + Big Data

Forschung zu volkswirtschaftlichen Transformationsmodellen fordern
Forschungsprogramme zu zeitgenauer Weiterbildung fir bedrohte Arbeitsplatze
EU-Forschung zu bedingungslosem Grundeinkommen/ negativer Einkommenssteuer
Mehr Forschung zu KI-Einsatz in der Arbeitswelt

mehrere Datenquellen fiir besseres Arbeitsmarktverstandnis

3.4. Wissen, Bildung und digitale Miindigkeit

Empfehlung

Trans-/ Interdisziplinaritit generell férdern

in Forschung immer Gesetze befolgen, aber diese als Minimum betrachten
mehr Forschungsgelder fir kritisch-wiss. Begleitung der Digitalisierung
Sandbox-Experimente in digitalen Technologielaboren anbieten
Science-Policy Link ausbauen

Angebote zur Férderung Digitaler Kompetenz unterstiitzen

Ausbau kleinvolumiger unblrokratischer Forschungsforderung

Curricula sozialer und technischer Facher an menschzentrierte D. anpasse
EU-Finanzierung von ethischer/juristischer KI-Forschung

European Data and Al Ecosystem

Forderprogramm fir Living Labs

Forschung zu Differenzierung nicht/ethisches Fallwissen

Forschung/ Empfehlungen zu loT(++)-Ethik

Grenzen eigener analytischer Professionalitat reflektieren

Institut zur juristischen Bewaltigung von KI-Folgen

Anzahl Dokumente
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Anzahl Dokumente
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Anzahl Dokumente
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Anzahl Dokumente
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Internationale KlI-Forschungskoordination ausbauen

keine Verzerrung von (Trainings-)Daten fir friedliche Koexistenz

KI: Chancen und Risiken genauer erforschen

kooperative Forschungskultur

MaRnahmen zur Selbstkontrolle bei der Nutzung digitaler Medien
mehr ethische Forschung zu autonomen KI-Experimenten

Plattform fiir reziproke Befruchtung/Uberschneidung von Projekten
Plattform multidisziplindrer Netzwerke unterstitzen
Qualifzierungs-Pakt fur Digitalkompetenz in der Lehrerbildung
Risiken Weiterverarbeitung/Zusammenfiihrung von Daten beachten
SSH-Erkenntnisse in Data Science/Softwareentwicklung vermitteln
SSH-Forschende in digitalen Methoden ausbilden (incl. Validierung)
Strategien gegen Kl-Bias erforschen

Transparenz (technisch/juristisch) erforschen

Transparenz Uber Finanzierung und Unabhéangigkeit in Forschung
verantwortungsbewusste Digital Learning Losungen entwickeln

3.5. Big Data und Privatsphare

Empfehlung

Aufbau dezentraler Infrastruktur fiir freiwillige Datenspenden
Kontrolle tiber Privatsphare gewahrleisten

mehr Forschung zu Daten(satz)sicherheit

Personen hinter den Daten respektieren (Top Prioritat)
verantwortungsvolle big data-Anwendung (FACT/FAIR)

(zukUnftige) Deanonymisierbarkeit von Daten berticksichtigen
Begleitforschung tiber Selbstvermessung férdern

Berufsethik fiir Data Scienstists entwickeln

Big Data Potenziale und Risiken fiir soziale Ungleichheit erforschen
Datenhistorizitat beachten: es gibt keine "Rohdaten"

Datenqualitat reflektieren (gréBer ist nicht automatisch besser
Datensouveranitat als Leitkonzept f. Gesundheitsdaten
disziplinubergeordnetes arbeitsteiliges Forschungsdatenmanagement
einheitliches Metadatenkonzept Wiederauffindbarkeit/Nachnutzbarkeit
Ethisches data sharing praktizieren

Gesundheitsdaten- und Forschungsqualitat fordern und schiitzen
integriertes Forschungsmanagement auf digitalen Prozessen
Internationale Anschlussfahigkeit bzgl. Gesundheitsdaten férdern
Interoperabilitdt von Gesundheitsdaten standardisieren

keine Datensammlung zum Selbstzweck (bigger is not always better)
kooperatives Forschungsdatenmanagement weiterentwickeln
maximale Transparenz bei der Datenerhebung

mehr Forschung zu Uberwachung und Datenschutz
Nutzererwartungen bzgl. Privacy/Security gerecht werden
Patientendaten(-eigentum) in kollaborativer Projektinfrastruktur
Standards fur Entwicklung und Nutzung von Trainingsdatensatzen

3.6. Fragilitdt und Autonomie technischer Systeme

Empfehlung

Brisanz und Verletzungspotenzial Daten/ Robotik in Forschung beachten > "do not harm"
"starke" Standards fir Anwendung von Kl (interdisziplinar)
Ethically aligned/ vaue sensitive design

"Kochbuch Kryptografieldsungen" fuir Industrie

"Rat der Kryptoweisen" zu Standards/Technologie
"Confederation of Laboratories for Al Research in Europe"
Ethische Reflexion als Pramisse von KI-Forschungsférderung
evidenzbasierte KI-Forschung

experimentelle KI-Ethik bzgl. Anwendung in Praxis

Forschung zu (Grenzen von) ML ethischer Konzepte/ Kategorien
Forschung zu "black box testing"
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Anzahl Dokumente
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Anzahl Dokumente
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Forschung zu KI von Abstraktionen aus "Erfahrung"
Forschung zu Kryptografie-Schlusselverteilung fordern
Forschungs-/Bildungsagenda zu Big Data & Resilienz entwickeln
interdisziplinare KI-Forschung

interdisziplinare Kryptografieforschung

KI sollte transparent und zurechnungsfahig sein
KI-Forschungsethik (EU/global)

Kompetenzaufbau zu maschinellen Lernverfahren férdern
krypotgrafisches Inventar analysieren fiir Notfalle
Kryptografische Minimalstandards fiir Wirtschaft
Nutzerfreundlichkeit/Massentauglichkeit weiterentwickeln
offentliche Sensibilisierung/ Grundverstandnis férdern
vertrauensfordernde EU-Standards etablieren

3.7. Okonomische und politische Machtverschiebungen

Empfehlung

datenethische Governance jenseits klassischer Compliance

Forschung zu Folgen von ADM intensivieren

globales “Network of Data Innovation Networks” als Gemeinschaftsgut
Grundlagenforschung zu/ +Software f. digitalen Verbraucherschutz
Mindeststandards fir Interoperabilitat weiterentwickeln

UN: “Global Consensus on Data” zu Prinzipien/Standards schaffen

3.8. Beschleunigung und Grenzen gesellschaftlicher Gestaltung

Empfehlung

ethisches Review von Produkten und Forschungspraktiken

digitale Technologien fiir 6ffentlichen Bedarf von Gemeinden

Digitalisierung kritisch erforschen bzgl. ADM(-Governance) und sozialer Normen/Werte
F&E-Programm flr Key Enabling Technologies und ges. Herausforderungen
Forschung zu (vermeintlicher) Inkompatibilitdt ethischer Ziele
Forschungsférderung zu Simulationen/ Komplexititsforschung
héhere/schnellere Investitionen im Bereich Medizininformatik
Innovations-Hubs und Reallabore f. Innovation und Evaluation
interdisziplinare Forschung zu digital health-Herausforderungen

neue Governancemodelle fiir 6ffentliche Anwendung digitaler Technologien

3.9. Homo Digitalis

Empfehlung

Verantwortungsbewusstsein/ Konsequenzen mitdenken
Responsible Research and Innovation (Big Data, Robotik)

ethische, juristische und soziale Aspekte menschennaher Robotik
Forschung zu (Grenzen) Modellierung menschlicher Moral
Forschung zu fallbasierter (Maschinen-)Ethikmodellierung
Forschung zum Teilen von Expertise unter verschiedenen Robotern

Stabilitdt von Vertrauen und Kooperation im Wechselverhiltnis Mensch <> Robotik erforschen

Wirkung der Digitalisierung auf Kognition, Emotion, soziales Leben erforschen

3.10. Dystopia

Empfehlung

Dual-Use von KI/Robotik proaktiv ernstnehmen > best practice

kein KI-Wettriisten

Ethikkommissionen fiir Forschung zu bewusster K| etablieren
interdisziplindre Forschung zu maschinellem Bewusstsein
systematische Forschung zu angewandter Ethik bewusster Systeme
Vorsorgeprinzip flr KI/Robotik via Technikfolgenaschatzung
Zielkonflikte Mensch/Maschine vermeiden
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